Nurcahaya Tandang

erbagai upaya yang dilakukan untuk
melawan cyber crime. Namun cyber

crime tetap melaju memasukkan
dunia internasional dalam perang cyber.
Bahkan ¢yber kini dimasukkan dalam alut-
sista (alat utama sistem persenjataan) dan
masuk matra perang kelima setelah Ang-
katan Darat, Laut, Udara Dan Angkasa Luar.
Cyber dimasukkanpula sebagai pertahanan
militer dan nir-militer tergantung tujuan
kejahatannya terkait dengan instalasi mi-
liter atau tidak, sasarannya mengganggu
stabilitas nasional, keamanan negara dan
kedaulatan negara atau tidak? Sebelum
kita mengulas apa dan mengapa terjadi
perang cyber terlebih dahulu kita perlu
memahami beberapa hal berikut:

Apakah Cyber Crime itu?

Dalam beberapa literatur, cyber crime sering

diidentikkan dengan computer crime. The
U.S. Depariment of Justice memberikan
pengertian computer crime sebagai:”...any
iflegal act requiring knowledge of computer
technology for its perpetration, investiga-
tion, or prosecution”. Pengertian lainnya
diberikan oleh Organization of European
Community Development, yaitu:"any illegal,
unethical or unauthorized behavior relat-
ing to the automatic processing and/or the
transmission of data’. Andi Hamzah dalam
bukunya Aspek-aspek Pidana di Bidang
Komputer{1989) mengartikan: “kejahatan
di bidang komputer secara umum dapat
diartikan sebagai penggunaan komputer
secara ilegal”,

Dari pengertian di atas, computer crime
dirumuskan sebagai perbuatan melawan
hukum yang dilakukan dengan memakai
komputer sebagai sarana/alat atau kom-
puter sebagai objek, baik untuk memper-
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":'_-_3'.'-:___oieh keuntungan ataupun tldak dengan :
S meruglkan pihak fain. Secara, ringkas com-

S putercnme dideﬁnlmkan sebaga: perbuatan
: ': Z-melawan hukum yang dilakukan dengan
_ menggunakan teknologi komputer yang
'; . cangglh (W:snubroto 1999)

' -.]n_t'ér'_net_' SQbagaE _hasii rekayasa teknologi
' buka_h _han'y'a menggunakan kecanggihan
tekhoiogi komputer tapi juga melibat-
kan teknologi telekomunikasi di dalam
pengoperasiannya. Apalagi pada saat in-
tefnet sudah memasuki generasi kedua,
perangkat komputer konvensional akan
tergantikan oleh peralatan lain yang juga
memiliki kemampuan mengakses internet.
Untuk.itu, ada upaya untuk memper-
luas .pengertian computer agar dapat
melingkupi segala kejahatan di internet
dengan peralatan apapun, seperti penger-
tian computer dalam The Proposed West
Virginia Computer. Crimes Act, yaitu: "an
electronic, magnetic, eptical, electrochemi-
cal, or other high speed.data processing
device performing logical, arithmetic, or
storage functions, and includes any.data
storage facility or communications facility
directly related to or operating in conjunc-
tion with such device, but such term does
not include an automated typewriter or
type-setter, a portable hand-held calculator,
or other similar device” (hitp://www.cyber-
crimes.net/). Namun begitu, tetap saja
pada prakteknya pemahaman publik akan
pengertian computer adalah perangkat
komputer konvensional (PC, Notebook,
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'La_p_top_} y_a_ng ;_)i__as_a tgr_l_ihat.

-teknya cyber crime memilikikarakter yang

JGRNAL CSiCi Vol VI, No 38, Tahun 2012}

Berdasarkan beberapa literatur serta prak- -

khas dibandingkan kejahatan konvensio-
nal, yaitu antara lain: :

1. Perbuatan yang dilakukan secara ile-
gal, tanpa hak atau tidak etis tersebut . =

teriadi di ruang/wilayah maya (cyber
space), sehingga tidak dapat dipastikan
yurisdiksi hukum negara mana yang
berlaku terhadapnya;

2. Perbuatan tersebut dilakukan dengan
menggunakan peralatan apapun yang
bisa terhubung dengan jaringan tele- .
komunikasi dan/atau internet;

3. Perbuatan tersebut mengakibatkan
kerugian materil maupun immateril
(waktu, nilai, jasa, uang, barang, harga
diri, martabat, kerahasiaan informasi)
yang cenderung lebih besar dibanding-
kan kejahatan konvensional;

4. Pelakunya adalah orang yang mengua-
sai penggunaan internet beserta apli-
kasinva; dan

SwoPerbuatan tersebut seringkali dilakukan
secara transnasional/melintasi batas
negara.

Beberapa Bentuk Cyber Crime

Kejahatan yang berhubungan erat dengan
penggunaan teknologi yang berbasis uta-
ma komputer dan jaringan telekomunikasi
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™ 'd"a';z;m beﬁérépa‘-ii{emiuf dan 'p'rékték;'

| nya d:keIompokkan dalam beberapa ben~
' 'tuk antara Iasn - ':_ L L

1 Unauthnnzed Access to Computer Sys~

ﬂtemandSerwce £ 85

_' KEJahatan yang dilakulxan dengaﬂ me—
' masukn/menyusup ke dalam suiaty sis-
temn jaringan komputer secara tidak sah
tanpa izin atau tanpa sepengetahuan
dari pemilik sistemn jaringan kemputer
yang dimasukinya. Biasanya pelaku ke-
jahatan (hacker) melakukannya de'n'gan
maksud sabotase ataupun pencurian
informasi penting dan rahasia. Namun
begity, ada juga yang melakukan hanya
karena merasa tertantang untuk men-
coba keahliannya menembus suatu
sistem yang memiliki tingkat proteksi
tinggi. Kejahatan ini semakin marak
dengan berkembangnya teknologi in-
ternet/intranet.

Kita tentu tidak luparketika masalah
Timor Timur sedang hangat-hangatnya
dibicarakan di tingkat internasional, be-
berapa website milik pemerintah Rl di-
rusak oleh hacker (Kompas, 11/08/1999).
Beberapa waktu lalu, hacker juga telah
berhasil menembus masuk ke dalam
database berisi data para pengguna
jasa America Online (AOL), sebuah per-
usahaan Amerika Serikat yang bergerak
dibidang e-commerce, yang memiliki
tingkat kerahasiaan tinggi (Indonesian

KB ss L eudbardr s as s s Rt acassrsesasanaania e

Observer, 26/06/2000). Situs Federal

Bureau of Investigation (FBI) juga tidak -
Iuput darz 'seran'gén pa'ra' hatker, yang
: mengaksbatkan tldak berfungsinya si-
. tus ini dalam beberapa waktu Iamanya
- (http //wwwfb! org) b

i_lieg_a_l Con tents

Merupakan kejahatan dengan mema-
sukkan data atau informasi ke internet
tentang sesuatu hal yang tidak benar,
tidak etis, dan dapat dianggap me-
langgar hukum atau mengganggu ke-
tertiban umum. Sebagai contch adalah
pemuatan suatu berita bohong atau
fitnah vang akan menghancurkan mar-
tabat atau harga diri pihak lain, hal-hal
yang berhubungan dengan pornografi
atau pemuatan suatu informasi yang
merupakan rahasia negara, agitasi dan
propaganda untuk melawan pemerin-
tahan yang sah, dan sebagainya.

. Data Forgery

Merupakarkejahatan dengan memalsu-
kan data pada dokumen-dokumen pen-
ting yang tersimpan sebagai scriptfess
document melalui internet. Kejahatan ini
biasanya ditujukan pada dokumen-do-
kumen e-commerce dengan membuat
seolah-olah terjadi “salah ketik” yang
pada akhirnya akan menguntungkan
pelaku.
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4 Gper Espifcmasé-_._~.

":__:::':Merupakan kejahatan yang memanfaat-

o kanj Janngan mternet untuk melakukarz

_ -:-keglatan mata mata terhadap plhak
'-.'--'__ialn denqan memasuki SIstemjarmgan

o fkomputer (computer network system)

_ pihak sasaran. Kejahatan Ini blasanya
' 'd;tupkan terhadap salngan blsnls yang
_.qQkumen ataupun data data pentmg—

_"'nya tersnmpan daiarra suatu SIstem yang
compu*enzed '

. ”Cybé}' 'Sc't_.botage and Extortion

Kejahatan ini dilakukan dengan mem-
buat géngguan, perusakan atau peng-
hanturén "c_erﬁa_dap suatu data, program
ko_mpu_ter atau sistem jaringan komputer
'ya'ng terhubung dengan internet. Bia-
'sanya_ kejahatan ini dilakukan dengan
menyusupkansuatu fogic bomb, virus
Kumputel alaupuin suatu prograim ief-
tenty, sehingga data, program kom-
puter atau sistem jaringan komputer
tidak dapat digunakan, tidak.berjalan
sebagaimana mestinya, atau berjalan
sebagaimana yang dikehendaki oleh pe-
laku. Dalam beberapa kasus setelah hal
tersebut terjadi, maka pelaku kejahatan
tersebut menawarkan diri kepada kor-
ban untuk memperbaiki data, program
komputer atau sistem jaringan komputer
yang telah disabotase tersebut, tentunya
dengan bayaran tertentu. Kejahatan ini
sering disebut sebagai cyber-terrorism.
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6. foense_A_gqinst Intellectual Property :

‘Kejahatan ini ditujukan terhadap Hak =
atas Kekayaan Intelektual yang dimiliki =
pihak lain di internet. Sebagai contoh
“adalah peniruan tampilan pada'web

page suatu situs milik brang fain secara
ilegal, penyiaran suatu informasi di in-
'tém_et yang ternyata merupakan rahasia
dagang oréng lain, dan sebagainva.

7. Infringements of Privacy

Kejahatan ini ditujukan terhadap infor-
masi sesecrang vang merupakan hal
yang sangat pribadi dan rahasia. Keja-
hatan ini biasanya ditujukan terhadap
keterangan pribadi seseorang yang ter-
simpan pada formulir data pribadi yang
tersimpan secara computerized, yang
apabila diketahui oleh orang lain maka
dapat merugikan korban secara materil
maupun immaterii, seperti nomor kartu
kredit, nomor PIN ATM, cacat atau pe-
nyakit tersembunyi dan sebagainya.
(htto//www.cybercrimes.net/)

Cyber Matra Perang Kelima

Jagat cyber kini bahkan telah diduduk-
kan puila sebagai matra perang kelima-
-setelah Darat, Laut, Udara, Dan Ang-
kasa Luar. Inovasi di bidang teknologi
telah mengubah taktik dalam konflik
di zaman modern dan membuat dunia
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maya. menjadi medan _perang terba_ru.

Banyak perangkat mutakhir telah dibuat
untuk keperluan ini. Dibantu.oleh kema-
juan teknologi elektromagnetik serta tek-
no_ié'gi komunikasi dan infqmiasi, seb_ij_ah
bentuk pertef_np_uran elektronik telah ter-
cipta dan membuat pemerintahan ber-
bagai negara melihat perang dunia maya
sebagai ancaman ferbesar di masa depan.

Alon Ben David, analis militer dari Chan-
nel 10 israel menyebutkan: “Jika Anda
punya beberapa orang pintar dan se-
buah komputer yang bagus, Anda bisa
melakukan banyak hal. Anda tidak periu
pesawat udara, tank, pasukan tentara.
Anda bisa memasuki negara lain, men-
ciptakan kerusakan besar tanpa perlu me-
ninggalkan kursi empuk Anda,'ucapnya.

Dalam sebuah laporan eksklusif di harian
Le Monde Perancis, jurnalis Nicky Hager
berhasil menguak keberadaan instalasi
Urim milik Unit 8200, yang merupakan
salah satu instalasi pengintaianterbesar di
dunia, setara dengan instalasi milik Amerika
Serikat di Menwith Hill, Yorkshire, Inggris.

instalasi yang dibangun sejak satu dekade
yang lalu itu awalnya hanya bertugas me-
monitor percakapan internasional di jaring-
an satelit Intelsat dan stasiun relay telepon
antar negara besar. Tapi kini ia juga bertugas
mengawasi percakapan via satelit Inmarsat,
juga menyadap kabel-kabel bawah laut.

--------------------------------------------

Menurut sumber orang dalam, komputer-
komptjter dizinstalasi Negev diprogfém
untuk dapat memilah-milah kata serta ber-
bagai pesan di percakapan telepon, email,
dan data yang diintersepnya. Pesan-pesan
yang berhasil disadap itu langsung dikirim
ke markas besar Unit 8200 di Camp Glilot
di kota Herzliva, sebelah utara Tel Aviv.

Di tempat itulah pesan-pesan dari berbégai
bahasa itu diterjemahkan dan diteruskan ke
agen-agen Mossad dinegara lain maupuh
berbagai badan lain yang berkepentingan.
Yang harus dicatat dari Unit 8200 adalah
kekuatan pasukan elite cybernya. Upaya
dan obsesi Israel untuk memiliki kekuat-
an cyber yang handal, telah dimulai sejak
1990-an. Saat itu para peretas (hacker)
Israel cuma disodori dua pilihan: masuk
bui atau bergabung dengan The Unit.

Kini, hasilnya tak main-main. Sebuah kon-
sultan di AS memperhitungkan The Unit
sebagai salah satu ancaman cyber terbesar
dunia, di samping China, Rusia, Iran, dan
Perancis..Stuxriet adalah salah satu bukti
konkritnya.

Angkatan Perang Cyber

Kekuatan sebuah angkatan perang cyber
ditentukan oleh kemampuan serangan,
pertahanan, serta ketergantungan suatu
negara terhadap Internet. Dalam buku




- ;”Cyber War” pakar keamanan komputer

o 'asal AS dan profesor di Universitas Harvard

Richard A Clarke dan Robert A. Knake me-
_ .'metakan kekuatan negara negara dalam
' 'menghadapa perang cyber ' '

Amerska S@nkat mesh punya kemampuan
serangan yang baik; tidak punya kemam-
puan. untuk memutuskan jaringan Internet
saat d;serang, mengmgat sebagian terbe-
sar jaringan Internet di negara ini dimiliki
dan d:operasakan oleh swasta. Sebaliknya,
Chma memlitkl kemampuan memutus se-
Iu_r_u_h jaringan Internet di negaranya bila
suai:_u_ saat diserang. China juga mampu
me_mbata.éi utilisasi trafik, dengan me-
m_LitLis koneksi dari para pengguna yang
tak terlalu berkepentingan.

Namun negara yang dinilai paling mampu
bertahan jika terjadi perang dunia maya,
menurut Clarke, adalah Korea Utara. Negara
ini mampu memutus koneksi interneinya
dengan lebih mudah ketimbang China. Bisa
dibilang Korea Utara tak akan mengalami
kerugian akibat serangan cyber.musuh,
karena tak ada infrastruktur kritikal seperti
pembangkit listrik, jalur kereta, atau jalur
pipa yang tersambung ke Internet.

Perang Melawan Cyber Crime
Saat ini berbagai upaya telah dipersiap-

kan untuk memerangi cyber crime. The
Organization for Economic Co-operation
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and Development (OECD) telah membuat L
guidelines bagi para pembuat kebijakan '.:
yang berhubungan dengan computer-re- -
lated crime, di mana pada tahun 1986 .
OECD telah mempublikasikan laporannya |
-~ yang berjudul Computer-Related Crime:
Analys:s of Legal Policy. Laporan ini berisi - _. o
hasil survey terhadap peraturan perun- ©

dang undangan negara-negara Anggo-

ta beserta rekomendasi perubahannya
dalam menanggulangi computer-related

crime tersebut, yang mana diakui bahwa

sistem telekomunikasi juga memiliki peran

penting dalam kejahatan tersebut.

Melengkapi laporan OECD, The Councif of
Europe (CE) berinisiatif melakukan studi
mengenai kejahatan tersebut. Studi ini
memberikan guidelines lanjutan bagi para
pengambil kebijakan untuk menentukan
tindakan-tindakan apa yang seharusnya di-
larang berdasarkan hukum pidana neqgara-
negara anggota, dengan ietap memper
hatikan keseimbangan antara hak-hak sipil
warga negara dan kebutuhan untuk me-
lakukan proteksi terhadap computer-related
crime tersebut. Pada perkembangannya, CE
membentuk Committee of Experts on Crime
in Cyberspace of the Committee on Crime
Problems, yang pada tanggal 25 April 2000
telah mempublikasikan Draft Convention on
Cyber-Crime sebagai hasil kerjanya (http://
www.cybercrimes.net), yang menurut Prof.

Susan Brenner ( brenner@cybercrimes.net)
dari University of Daytona School of Law,
merupakan perjanjian internasional per-
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penggunaan__k m

| a:ng mengatur hukum p:dana dan
aspek prosedura[nya untuk berbagaz tlpe_'.
tlndak p;dana yang berkaitan erat_dengan-_ _
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cana kolapsnya infrastruktur pokok suaty
negara alias critical national infrastructure
(CNJ..la_mengisahkan skenario ketika AS

.. lumpuh saat virus dan senjata cyber bisa

1 menyebabkan pesawat terbang jatuh dan

Se'buah survei dat
kan, serangan berb
tem 5|stem pentmg seperti gas' energ:, dan
air menmgkat di seluruh_duma Surven itu
dilakukan atas 200 petmggi iTyang bekerja
di berbagai perusahaan di 14 negara.

Delapan dari sepuluh eksekutif itu me-
nyatakan, jaringan mereka pernah menjadi
sasaran hackers tahun lalu. Mereka juga
melihat China sebagai sumber serangan
utama, diikuti Rusia dan Amerika Serikat.

Dunia maya atau dunia cyber bukanlah
tempat yang sepenuhnya aman. Kita me-
ngenal berbagai gangguan yang meng-
ancam aktivitas dunia rnaya, mulai dari
virus, malware, worm, hingga trojan.

Beberapa dari gangguan itthanya berskala
kecil dan menyasar pengguna personal.
Tapi, ada pula yang menyasar perusahaan,
mencuri data besar-besaran, bahkan men-
jurus ke tindak kriminal. Lebih canggih lagj,
serangan cyber itu bermotif politis.

Lebih seram lagi apa yang dikatakan Rich-
ard Clarke, mantan penasihat pertahanan
Presiden Amerika Serikat. la bilang, se-
rangan cyber dapat mengakibatkan ben-

ternet pada 515-'.

_: meledakkan bom nuklir.

Skenario kiamat akibat aksi di dunia maya
{cybergeddon) saat ini bak cerita di film-film
science fiction. Tapi sebenarnya tak mustahil
jika melihat begitu bergantungnya sistem
perbankan, listrik, dan air pada jaringan
komputer.Cyber crime dapat menyebab-
kan [umpuhnya semua kehidupan yang
berhubungan dengan digital.Orang yang
sedang melahirkan, orang yang sedang
dioperasi, data-data yang belum terinput,
system persenjataan nuklir, meledaknya
berbagai jaringan, lift, pemanas, pendingin
tiba-tiba stop, kereta bawah tanah tiba-tiba
berhenti dif peristiwa yang mengerikan
dapat terjadi hanya karena cyber aftack
{serangan cyber).

Kini setidaknya ada tiga macam serangan
cyber di dunia maya vaitu kejahatan cyber
(cyber crime)zspionase cyber (cyber espio-
nage), dan perang cyber (cyber warfare).
Para ahli internet security menggolongkan
cyber crime sebagai kejahatan yang banyak
terjadi, namun efeknya kecil. Mereka me-
nyarankan cara mengatasinya adalah de-
ngan penegakan hukum di dunia maya.

Sementara itu, dua kategori yang lain me-
rupakan area sensitif dan masih sangat abu-
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"_abu Sampaa sekarang belum kesepakatan
~ soal aturan bahkan deﬁms& umum terkait
splonase dan perang dz duma cyber

Dltambah Iagl sulst untuk melacak dari
mana serangan itu_berasal? Jaringan
internet yang salmg berhubungan me-
muncultkan celah bagi para hacker untuk
memalsukan Ioka5| mereka. Dengan tek-
nik menyembunyikan nama, mereka bisa
menjadi siapa saja dan di mana saja.

Kere'n'_{_é_n_a_r_) didunia maya ini membuat ba-
nyak nega(a, khususnya negara maju, ber-
lomba-lomba menguatkan pertahanan di
dunia maya. Tak hanya itu, negara-negara
kini mengembangkan juga senjata cyber
rahasia. AS merupakan salah satu pemim-
pin dalam produksi senjata cyber ini

Namun, negara-negara lainnya pun tak
ketinggaian misalnya Rusia, China, Israel,

nya, akankah perang cyber menjadi perang
di abad ke-217

Beberapa contoh Perang Cyber (Cyber
War) atau serangan Cyber (Cyber Attack)
dapat diikuti di bawah ini:

1. Worin Stuxnet (2010}

Serangan worm Stuxnet banyak dipandang .

oleh para pakar sebagai salah satu serang-
an terbesar yang melibatkan kode program
yang sangat kompleks.

jURNAL CSiCI

Serangan worm ini memanfaatkan ber-

bagai macam celah yang ada di sistem
operasi Windows yang belum banyak dike-
tahui, dan mengincar sistem industri yang
mengendalikan berbagai perangkat mesin
di instalasi pembangklt listrik maupun di
pabrik-pabrik.

Tak salah bila banyak yang curiga bahwa
worm ini didalangi oleh pihak yang besar,
bahkan disponsori oleh negara besar, da-
iam hal ini adalah negara Barat: Iran men-
jadi negara yang paling banyak tertular
oleh worm ini, dan banyak yang curiga,
pihak Barat sengaja ingin'melumpuhkan
pembangkit nuklir Bushehr dengan worm
ini.

2. Operasi Aurora (2009)

Pada 2009, sekitar 30 perusahaan besar
termasuk Google dan Adobe Systems, di-
kabarkan menjadi korban serangan cyber
yang sangat rumit. Para hacker berhasil
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mencuri properti intelektual dari 'pér't'ls'ahé-'
- an-perusahaan tadi dengan memanfaatkan )
celah keamanan pada browser lnternet”

: Expiorer

Vice Pres;dent of Threat Research McAfee,
: .:Dm:trl Aiperowtch mengatakan bahwa ia |
_menemukan kata ‘Aurora pada ‘direktori -
file d1 komputer penyerang, saat me!aku?

kan peiacakan dari komputer yang te!ah
terinfeksi. D[percaya hacker menamakan
Aurora sebagas nama operasu ini.

Tak cuma orang-orang vang bekerja pada
perusahaan multinasional yvang harus bes-
hati-hati dengan upaya intrusi ini, namun
beberapa tokeh opoesisi China juga diin-
car. Dari dokumen yang dibocorkan oleh
Wikileaks, serangan ini diinstruksikan oleh
seorang petinggi di pemerintahan China.

3. Sentral Komando Amerika
Serikat (2008)

Pencurian data informasi pribadi di kom-
puter/notebook pada 2008 Departemen
Pertahanan Amerika, mendapat serangan.
Sumbernya: sebuah USB flash drive yang
tidak berwenang yang diselipkan ke salah
satu laptop di sebuah markas militer Ame-
rika Serikat di Timur Tengah,

Flash disk tersebut mengandung kode
berbahaya yang dikembangkan oleh inte-
lijen asing dan menyebar melalui sistem

I R I I I I S I

kor'h'.!:)ut'e'f ' Depértém'én' Pertahanan AS
dan menyebabkan data duk:nm ke server."
asmg N S ' '

| Serangan militer lainnya yang dilakukan
- melalui media portabel adalah peristiwa -

penyalinan 250 ribu data memo difa’[()'#i"'
matik AS dan video serangan heli Apache
pasu kan AS terhadap sekelompok sipil o!eh 3
Prajurit Satu Bradley Manning ke dalam CD
Lady Gaga dari salah satu markas militer.
ASdi Irak. '

4. Rusia vs Georgia (2008)

Pada 2008 Rusia dan Georgia terlibat
konflik di Ossetia Selatan. Serangan cyber
melumpuhkan beberapa situs pemerin-
tah Georgia dan situs-situs media lokal,
setelah Georgia menyerang Ossetia Sela-
tan. Ini merupakan serangan yang mirip
dengan serangan ke Estonia pada 2007.

Serangan terhadap Georgia juga dilakukan

menggunakan metoda Distributed Denial
of Service. Siapapun dalang serangan ini
sepertinya telah mengembangkan botnet,

di mana masyarakat bisa mengunduhnya

untuk membantu serangan terhadap situs-

situs Georgia.

5. Estonia {2007)

Estonia menghadapi gelombang serang-
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: '-an cyber yang meEanda segenap mfras-
'truktur mtemet negara ltu muiai dari R T . ; o B

. Dari 'be'rba'ga'i_ upaya yang dilakukan ter~_i_-i_'_1' X

_ se_but,telaﬁjéias bahwa'eyber crimemem-.

-{s;tus -situs pemerlntahan perbankan, .

' _hlngga 51tus ~situs surat kabar Iokalnya

'_"-:Serangan |m ter;adt bersamaan dengan_

perseteruan antara Eston:a dan Rusia ter-

: 'kal+ dengan rencana pemmdahan makam
o Talimn oleh pemerlntahan Estoma Para
analls media menyebut konﬂuk ini sebagai -

PQF@F‘_Q _cy{qer__pertama. Nar_nun__, pihak Rusia
sendiri membantah bahwa serangan-se-
rangan terhadap Estonia dilancarkan oleh
pemerintah Rusia.

Kelima perang cyber di atas merupakan
perang cyber terbesar dalam sejarah.

Ancém__én Miiiter dan
Nir-Militer

Apakah ancaman cyber masuk dalam ke-
lompok ancaman Militer. atau Nir Militer?
dan Kapan Cyber Security ‘masuk dalam
ranah Pertahanan Negara?

Cyber Security menjadi aktivitas Pertahanan
Negara, apabila eskalasi Ancaman Cyber
telah beresiko/berdampak pada : Kedau-
latan Negara, Keutuhan Wilayah NKRI dan
Keselamatan bangsa. { Keamanan Cyber
dalam Pertahanan Negara Laksma {Pur)
lwan Kustivawan Universitas Pertahanan
indonesia)

Kesimpulan

JURNAL CS!CI Vol. VI, No, 38, Tahun 2012:

...........................................

penanggulangan cyber crime adalah:

1. Melakukan modernisasi hukum pidana

nasional beserta hukum acaranya, yang

diselaraskan dengan konvensi interna- -

sional yang terkait dengan kejahatan
tersebut;

2. Meningkatkan sistem pengamanan ja-
ringar; komputer nasional sesuai stan-
dar internasional

3. Meningkatkan pemahaman serta ke-
ahlian aparatur penegak hukum me-
ngenai upaya pencegahan, investigasi
dan penuntutan perkara-perkara yang
berhubungan dengan cyber.crime;

4. Meningkatkan kesadaran warga negara

mengenai masalah cyber crime serta
pentingnya mencegah kejahatan ter-
sebut terjadi;

5. Meningkatkan kerjasama antar negara,

baik bilateral, regional maupun multi-
lateral, dalam upaya penanganan cyber
crime, antara lain melalui perjanjian

- butuhkan global action dalam penanggu-
Iangannya mengingat kejahatan tersebut
sé_;r'_ing_k__aii bersifat transnasional. Beberapa.:. - -
iangka_h p:enti__n_g yang harus dilakukan se-. . '

tiap _hegar_a_ dalam rangka kewaspadaan:_:'_-_'g'_'_._" :

N S T SN VA,
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.'--éksirad_isi .da_n_rhutuq! qssi_ﬁ_rance__rrwtfes
- (Cyber Crime Sebuah Fenomena di Du-
~ nia Maya,Internet,26 September 2000);
Cigan o e

6 Strategl Pertahanan Negara
a. Menghadapl Ancaman N:r MiElter
: _..___ldentak dengan strategl hadapt an-
~  _ caman mlhter yaltu dengan al'tlw
" ‘tas; Penangkalan, Penindakan atau
'Penangguiangan dan Pemuliihan,
- namun kekuatan militer tidak di-
gunakan sebagai Kekuatan Utama.

b. Khusus dim hadapi Ancaman Cyber,
periu penyesuaian dan penjabaran
terhadap UU, Aturan & Ketentuan
Pertahanan Negara yang tersedia
secara baik dan proporsional, dalam
membina kekuatan dan kemampu-
an cyber serta pengoperasian dan
kerjasama Nasional. ',El
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