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Abstract -- The aim of this research is to analyse how to accomodate posture of minimum essential
force into the development of cyber defence in Indonesia. The problem that this research raised is
the posture of the MEF formulated by the Indonesian Ministry of Defense (MoD) has been focusedto . . . .. . . .
the efforts to fulfill the need and to modernize primary weaponry system in the context of
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Revo!utron in Mmtary Affalrs (RMA) w:t n.:the lndonesmn Nat:onal Armed Forces, in the effort in
developmg military defense forces M while, the reahty of non-military threat in form of cyber
~attack is truly real. This resedch was done by using qualitative method with descriptive analysis
approach The final result of this study shows that up to now the MoD dan headquarters of the
Indonesian National Armed Forces have gtven attention to cyber attack along with the efforts of its
handling but it is still in limited scale: On"fthe other side, the posture of the MEF has not concretely
defmed the foad of cyber- defense forces ( evelopment Thereforea squtaon is prOposed to revise the

upun nir-militer. Kondisi ini

membuat Indonesia ang kuat, sehingga

membutuhkan pemb

n pada kapabilitas
(capability-based dej

Dalam pe erintah Indonesia
menggunakan kon!
Kekuatan Pokok Mi )
Pertahanan Negara (Jak =tahun 22040 TF adalah standar kekuatan
pokok dan minimum TNI, AE L AT arat utama dan mendasar
bagi terlaksananya secara efektlftugas pokok dan fungSI TNI untuk menghadapiancaman
aktual.” Dengan demikian, MEF merupakan sebuah kebijakan yang berfokus pada

pembangunan kekuatan militer.

MEF dibentuk sebagai jawaban akan kebutuhan mandala pertahanan Negara

Kesatuan Republik Indonesia (NKRI) yang dihadapkan kepada anggaran pertahanan yang

® Lihat, "Indonesia: The World Fact Book", dalam https:/fwww.cia.gov library fpublications/the-world-
factbook/geosfid.ntml, diunduh pada 22 Maret 2015.

®Buku Putih Pertahanan Indonesia, (Jakarta: Kementerian Pertahanan, 2008), him. 119.

7 Kebijakan Umum Pertahanan Negara, Peraturan Presiden Nomor 41 Tahun 2010, him. 8. Pengertian MEF,
penerapannya, dan acuan kebijakan pertahanan secara umum masih mengacu pada Perpresini, belum ada
pemutakhiran dari presiden selanjutnya hingga tesis ini disusun.
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terbatas. MEF merupakan kompone : ma yang mendesak untuk pembangunan S|stem

(system buiIdmg) dan pembangu___ __kuatan (force bw!dmg), yang dllakukan untuk

membangun kekuatan pertahanan IndoneSIa secara bertahap dari tahun 2010 sampai

dengan 2024 MEF berfokus pada;__'e_ ;enuhlnya kekuatan pada ketiga matra dalam
melakukan operaSI gabungan' | ':.'ui- menmgkatkan efek penggetar dengan 100

persen ke5|apan alat utama sistem senj

lain, MEF diarahkan kepada peme uhan alat-alat berat yakni peralatan perang.{.

konvensmnal

Perkembangan Teknologl Im‘oir asr dan Komun[kaS| (TIK) di era globalisasi telah

mengubah perang tradisional dengan carct cara konvensnonal tidak Iagl digunakan oleh

kebérlangsungan aktivitas ek dan pertahanan juga

ditingkatkan kemampuanny; peperangan menjadi
semakin kabur batas-ba ./ Bersinga dengan kekuatan-
kekuatan fisik yang fei h/ ! : abilitas dalam
menghadapi persaing asi peperangan

berada pada irisan ruan gimenjadi pondasi

Selain berubahnya p 13 dalar fempt smakin nir manusia,
atan ruang bersama
yang tidak bisa dimiliki kedaulatan™ negara n theg!o al commons), yakni ruang
cyber sebagai medan pertempuran (battl‘ef:eld) baru. Ruang cyber sebagai ruang bagi

pertukaran informasi di dunia, menempatkan peperangan modern ke level yang lebih

®Lihat Pengantar Menteri Pertahanan dalam Penyelarasan Minimum Essential Forces (MEF) sebagai
Komponen Utama, (Jakarta: Kementerian Pertahanan RI, 2011).

JSeperti yang diungkapkanoleh Adam M. Segal,“Chinesecyber attacks are driven by the desire to collect
political and military intelligence, as well as to bolster economic competitiveness” dalam Adam M. Segal,
“Cyberspace: The New Strategic Realm in US-China Relations”, Strategic Analysis Journal, Vol.38, No.4,
2014, him. 577.
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tinggi dan leblh elegan serta t stematlsaS| dengan sangat_canggih dan yang pastl

-semakin tldak memmbuikan korban i _:':a (bOderss) i :

Penanganan ancaman serangan cyber di Indone5|a yang masih belum optimal

dalam pengembangan kapabllttas "n.'lelakukan perang d| ranah cyber (cyberspace),

yan,q harusnya dihadapi den,c_f,an par d}gma strategls yang memperhatikan aspek means

ways, dan ends. Hal ini dltegaskan Kementerlan Pertahanan (Kemhan) Republik Indonesia

Aséange dengan Wikileaks-nya, serta terbongkarnya aksisadap oleh pemerintah Australia

terhadap Indonesia oleh Edward Snowden (mantan staf National Security Agency (NSA)

“"Amerika Serikat), menambah daftar semakin maraknya ancaman peperangan cyber

sebagai bentuk ancaman non-konvensional. Bahkan World Economic Forum (WEF)

menggolongkan ancaman yang berkaitan dengan cyber-defense sebagaitantangan global

" Michael Hardt dan Antonio Negri, Multitude: War and Democracy in the Age of Empire, (USA: The Penguin
Press, 2004), him. 44.

" Kementerian Pertahanan, Peta Jalan Strategi Nasional Pertahanan Seber, (Jakarta: KementerianPertahanan
RI, 2014), hlm. 1-2.

2 Ibid, him. 1-10.
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nomor empat_;:-ferbés;ér. setelahp 'I'.‘_t:an |k||m,pengangguran, ké_t_'i_dakadila_rj;; j.d'an

kemiskinan.ﬁ_'

Menurut Akamai Technol‘ogres sa[ah satu- perusahaan produk TIK di Amerika

Serlkat Indonesua dlgolongkan sebaga negara terbesar ketlga yang rawan terhadap

: bahwa serangan cyber dapat terjadi sewaktu-

ard Ryacudu menegaskan bahwa Indonesia -

sedang menghadapl ancaman cyber :'yang |elas dan nyata. Muhammad Salahudin, ketua"

Indonesmn -Security Incident Response T:éam on Internet Infrastructure (ID-SIRTII),

menjelaskan bahwa serangan telah berhpat ganda " Sikap Indonesia terkait hal ini

menjadi krusial karena serangan yang tldak”dap dlpredlkSI dan dideteksi.

~ Darikondisi tersebut, pepé‘ra.-
dapat dielakkan. Sebagai con
menandai semakin besarny | an global. Menurut
..Symant.ec (Produsen Anj esia menempati

urutan kedua setelah If F fersebut.'® Begitu

pula penggunaan te | dengan tujuan

meminimalisir jumlah c nting, efektivitas
dan efisiensi dari pemant engan demikian,
Indonesia dapat dinyatakan
terjadi sewaktu-waktu. Persp
yang harus dikelola oleh lembaga Ron- pe aha sn‘at nir-militer. Oleh karena
itu, tampak bahwa aspek pertahanan cenderung tidak digunakan untuk meghadapi

ancaman cyber secara strategis.

" World Economic Forum, Insight Report: Risk and Responsibility in a Hyperconnected World, Januari 2014,
him. 2.

" Lihat dalam Prashanth Prameswaran, "Indonesia’s Cyber Challenge Under Jokowi", dalam
http:/fthediplomat.com/2015/01/indonesias-cyber-challenge-under-jokowi/, 21 Januari 2015, diunduh pada g
Februari 201s.

"> Ibidl.

"®Bagus Artiadi Soewardi, "Perlunya Membangun Sistem Cyber-defense yang tangguh bagi Indonesia",
Majalah Potensi Pertahanan, Maret 2013, him. 34.

"7 Jeffrey Carr, Inside Cyber Warfare, Second Edition, (Sebastopol: O’Relly Media, 2012), him. 36-37.
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In__dp:ﬁesia. dltuntutuntu ela'ngkah ke ranah pengemba’ngan kekuatan untuk

- menghadapl perang di mandala cybe'r' Hal ini. dlbutuhkan anggaran yang memadal dan

kebuakan yang mendukung Anggaran dan kebijakan . pengembangan. kekuatan

menghadapl perang jenis. |n| dllaku_: a’n dengan memasukkan ~dimensi pertahanan cyber

sebagal salah satu urgensn dal_a"' M'EF Ancaman balk eksternal maupun internal, baik

trad151onal maupun non—tra : nvensmnal maupun non konvensmnal dan m!llter"-

maupun nir-militer; dapat .'d'ltiang ika S|stem komando dan kendali (siskodal) mil [ter

semakm mengandalkan aspek TIK Mesklpun alat berat masih menjadi fokus utama dalam

membangun postur pertahanan yang-.::'_':lrumuskan dalam MEF, lingkungan strategis yang

semakin gencar terhadap pemanfaatan TIK menjadi pertimbangan yang kuat bagi adanya

revolusi ke arah tersebut. Oleh karenanyamemfokuskan anggaran dan pertumbuhan

ekonomi kepada investasi mod_" 'rusa:

.'r_r_:= 1 merupakan hal yang sangat penting

untuk Indonesia.

Rumusan Masalah

Serangan Cyber mu ndonesia dari aspek

militer dan nir-mility 3 untuk menghadaﬁi
pelbagai ancaman Jggap serangan cyber
bukan merupakan ngan. belum adanyé
pembangunan cyber-de onesia masih memandang
serangan cyber sebagai p& femerlukan penyelesaian
dengan paradigma strategis, padanal banyak serangan cyber yang terjadi.
Perspektif ini yang menyebabkan perhbangunan cyber-defense masih belum diakomodasi.

Berdasarkan hal tersebut, penelitian ini mengangkat permasalahan tentang MEF dalam

 rangka pembangunan cyber-defense. Permasalahan tersebut dirumuskan ke dalam 2 (dua)
pertanyaan penelitian berikut:
a. Bagaimana MEF dalam pembangunan cyber-defense?

b. Bagaimana MEF seharusnya mengakomodasi pembangunan cyber-defense

untuk mewujudkan cyberwarfare-making capabilities?
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Kerangka Konseptual

Tuzlisan ini menggunakan kerangk orj;slieptual" uhtuk"'rhé'rijélaskan pé'rspektif'peneliti

da]am mehhat permasa!ahan Kerangl_'_f"’_-‘I'<onsep’c'ua'l'meh'urut ‘Mas’oed adalah proposisi

yang dlambll darl suatu konsep yang tmgkatannya Ieblh tlnggl darl sistem klasifikasi

‘Melihat cyber-defeg ag d l & hower tentu bukan
menyederhanakan bahvya i) e ‘ yang ofensif dan
ekspansif baik dari Si | ini tentu harus
dikembalikan pada p | litik luar negeri
bebas aktif dan berd gan melihat dari

perspektif smart power, tinci dalam melihat
efektivitas dan efisiensi anggara erlebihan pada alutsista
berat. Dengan demikian da kat: ft power sedikit lebih
dikedepankan ketimbang hardpow'i_ip eperangan memenangkan hati dan pikiran

(winning the heart and mind) terbukti efektif dan efisien di berbagai negara seperti

~ Amerika Serikat, Eropa, dan Tiongkok, tanpa harus menurunkan pasukan massal dan

persenjataan berat. Merujuk pada konsep smart power, MEF dapat mengusung cyber-
defense sebagai bentuk upaya winning the heart and mind negara-negara (maupun non-
negara) yang mengancam. Terlebih Indonesia telah mengadopsi kebijakan Poros Maritim

Dunia yang mengedepankan aspek ekonomi ketimbang politik-militer.

"® Mohtar Mas’oed, lImu Hubungan Internasional: Disiplin dan Metodologi, (Yogyakarta: LP3ES, 1990), him.
190-191.
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Konsep _Cy-ber-Defense

'.:Cyber dalam konteks pertahanan mernpunyal beberapa |st1Iah yang sallng berkaltan
sepertl cyberwarfare,' cybersecu - cyberspace, - cyberpower, 'dan cyberstrategy.

Sebagalmana domamnya, Jstliah lstﬂ 'h tersebut mengacu pada penggunaan TIK dalam

mencapai atau mend n rangka mendukung

strategi keamananny

Konsep Revolutioni :

RMA merupakan istila " Amerika Serikat untuk

menjelaskan upaya negar jataannya pasca-perang
dingin. RMA secara filoso#f nis mengubah paradigma
berperang, tidak hanya dari sisi _pe'rslenjataan dan teknologi pertahanan, melainkan

manajerial organisasi militer berkaitan dengan pemerintah dan doktrin-doktrin atau cara-

" Franklin D. Kramer, et al., Cyberpower and National Security, (Washington DC: National Defense University,
2009), him. xvi.

*® Scott Jasper, "Deterrence of Cyber Agression”, dalamA Comprehensive Approach to Operations in Complex
Environments, (Monterey: Naval Postgradute School, 2014), him. 27-29.
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ImplementasiRMA

| PERUBAHAN ERUBAHAN | | PERUBAHAN
~ DOKTRIN TEKNOLOGI | = - | ORGANISASI

Sumbe diolah oleh penulis

Menurut William S. Cohen, RMA ter;adl ketlka militer suatu negara mendapatkan

inovasi harus diupayakan
~ dalam 'tiga tahap: spe
makalah-makalah kons
berperang; membent
koleksi intelijen berfokigs
eksistensi dari organisas
untuk mengeksplorasi konsap~
pertahanan, dan think tank
metode kombat baru dalam m 1tasi membutuhkan strategi

transformasi formal; unit baru untuk eksploitasi, merevisi doktrin dalam misi-misi baru;

membuat cabang baru dan ]alur karir bagi militer; mengubah kurikulum dEIT'I institusi

pendldlkan militer profesmnal dan pelatlhan untuk menyarlng konsep konsep

* Peter Dombrowskidan Eugene Gohlz, Buying Military Transfor mation: Technological Innovation and Defense
Industry,(New York: Columbia University Press, 2006), hlm. xi.

*Emily Goldman dan Thomas Mahnken,Information Revolution in Military Affairs in Asia, (New York:
Palgrave McMillan, 2004), him. 17.
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Konsep Smart Power

: :Joseph N.ye m.engajukan' k'o'.ré.s;ep-sm‘aff;.Jower.'é'ébagéi::bé'ril.tuk periiék‘u baru yang paling
relevan dalam menghadapl 515tern mternaswna[ pasca -Perang Dingin, yang: didominasi
oleh kerjasama ekonomi dan drploma5| 2 Landasan Ilberallsme yang digunakan Nye
sebagal perspektﬁnya da'”' mam'dang hubungan mternasmnal melihat dengan
perspektn‘- perdamaian de mocratrc peace) yaknl bahwa negara demokrasfﬁ
tidak mungkm melawan negara de okraSI [aln Dalam hal ini, soft power hanya dapat'

d:mungklnkan oleh sistem yang den okrat:k 2%

Perretitiarm—ini IIIEIdIIJULI\dII pt:mlm:an Ehorg —Tengenaismart power ddil

menggabungkannya dengan pr|n5|p prmsnp RMA. Menurut Chong, smart power dapat

dibangun di negara manapun_:___cl_f;-_l_.l:a_l_m_-.teks hubungan sipil-militer (Civil-Military

Relations). Perubahan revolusion , dan doktrin militer; dapat

diselaraskan dengan mengg " g militer. Hal ini tidak sekedar
mengaplikasikan adagi 7 .. asi tanpa persenjataaﬁ
sama halnya seperti . s is like music without
instrument),?® melai isasi militer, dimana

organisasidan tekn

Metodologi

Penelitian ini menggunakan lan datanya dilakukan

menggunakan data primer if berupa tabel dan angka
sebagai data sekunder. Sifat penelitian kualitatif seperti dijelaskan oleh Bogdan, adalah

sepertiorang yang sedang melakukan piknik, yakni ia baru tahu seluk beluk permasalahan

..setelah -melakukan -p-enelitianx-xdi'»-,-rlapa-nga-n. -dan setelah melakukan - perjalanan yang - 1.

panjang.”’ Penelitian kualitatif, oleh karenanya, selalu berjalan dengan sangat dinamis dan

* Ibid, him. 237.
** 1bid.
* |bid.

L Henry R. Nau, “The Best Diplomacy is Armed Diplomacy”,18 September 2013 dalam
www.wsj.com/articles/SB10001424127887324665604579079430154269384, diunduh pada 20 Juli 2015.

* Sugiyono, Metode Penelitian Kombinasi (Mixed Methods), (Bandung: Alfabeta, 2011), him. 32-33.
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penuh perubahan Bahkan permas a-han yang dlambll dapat berubah semng dengan
berjalannya penehtlan : ' - %
Untuk mencapai dependablh s(VaIi‘ditas) dan ko'nfirma'bi].ita's (reliabilitas) dalam

penelltlan m'i",- digunakan prlhsrp_ riahgu[asn TrlanguIaS| yang dilakukan dalam

pengumpu!aﬂ data, di antaran a menggunakan data hasrl ‘wawancara mendalam (pakar

dan p]‘aktIS[ di lingkungan Ke

daridokumen resmi negara; dén‘_:;__ a’_"c_é?ben_-’.d:-éfsarkari_tinjal.lan: literatur ilmiah.

t_e_ljta_ P_e___rtaha_nan_ dan Umv_e.rSItas Pertahanan); data - £

1 Tl (Y
oudall Illl]audll niviA

Untuk masuk lebih dalam mengenalperan MEF a]am pembangunan cyber-defense bukan

suatu perwujudan yang mudah untuk "
yang terlibat dalam rangka_;:_' pe se harus berangkat dari
pelaksanaan RMA terlebih a “lb . 8an proses yang harus
~ dilaksanakan secara berk . o ' . | judan teori RMA.
Secara sederhana, RMA perang. Inti dari

RMA adalah perubaha

Pentingnya RMAsebeag Presiden ke-5

Susilo Bambang Yudho' ngan dunia dan
implikasinya bagi Indonesi ah_anaﬁ dan doktrin
perang. Sistem persenjataa g pesat dalam kurun
waktu 30 tahun terakhir yang ktik dan teknik bertempur
serta doktrin pertempuran yang ada. Peperangan konvensional saat ini telah memiliki

corak perang modern, sebagai hasil dari revolusi yang terjadi di dunia militer yaitu RMA.

- Strategi, taktik dan doktrin -pertemp'uran:-yangudijal-an-kan ‘harus benar-benar tepat-dan -

mutakhir. Semuanya harus menggambarkan kemampuan untuk melaksanakan perang
modern di banyak front termasuk pelibatan berbagai matra dalam operasi gabungan

efektif.?®

* Bagus Artiadi Soewardi, "Perlunya Membangun Sistem Cyber-defense yang tangguh bagi Indonesia",
Majalah Potensi Pertahanan, Maret 2013.
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F.::dan pembangunan cyberdefense dengan. RMA,

bt can sekedar output aluts:sta dan infrastruktur saja.

Dalam konteks hubunga
~ MEF meﬂipakan suatu kébiigkéh

Maka penekanan peran . MEF dalam pembangunan. cyber-defense berupa revolusi

teknologl orgamsasn dan doktrl "':termasuk produk turunannya berupa Peraturan

"ertahanan atau Buku Putlh Pertahanan Dalam hal ini

Pemermtah Peraturan Mentem

akan dlkelompokkan |mp|emen__ 'érwuludan pembangunan cyber -defense melalu:'"

pelaksanaan teori RMA yang terdt darl tlga komponen yaltu melakukan perubahan_

doktrln, melakukan perubahan te__nol-'ogl dan melakukan perubahan organisasi, ketiga

Iangkah tersebutakan dljabarkan dal mbaglan baglanselanjutnyada]amnaskahlm

Perwujudan Revolution thlltaryArs (RMA): Melalui Perubahan Doktrin

Cyberwarfare

Dalam mengimplementasik ' militer, berbagai angkatah

bersenjata atau militer n. Angkatan bersenjaté
Amerika Serikat memij erwarfare. Doktrin itu
disebut dengan do [ ald Rumsfeld selaku
UnitedStatesSecret Sfin postur angkataﬁ
bersenjata yang lebif sebut terdapat tiga
kemampuan kunci s speed, dan precision:.
Ketiga kemampuan ini d informasi seperti sistem
satelit, sistem Global Pos sistem komando dan

kendali terintegrasi medan tempur (integrc attle field command and control system).

Pandangan yang lebih spesifik adalah adanya pertanyaan tentang perlunya

__merevolusi doktrin pertahanan Indonesia, khusus dalam sektor cyber saja. Selama ini =

Indonesia mengadopsi doktrin pertahanan yang defensif aktif, maksudnya tidak akan
menyerang lebih dulu sebelum diserang pihak lain. Tentunya dengan harapan muncul
suatu daya tangkal dari upaya bertahan tersebut. Hal ini seperti tidak berlaku dalam

konteks perang cyberyang bersifat kebalikan dari doktrin pertahanan Indonesia.

Keberhasilan untuk implementasi suatu doktrin cyberwarfare sangatlah

dipengaruhi oleh kualitas Sumber Daya Manusia (SDM) sendiri, yakni kemampuan untuk
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memahaml, menerlma dan menerapk ntsuatu konsep yang dltanamkan Hal terpentmg
dalam rencana pembangunan pertafh_ "an'cyber adalah penyedlaan dan keSIapan SDM
yang berkuahtas dan memadal Jumlahnya karena cyber defense sangat sarat dengan TIK

yang modern dan canggih. Hal yang_ha_: s dlperttmbangkan Iagl adalah spesifikasi doktrin

dalam hal cy_ber merupakan salah satu . ldang yang mem[hkl 51fat rna55|f dan berkembang

dengan pesat Oleh karena rtu

terleblh dahu]u dalam [mpleme asfdekt"'n cyberwarfare dl Indone5|a

'_adalah fokus pertama yang harus dlperha’clkan._.

Perwuludan Revolution in M:htany Aﬁalrs:.(RMA) Melalui Perubahan Organisasi Berbasis
Cyber-defense ' '

Langkah konkrit untuk merumuskanRMA o _-defense yang memuat peta jalan

hendak dibangun lebifi sif), selanjutnya

meningkat kemampua @ntara itu, perlu
dibentuknya organisasi an perangkatnya
yang bertugas menanga mencakup sistem

informasi, sistem jaringan, i

Apa yang sudah diker melalui Disinfohlahta
sebenarnya merupakan bentuk repre'sén_tasi da upaya antisipatif terhadap cyber attack.

Namun demikian, kemampuan yang dimiliki tersebut masih terbatas, sehingga pendidikan

dan pelatihan SDM di bidang cyber (pasukan cyber) perlu terus ditingkatkan agar personil | |

TNI memiliki pengetahuan, keterampilan dan kemampuan (capability) yang lebih besar
dalam menghadapi cyber attack. Tuntutan initidak lepas dari dinamika perkembangan TIK
yang sangat cepat dan masif, disamping juga perkembangan dinamika lingkungan

strategis yang berubah sangat cepat.

Dinamika perubahan lingkungan strategis telah mengakibatkan pergeseran

konsep peperangan masa kini yang tidak sama dengan konsep peperangan konvensional
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di masa sebetumnya Sementara pada s:su [am menurut narasumber [alnnya postur MEF

:yang ada saat ini belum secara opt mal mengakornodaSI upaya upaya pembangunan
kekuatan pertahanan cyber walaupun beberapa tindakan, inisiatif dan concern telah

dlarahka-n -untuk memenuhi kebut_' 'an tersebut Artlnya bahwa pemerintah, dalam hal

ini Kementerlan Pertahanan sudah :enunjukkan upaya akomodatlf untuk pembangunan
kekuatan_pertahanan cybe_r stur MEF namun alokaSI sumber daya masih dalam,"-
skalakecil. | :

Hal ini dlsebabkan permasalahan yang dlhadap| dalam postur 'M"EFl
im_mamp : odasi__pembangunan kekuatan

pertahanan cyber secara besar-besaran karena anggaran khusus pertahanan cyber belum

memadai. Namun, anggaran dalam ]umla terbatas (relatnc kecil) sebenarnya sudah

Kemhan merevisi
kembali postur ME Jemasukkan muatan
pembangunan kekugf i diperkuat melihat
bahwa pembanguna : negara. Hal tersebut
tidak dapat ditunda Ia at dilakukan beriringan

dengan pembangunanke

ARM.A WASPA
Dari uraian di atas, pada hakikatnya ' men|adl ‘modal utama keberlangsungan

proses RMA dalam institusi TNI dan totalitas proses RMA tersebut, secara ideal, sejatinya

dituntut pula mampu mengakomoda51 upaya- upaya pembangunan kekuatan pertahanan

mcyber Hal ini dibutuhkan karena perubahan dinamis dari Imgkungan strategls yang
dihadapi Indonesia telah mengakibatkan perubahan paradigma ancaman yang
memunculkan ancaman-ancaman nyata dalam bentuk yang berbeda. Selama ini, orientasi
tujuan RMA lebih ditekankan untuk memperkuat dan memodernisasi peralatan dan
sistem persenjataan karena pembangunan kekuatan secara militer tersebut masih
diyakini mampu memberikan detterent effect yang ampuh kepada negara lain.

Konsekuensi logis dari proses RMA yang masih diarahkan pada tujuan tersebut

76 Jurnal Pertahanan Desember 2015, Volume 5, Nomor 3



mengaklbatkan MEF ]uga masnh b.e ok _":pada upaya pemenuhan kebutuhan pengadaan

(akuisisi) alutSISta modern, belum m_ pu secara’ optlma] mengakomodaS| kebutuhan

pemba ngu nan kekuatan pertahanan cyber :

Meml:k pada hasil temuan, sebagtan besar narasumber yang telah diwawancara

menerangkan bahwa MEF belum memas :kkan unsur cyber dalam perencanaannya Hal ini

d]terangkan dengan alasan ka Na

yang prlorltasnya difokuskan ;:;__-__pad

Yusglantoro selaku Menteri Pertaha.

cyber- defense melalui undang- undanﬂ Denvelarasan MEF pada tahun 2011. Namun hal ini

merup_akan perencan.aan berbasis kapablllt'as“g'-'%--:' '
___rﬁg’adaaj_n' alat-alat - berat. Namun Purnomqf'

n_ﬁérpandéngan justru MEF telah mengakomodir

merupakan kontradiksi antara teon dan praktlk karena kebijakan penyelarasan tidak

dimaksudkan untuk me-review MEF anya menambahkan penyesuaian. Oleh

karenanya perlu peninjauan secara-'emplrl

Perwujudan Revolution in, |

R defensé

Dalam pemahaman ko MA tidak sebatas

diartikan sebagai pro : gi, modern dan

canggih yang hanya dii psenjataan semata

dalam organisasi TNI. g dalam konteks

membangun kekuatan perta etren"t effect terhadap

negara lain. Namun, dalam ke et susnya yang berkaitan
dengan ancaman cyber semakin nyata dan aktual terjadi di Indonesia, sehingga dalam

konteks RMA, seharusnya RMA juga dapat memenuhi kebutuhan pertahanan cyber.

Konsekuensilogis dari hal ini, maka pembangunan kekuatan militer juga harus mencakvp |

pembaharuan sistem pertahanan yang berkaitan dengan sistem TIK.

TIK yang canggih dan handal adalah basis infrastruktur utama dari kekuatan
pertahanan cyber, sehingga apabila cyber defense hendak dibangun maka Kemhan dan
TNI tidak dapat mengabaikan proses RMA yang seharusnya juga mencakup
pembangunan sistem jaringan informasi dan komunikasi. Lebih lanjut, aspek SDM juga

harus disiapkan dan ditingkatkan terus kualitasnya. Dengan demikian, urgensi
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pembangunan kekuatan cyberdef se"sudah seharusnya dumplementasnkan dalam skema
m RNIA dan terakomodasi dalam po' M‘EF. '

Cyber Defense yang Ideal da[am:Rangka Mewuludkan Cyberwar Makmg Capabilities

Indonesm menganut capab ty ased defense dalam - perencanaan pembangunan_._'

menopang produksi. Oleh karenanya ' i pertahanan dengan pola oligopoli-

monopsoni merupakan kondls"'yan an sekaligus mémungkinkan adanya

perencanaan berbasis kapab

Dari relasi ini, 4 rencanaan anggaran

pertahanan oleh pergg ahanan tidak dapat
terus menerus bera . h selaku pemangku
kepentingan maup Jertahanan. lndustrf
pertahanan harus gsisi yang lain. Oleh

karenanya muncul ko h memproduksibarang

Berdasarkan probl Lodiatd ka=-peningkatan kualitas produk yang
diinginkan oleh User, dalamhaliniTNI dapat dicapai dengan beberapa kebijakan yang

sudah dilakukan seperti pembentukan KomiteKebijakanIndustriPertahanan (KKIP),

- keharusan-menggunakan- produk alutsista lokal dalam - pegerl -meningkatkan -Fngkat —o. f 48

Komponen Dalam Negeri (TKDN) sampai dengan 35%, adanya program alih teknologi,
offset, dan produksi bersama ketika ada pembelian alutsista dari luar negeri. Namun, ada
beberapa tambahan gagasan yang kami anggap diperlukan agar terjadi sinkronisasi
antara produsen (industri pertahanan) dengan konsumen (TNI/Polri) dapat
diciptakanagar produk yang dihasilkan oleh industri pertahanan dalam negeri semakin

meningkat kualitasnya.
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Pemb'entukan puéat rls.e bad.a'n penelltlan dan pengembangan lndustrl

pertahanan merupakan hal yang dlbutuh'kan untuk mengatas hal ini. Penehtlan ya ng
dilakukan i oleh industri ertahanan dan  institusi-institusi  terkait = masih
sporadlsatauterplsah pisah. AklbatnyaadaIahter]adlpenel|t|an dengan objek yang sama,

namun tldak___.terdapat perbedaan yang

"lgmf[kan atau masmg masrng mengembangkan

produk yang sama, narn

Imptkasmyaada]ahdana cukup -_b"anyak, o be]um_.__':_

defense dengan diploma

Wacana koord Uk dibahas lebih
fersebut memiliki
ih peka terhadap
ancaman cyber yang berada daten ‘_ rihe mmilfki kesadaran bela
derung kurang peka
terhadap ancaman cyber yang ancaman nir-militer. Hal ini bisa dipahami

mengingat organisasi militer lebih ditujukan menghadapi ancaman-ancaman militer.

~ Namunkomponen militer memiliki kesadaranbela negarayang tinggi.

Melihat kelemahan dan kekuatan kedua komponen, disinilah pentingnya suatu
hubungan yang sinergis dan koordinatif. Bentuk hubungan semacam ini pun telah diakui
beberapa narasumber penelitian. Seperti contoh koordinasi antara Kementerian
Pertahanan dengan MarkasBesar (Mabes) TNI yang membentuk Cyber Operation
Command (COCQ), atau TNI AngkatanLaut (AL) dengan InstitutTeknologi Bandung (ITB)

yang bekerjasama membangun sistem data.
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Konsep smart power men {k;secara teorl namun pada praktlknya tldak Hal ini

: :ter]adl dalam kasus pembentukan _.'.rmada keempat yang dnn|S|a51 Kemnhan dan TN,

wacananya lebih banyak masyarakat sipil yang. masuk didalamnya disamping personil

mlllter Dlharapkan bahwa sxpll dap_” _f.fberkontnbusu lebih dalam pertahanan nir-militer ini.

Akan tetapt wacana ini JuStr—u 1eb1h

gandung muatan ancaman darlpada peluang oleh

karena kesadaran bela nega g "'as.l.h rendah

'- Penerapan smart power'p rganjal__ oleh salah satu permasalahan yang telah

dlkemukakan di awal, yakm SDM

_‘éélnya, b_aik masyarakat sipil dan personil rhii"ite‘_r

gencar. Hal ini pun diakui o ' : i TNI AL, sebelum masuk ké

Pusat Cyber kedepannyé

Selain kerjas irealisasikan melalui

peningkatan tekn Jaya-upaya dip]omaéi
Jbahwa suatu negara
. Ketika kita sepaka{
bahwa cyber-defense m Shal di masa depan dan saat
ini pemerintah Indonesia { ri, maka diplomasi cyber-

defense mutlak dilakukan. Hal tersebut, sa satdalah dengan mengirimkan 104

personil dari instansi pemerintah. dan perguruan tinggi untuk belajar ke Naval

Postgladuate School (NPS) di Monterey, California, Amerika Senkat Langkah ini patut

” dlapre51a5| mengmgat Amerika Serikat sedang berfokus dalam pengembangan cyber

defense-nya.

Selain itu, hubungan sipil dan militer di Amerika Serikat juga dapat diposisikan
sebagai pendukung untuk terwujudnya cyber-defence. Hal ini terlihat beberapa institusi
sipil dan militer seperti Center of Civil-Military Relation (CCMR) yang berada di NPS
membahas program mengenai ancaman nir-militer terutama dalam hal cyberwarfare.

Dalam menangani ancaman tersebut tidaklah cukup ditangani dari segi militer saja,
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melainkan darl komponen s:pll d untut untuk berperan aktlf dalam mengahadapl
ancaman cyber Dari |nst|tu5| ter___* ut, Amerlka Serikat- banyak mengundang para

iimuwan darl berbagai negara untuk mewuludkan suatu konsep smart-power dengan

melakukan dlploma51, tukar |nform < "Imelalm dlSkUSI, sehlngga mendapatkan banyak

perspek’cnc dalam menanggu]angl su tu :ncaman Namun, dlplomaS| ke Amerika Serikat

tidaklah cukup Studi perbandln yan

stat|st|k merupakan dua negara{_:: 'mpa asal serangan cyber terbanyak ke seluruh dunia.

Pada bagian ini perlu dlgansbawahl bahwa dalam berbicara cyber-defense konteks

strategls, Indonesia tidak blsa hanya bel'alar atau bekerjasama dengan satu negara

pat' dllakukan ke Rusna dan Tlongkok yang dalam_-.__

dengan satu referensi saja. Indonesm harus bela]ar bertahan dari Amerika Serikat yang
menerima serangan cyber palmg banyak dan menyerang dari Tiongkok serta Rusia

yang mengirim serangan cyber palmg-ban

mg memper[thatkan bahwa perilaku

menyerang (offensive) dalam murah biayanya daripada

perilaku bertahan (defensive} erangan cyber hanya

~ denganbermodalkan gadget \it upaya bertahan.

Hal ini pernah esia dan peretas

Australia berlangsung Atistralia terhadap
telepon genggam Presi u, para peretas
Indonesia mengambil inisi Australia.*® Contoh
lainnya adalah perilaku m efmakan serangan cyber
terhadap negara-negara tet 1 eorgia pada 2008 dan
Ukraina pada 2014. Hasilnya adala &tet getar terfia apNorth Atlantic Treaty Organization
(NATO) yang lebih menyiapkan pasuka-n'khusus untuk menghadapi serangan cyber Rusia

kedepannya. Pilihan ofensif atau defensif ini sangat tergantung dari doktrin pertahanan

Indonesia kedepan Apakahdenganadanyafenomena RMA di seluruh .c.iuh.ia, maka
doktrin pertahanan Indonesia akan berubah? Setidaknya dalam ranah cyber saja. Akan

tetapi, dengan pertimbangan biaya saja, perubahan tersebut sangat mungkin terjadi.

Berbicara cyber-defense dalam konteks RMA maka komponen hard power paling

utama adalah pengadaan satelit. Wacana pengadaan satelit cyber-defense pernah

*9“BIN: Perang Siber, Hacker Indonesia Jago-ago”, dalam http:/fus.m.news.viva.co.id/news/read/s 60064-
bin-perang-cyber-hacker-indonesia-jagojago, 20 November 2013, diunduh pada 1Agustus 2015.
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mengemp’k_{a“ sekitar 2013 k_e_'.jcik.a 'terl Pertahanan saat_ltu, Purnomo Yusglantoro

_ ;menyebu_tkan bahwa pe_'ngéfi"azja' ___el-lt cyber-de]‘ense ‘masuk rencana anggaran 2014,

Urgensn pengadaan satelit tergolong pentmg da am cyber-defense. Disebutkan bahwa TN

sebenarnya mempunyai janngan-”

i‘nunlka5| satellt yang dloperaSIkan oleh Mabes TNI.

Akan tetap1 satelit yang dlmaksud ma 'h menyewa mlhk PT. Telkom dan tidak mendukung

optlmal Iatlhan operasi mlllte butuhkan komumkasmh segala kondisi.**

Dltambah lagi kondilsi’:'."ba:

e 'seba'g'lan' teknOIog’i komunikasi TNI maS|h-

menggunakan teknologi radlo dan belum terlntegra5| Banyak contoh di TNI AL dan TNl

Angkatanudara (AU) yang meng;.{a' .barkan kesulitan-kesulitan di lapangan dlkarenakan

faktor teknologi komunikasi yang rendah Kondisi di TNI AL misalnya, Pos Komando dan

Pengendalian belum dapat terhubung k kapal Jlka saja ada kapal perang asing

melanggar kedaulatan negara ”mak menembak atau tidak, bakal sulit

diperoleh dengan cepat kare
Pusat diJakarta.Lain halnyz sudah berjalan dengan
baik di negara Inggj ggris sudah meliputi
penggunaan space n informasi melalui

Unmanned Aerial Ve

Beberapa hailk ber-defense adalah

penggunaan industri embangun satu unit.
Seperti diutarakan ole an Rakyat (DPR) RI dari
Fraksi Partai Golkar, Agus rencana pengadaan
satelit keperluan militer dengan menggurtakah buatan dalam negeri. Pertimbangannya,
berbicara cyber jauh lebih aman mehggunakan produk sendiri daripada membeli satelit

dari negara lain. Jika hal tersebut benar, maka inilah bentuk lain dari smart power yaitu

menggunakan kemampuan sendiri (soft) untuk menciptakan daya tangkal (hard) |

terhadap negara-negara lain. Penguasaan teknologi pertahanan yang mumpuni oleh

Indonesia bisa memunculkan kekhawatiran oleh negara-negara di sub-kawasan.

¥ “pengadaan Satelit Militer Indonesia”, dalam http:/fjakartagreater.com/pengadaan-satelit-militer-
indonesia/, 23 Agustus 2013, diunduhpada 1Agustus 2015.

F4YUK Set for Military Space Launch”, dalam http://news.bbc.co.uk/2 /hi/science/nature/7079876.stm, 9
November 2007, diunduhpada 1 Agustus 2015.
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Kesimpulan " o
Dari hasil penelltlan dapat dltar:k beb ¢ pé kesimpﬂlan"I:D'é:h\}v:a.pe'ranah MEF di Indonesia
se]auh ini ma5|h belum dapat dlllhat terutama dalam hal- pembangunan cyber-defense.
Belum adanya kebljakan yang d_ltuangkan dalam MEF terkait cyber-defense sebagai postur

kekuatan pertahanan yang dlml.

i Kem”' ';n _dan Mabes TNI Saat ini penanganan serangan

cyber belum dllaksanakan seca a

militer. HaI tersebut terjadi karena

pengambﬂ kebijakan dan para pelaksan pembangunan cyber-defense. Dari permasalahan'

tersebut digunakan pendekatan RMA terl’eblh dahulu untuk mewujudkan pembangunan

cyber-defense, setelah cyber- defense dlwu;udkan baru dapat dilihat peran sebenarnya dari

MEF. MEF yang ada ternyata belum ldeal kare fibelum memasukkan secara eksplisit dan

tegas (dinyatakan secara jelas) komp-one defénse dengan konsep RMA dan smart

power, yaitu penggabungan ant 2

~ Saran

Dari hasil-hasil pene rekomendasi

kritissebagaiberikut:

a. untuk mewujud nse di Indonesia,

diperlukan 3 (tig perubahan doktrin,

perubahan organisasiy emb gu-nan teknologi;

b. bahwapemahaman RM a@haman revolusi berbasis
teknologi yang hanya diimplementasikan dalam peralatan alutsista saja namun

juga harus diimplementasikan dalam Undang-Undang dan Peraturan yang

__'g tn‘_-antara k-om-ponen per-tahanan militer dan nir-

fadanya keselarasan pandangan antara para.-'-

~..mengubah cara pandang terhadap perlunya revolusi pada Teknologi, Organisasi, ... ...

dan Doktrin Pertahanan yang diimplementasikan dalam peralatan non-alutsista
atau peralatan TIK yang berhubungan denganranah cyber;

¢. diperlukan upaya merevisi isidari MEF pada RencanaStrategi (Renstra)-2 yang
sedang berjalansaatini serta merencanakan ulang MEF Renstra-3 dengan skala
prioritas  memasukkan komponen cyber<defense dalamrangka menghadapi

ancaman cyber;
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d. dlbutuhkan kesesualan pandangan RMA antara para pengambll kebljakan dan para

pelaksana pembangunan cyber.defense (Kemhan RI dan Mabes TNI). Hal tersebut

_sangat terkait dengan masa!ah penganggaranan dalam pembangunannya,

e . .- enelltlan analisis MEF lm dazpat dllanjutkan deng 1 lebih mendalam pada aspek

' '.'Crwl -Millitary Relatlo

fis _r_ne.ng_usulkan peng__ t_f)_nsep dan p-r'égi“a'm_ p-é'rtahanan cyber Indonesiéa'.

'- j(ang memiliki karé'}é__er*_"_l"‘r_l_._ _Esi_a déngan rrj'eneka‘nkah pada aspek defensif

'-"daripada ofensif;

g:’-' 'mpno’nqnlknn nr—‘-no‘nmhnn 'nprf:thahnn rvhpr Indonesia yang I(nnlcrﬁ-

pengembangan ker]asama dengan Iembaga lembaga lain seperti perguruan-

perguruan tinggi untuk bersama___

mengembangkan sistem pertahanan cyber
sendiri, dan menglrlm "h'I'IKBhl ntuk_ belajar mengenai cyber-defense

keluar negeri.
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