Abstrak:

Fenomena hubun

Kata Kunci : Prope

Pendahuluan

Penggunaan media untuk

0

propaganda seperti dua sisi mata uang yan

dapat terpisahkan. Propaganda sebagai bentuk

kontrol sosial dalam usaha mengubah dan
membentuk pola pikir massa mengharuskannya
untuk dapat menjangkau massa sebanyak-
banyaknya. Internet sebagai media yang pada
saat ini digandrungi dan dipakai dari berbagai
kalangan menjadi alternatif utama dalam
penyebaran propaganda. Tidak heran jika saat
ini penggunaan internet untuk propaganda
digunakan oleh banyak profesi mulai dari aktor
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1 memprovokasi

ercatat 2 milyar orang pada akhir
tahun 2010, atau sekitar 30 persen dari total
populasi manusia menggunakan internet baik
aktif maupun pasif. Di Indonesia sendiri hingga
tahun 2011 pengguna internet di mencapai
55.000.000 jiwa yang menempati peringkat ke
sebelas dalam daftar negara dengan pengguna
internet tertinggi. Walaupun angka tersebut
tergolong besar, namun pemanfaatan internet
oleh masyarakat tampak belum merata, hal
ini ditunjukkan melalui angka penetrasi yang
hanya mencapai 22.4% dari sekitar 245,613,043
penduduk. (internetworldstats.com, 2012).
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Grafik Internet sebagai media dalam penyebaran
20 Negara pengguna Internet propaganda dapat mempromosikan ideologi
Terbanyak di Tahun 2011 yang merangsang dialetika global dalam bentuk
TOP 20 COUNTRIES WITH ajakan, diskusi maupun pernyataan yang dapat
sonaon HIGHEST INTERNETUSERS menginspirasi prilaku kekerasan dan teror.
x 1 ‘Weiman i juga menyatakan bahwa “The Story of the
st oroups in cyberspace has barely
ety hun 1998, kurang dari
L
&

(Sumber: ldstats.com, 2‘«012) ng
Data di | 0
Indonesia s L,

tidak seband :
Protocol (IP) :
merupakan :

komputer ho
data yang
memperlihatkany
address dari selurgh ¢
Serikat. Walaupun %
TP address Indonesia ,‘
tetapi total pengguna _
sehingga tujuan propaganda
massa terpenuhi.

Tabel
Persentase kepemilikan IP address tahun 6. http://indomuslim.net

2011 7. http://ukhuwah.or.id
Kode Negara Negara Persentase Pe.l;}')-']g:( it
Us Amerika Serikat 34.4662% 1 8. http://sahangaranmaneh.multiply.com/
e Cine LI 2 9. http://khilafahcenter.wordpress.com/
UK Inggris 7.7272% 3 1

10. http://www.minbaransar.com/

P Jepang 6.9404% 4
KR Korea Sclatan 3.8830% 5 Hubungan antara Propaganda
= LA TR 7 menggunakan media internet didasari juga pada
% S e n keefektifitasan waktu dan keefisiensi biaya. Tidak

(Sumber: IP2Location, 2011)

hanya itu kemudahan akses dan kemampuan

menjangkau massa juga menjadi alasan
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~ penggunaan internet yang marak ditujukan berpljak pada peraturan agama. Begitu juga
‘untuk kepentingan terorisme. Internet menjadi setiap pandangan, perundang-undangan,
efektif untuk menyebarkan propaganda karena peraturan, kesopanan, atau tradisi yang tidak
kemampuannya dalam menggiring opini publik. berpijak pada peraturan dan syariat agama.
Informasi dapat dikontruksi sehingga sesuai Pemberian label zbagut pada pemerintah

~dengan kehendak dan kepentingan kelompok e e ot
tertentu. Internet sebagai media pen o e

an, pemangku kekuasaan

pesan dan pembawa representasi ya enjalankan sistem
 persepsi publik, secara langsun
langsung memudahkan
membentuk pola pemi

diingini.

Teknik Propag
Propaganda

Propagan
makna dan me
menggunakan f
massa sesuai de
Oleh karena i
menurut Institutes
yang dapat diper,
di antaranya (Marlin

1) Pemberian Nama " A : A dori

Pemberian istilah neg

stigma dengan tujuan menjat unglah kalian

An per51apkan kalian

kelompok tertentu. Sesuai deng g
amahyah bom syahid.

yang ada di tengah-tengah masyaraks

bahwa tidak ada asap tanpa api, pemberian Dan barangsmpa yang mempersiapkan
nama  negatif  dimaksudkan  untuk dan membekali scorang mujahid maka
mendorong respon buruk tanpa menguji sesungguhnya ia telah ikut berperang. (http://
kebenarannya, kompleksitas dan bukti- www.arrahmah.com,2013)

bukti yang mendukung. Salah satu contoh 3) Perpindahan (Zhe Trangfer)
teknik pemberian nama adalah label 7hagus

pada pemerintah. 7hagus merupakan variasi The transfer yaitu menciptakan lambang-
bentuk kata dari “thughyaan’, yang berarti lambang yang menarik, anggun, dan perkasa.
segala sesuatu yang melampaui kesadaran, Logo atau simbol digunakan sebagai
melanggar  kebenaran dan  melampaui bentuk penggambaran tujuan, ideologi dan
batas yang telah ditetapkan agama. keobjektivitasan organisasi. Simbol dan logo
Kategori zhagut  termasuk di dalamnya sengaja dibentuk bias interpretasi sehingga
setiap tatanan dan sistem yang tidak mengandung makna ganda tergantung
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perspektif tiap orang. (Beifuss, Bellini, dan Heller, 2004).

Tabel 1

Simbol Organisasi Teroris

Simbol

Deskripsi organisasi

Arti simbol

TAMIL EELAM

Eelam

Palestinian Is

Kahane Cha

Partiya Karkaren Kurdistan
(PKK)

Liberation Tigers of Tamils’ -

ang telah dinyatak: i kel mpol 3 Amegika
- dan Uni Eropa (ﬁg nionj: Tt anisas
adalah mengganti 1 p
ﬂzﬁ ;

Tujuan organ

Kelompok ini

langka urituk: tah | _; 'ri.:‘

Langka. 4

ikan tahun 1976 oleh Velupillai |

arsnerah melambangkan revolusi. Harimau

] nbangkan budaya Tamil yang

se : tindakan heroik, militer,

s -‘ It deéteymination kelompok.

lan ntuk s itam dan peluru

adalah perlambangan c itmen dalam
tindakan tég‘ : :

satu organisas er Palestin

auladd

rganisasi ini dibentuk™
namaMeir

racl sesuai des

h seorang Isr:
Ganisasi ini dinyat
94 oleh kabinet Israel di bay

Simbol Palestian Islam . thad e puti duza
Kepalan tangan, dua se ,‘ n; twldan
Palestina yang diinterpretas ai
n I;rap dan keramahan. Kepalan tangan
: g%an dianggap seb‘,_

¢ ini adalah organisasi militan Kurdistan yang
rikan: wn 1970-an. Tujuan pendirian PKK adalah

s 1 terdiri

Teng 1k B ut, Sw Timu at 't.i
Laut. P inyatakan ¢b 1gai organisasi % : |
Eropa, w. g

Aum Shinrikyo

ira. Kurdi yang berdaulat dan beraliran 2

ungan mesjid, t 3
géjppadzu‘ihad untt
A it Israel ] 4
Slm ; kan ini adal ngan
i yarkan kebera n
Cr. i

ibangkan ideologi
angkan persatuan.

ambangkan pencerahan
et ation.

Kelompok teroris Jepang di bawah pimpinan Shoko Asahara
atau Sang Cahaya Terang, bertanggungjawab atas serangan
teror di kereta api bawah tanah dengan cara melepaskan gas
Sarin menyebabkan belasan orang meninggal dan ribuan
terluka.

Simbol yang diartikan sebagai ambang dunia
dan agama kebenaran.

(Sumber: penulis adaptasi dari Beifuss, Bellini, dan Heller, 2004)

4) Testimoni (Testimonials),

menyatakan keterkaitannya dengan nama
tokoh atau figur terkenal yang dapat

bisa saja merupakan tokoh panutan, ulama,

maupun pemimpin yang disegani atau
Testimoni  adalah  pernyataan  yang dijadikan panutan. Contohnya pernyataan

mendukung aksi teror. Tokoh atau figur

Ayman Al-Zawahiri, penerus kepemimpinan

Al Qaeda setelah Osamah Bin Laden tewas,
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~ baru-baru ini menyatakan suruhannya untuk  baik pendukung maupun musuh. Perbedaan

‘membunuh warga negara Amerika. target propaganda terorisme di Indonesia dapat

dibedakan atas:
1 ask Allab the Glorious to help us © s

set free Dr. Omar Abdel-Rahman and 1. Musuh
the rest of the captive Muslims, and I ask
Allah to help us capture from among the
Americans and the Westerners to e

Taret sasaran propaganda yang ditujukan
' th menyebarkan ancaman

_ melemahkan moral
us to exchange them for o \

(www.huffingtonpost. adan memaksa

5) Mengumpulkan Karg

Menonjolkan saty

Pernyataan
informasi

jon g0snYa
Densus§8,

belum  wsai...!l!

" - Bunub dan tawan saudara
ingatan kita peristiwa 1dul fitri berdara

di Ambon, ketika kaum muslimin sedang

bergembira merayakan hari ‘ied lalu mereka

kami, maka tunggulah hari dimana
malam-malam kalian akan menjadi

e ; o .
diserang dan diusir dari kampungnya oleh Meps iy day Hangsiungbaliar,

kafir Kristen, 3 tahun lebih kaum muslimin
didzholimi, tetapi salah satu otak pelakunya
malah difasilitasi untuk “kabur” ke amerika b) Kelompok agama lain

sampai sekarang. (www.thoriquna.wordpress.

akan menjadi mendung gelap gulita
(www.mybuddhis.com, 2013).

com, 2011) Ancaman kepada kelompok agama lain

dapat dilihat dari pesan yang sama dari

Target sasaran propaganda tentu tidak Mujahidin Indonesia Timur yang secara

hanya ditujukan berdasarkan satu jenis target khusus ditujukan kepada umat Budha di
semata. Tujuan propaganda adalah menjangkau Burma, berikut isi pesan:

massa  seluas-luasnya untuk mempengaruhi
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c)

2. Pendukung

Pesan  yang
internet tidak
juga usaha untd
dukungan publik. D3
digambarkan untuk meé
dengan penggambaran citrz
lemah dan menempatkan diri sebag

Kepada Kafir Budha di Seluruh
Dunia terkhusus di Indonesia. Kami
peringatkan kepada kalian untuk
menghentikan aksi genocide terhadap
saudara-saudara kami Kaum Muslimin
Rohingya...!l!'  Sebelum

senapan-

senapan Mujahidin mengarah ke

kalian (www.mybuddhis.c
Populasi tertentu

Ancaman ke

4 yang ditulis
Bom Bali I

kekejaman.

a) Kelompok tertentu

tertentu
dialamatkan kepada anggota kelompok;

Pesan  pada  kelompok
individu lain yang berpotensi melakukan
aktivitas teror; maupun kelompok yang
mempunyai persepsi sama deﬁgan
penyampai pesan. Hal ini dapat dilihat
dari surat Imam Samudra sebelum
eksekusi mati.

Kepada antum yang telah mengikrarkan

dirinya untuk bertempur habis-habisan
kekafiran,
ingatlah perang belumlah usai. Justru

melawan  anjing-anjing

saat inilah baru dimulai peperangan
yang sesungguhnya. Lakukanlah aksi-

‘aksi syahid di manapun antum semua

atas semua ke

nganlah kalian

esama muslim,

ati publik.

Vicka  apakah  saudara-
mudamku tidak punya kepedulian
untuk membantunya mencarikan
tempat, atau menyumbang untuk
pembangunan dan kelancaran proses
tarbiyah dan ta’'lim anak-anak kaum
muwahhidin dan mujahidin? Dari
saya mengajak semua kaum Muslimin
untuk membantu Ma'had  kami,
Mahad Tabfidzul Quran Ibnu
Mas’ud (www.thoriguna. wordpress.

com, 2014).

Fenomena propaganda menggunakan
media internet dapat dilihat sebagai
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pergeseran definisi senjata dan medan tentang Pencegahan dan Pemberantasan
pertempuran. Senjata tidak lagi hanya Tindak Pidana Pendanaan Terorisme.

terfokus pada dampak kerusakan
fisik yang hanya akan meninggalkan
kekacauan pada saat insiden terjadi,

Uuu pcmberantasan terorisme yang saat ini
digunakan masih terfokus pada bentuk-
bentuk serangan terorisme seperti yang

tetapi  juga  berupa  kumpulan -~ dalam UU No 15 Tahun 2002

kalimat yang mengobarkan rasas
permusuhan, menggalang g
dan menginsipirasi kelomps
Begitu juga dengan
yang pada pring

berkaitan dengan
Mengenai aktivitas

le

ruang-ruang arena
konflik bera

situs, soc

maya seperti
aupun aplikasi L

chatting.

Melalui Inter

memberikan tant

aspek hukum saja

) 3 jsar,l, : caida
mengenai ketersedia it »
| 5 Undang-Undang”.
internet. Hal ini haru .
s Undang kebebasan be
strategi penanggulangan _
QL) 2 L

melalui:

1. Perbaikan payung hukum penarigy . sipublik. Dengan adanya
terorisme di Indonesia jerofis dapat diuntungkan karena
adanya perlindungan terhadap opini dan wacana

Hingga saat ini terdapat dua undang-undang publik.

yang terkait langsung dengan penanganan
terorisme di Indonesia. Pertama adalah Perpu Melihat situasi nasional dan dinamika
No. 1 Tahun 2002 tentang Pemberantasan terorisme saat ini membutuhkan payung hukum
Tindak Pidana Terorisme yang disahkan yang lebih luas karena propaganda merupakan
menjadi  Undang-Undang dalam UU faktor yang sangat signifikan terhadap cikal
No. 15 Tahun 2003 tentang Penetapan bakal penyebaran ideologi dan penggalangan
Peraturan Pemerintah Pengganti Undang- dukungan. Letak persoalan adalah Undang-
Undang Nomor 1 Tahun 2002 tentang undang tersebut tidak dapat menjangkau
Pemberantasan Tindak Pidana Terorisme, kejahatan dalam eksistensi cyberspace. Untuk itu
Menjadi Undang-Undang. Undang-Undang  terdapat dua alternatif untuk mengatasi celah
yang lain adalah, UU No. 9 Tahun 2013 hukum yang saat ini terjadi, yaitu:

76 Jurnal Studi Kepolisian | Edisi 082 | Juni - Oktober 2014




‘Urgensi Pcnnnganan Propaganda Terorisme dalam Dunia Siber

-a) Amandemen Perpu No. 1 Tahun 2002 ditampung melalui situs, blog maupun
Téntang Pemberantasan Tindak Pidana media sosial. Tidak hanya itu, kendala teknis
Terorisme Jo. UU No. 15 Tahun 2003. lainnya adalah penggunaan Internal Protocol

(IP) dinamis yang dapat diganti atau diubah-
ubah sehingga mempersulit pengusutan
identifikasi dan lokasi pengguna internet.

b) Membuat UU khusus terkait pemanfaatan
internet untuk kepentingan terorisme,
seperti halnya UU No. 9 tahun 2013 tentang.

Pemberantasan Dan Pencegahan

anganan kendala teknis tidak
hal krusial yang
daci berbagai pihak.
27 tpbam tidak

Pidana Pendanaan Teroris

Perubahan  suatu
dilakukan apabila, terd
dalam peraturan peft
yang tidak sesuai ]

Tentu saja ko

dapat menjadi al

terorisme d
tampaknya
perubahan

Tahun 201

Perundang-G

a) Menambah
baru, men :
ketentuan va
berbentuk bab,

maupun perkataz

atau meng

%a;}g .

dan lain-lainnya.

b) Mengganti suatu k

ketentuan lain, baik yang berbes _ goernment to business lintas
bagian, paragraf, pasal, ayat, ma — at diperlukan karena belum tentu
perkataan, angka, huruf, tanda baca dan lain- di negara tempat dimana server diletakkan
lainnya. sudah memiliki instrumen hukum maupun

kebijakan terkait materi terkait terorisme.
2. Kerjasama Pemerintah dan Masyarakatdalam

menghadapi kendala teknis Propaganda Penutup

Saat ini pemanfaatan internet untuk . . . ; o
) i Dari  penjelasan di atas bisa dilihat
kepentingan terorisme berkembang dengan : —
L bahwa propaganda terorisme melalui internet

cepatdan mudah. Hal ini didorong oleh faktor : :
) ) menghadapi banyak kendala terutama bila
teknis terutama kemudahan akses internet .. .
. ka 55 K dikaitkan dengan kebebasan mengeluarkan
snggunaan.  smarp i pendapat. Pada kenyataannya Amerika Serikat
smartphone menyerupai komputer dengan . L. .
sendiri sangat menjunjung prinsip freedom of

mgfcn, memmoglos  pemiknay dn speech dimana jumlah IP address sekitar 34,46%

mentransmisikan  ideologi yang dapat
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L :'-dan total di seluruh dunia. Dengan total IP Golose, Petrus (2008). Seputar Kejahatan
~ address yang besar menjadikan Amerika Serikat Hacking: Teori dan Studi Kasus. Jakarta:

sebagai negara dengan jumlah propagandauntuk  Penerbit Yayasan Pengembangan Kajian Ilmu

~ kepentingan terorisme besar yang di lain pihak Kepolisian.

lindungi kebeb b but.
melindungi kebebasan berpendapat tersebut Marhn Randal (2013). Propaganda and the

Kelompok radikal di Indonesia berhndung " ersuasion. Second Edition. Canada:
di balik UU No 40 tahun 1999 tentang.Pefs,

~dimana isu kemerdekaan pers dijadi

~aksi propaganda terorisme.
~pihak mereka tidak men
Pemerintah RI namun
isu kebebasan berpe
pikiran melalui kegidf

Propaganda
ditangani secara
stakeholders sehis
teroris yang 2
pendukung org
ng peac
conflict.
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