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Kemajuan masyarakat dan perkembangan bldang mtemet yang berkembana sangat__ -

-_':.'pesat d: Indonesm temyafa cukup besar manfaatnya dibldang komumkasz dan perkembangan 5 .

F __-._...-'-ﬁmu*"'pengetahuan serta kecepaz‘an akses / transaksz d1 bidang perbankan akan tetapz

- _agl -mereka sehmgcra'sanoat diragukan kemampuannya untuk menyxdjk kasus ml apabila:

'.-..'5.._:_5'1:3!}&(11 : Untuk mampu menyldlk kasus haking - komputer mereka harus mempunyai -

'_i'kernampuan sebaga; programer komputer ‘yang mengertl -cara- cara ‘mengoperasionalkan

L '._Zkomputer, mengem srstern mtemet (prosedur dan penggunaannya) mampu mengerti dan
' 'mengurai program-program jahat komputer (virus, worm, kuda troyan dan bom logika), serta
'.mengerti seIuk be!uk para haker antara lain modus operand1 dan kebudayaan mereka. Selain
B itu agar penyxd;kannya tuntas dan layak diajukan ke Jaksa penuntut umum merekapun harus
--dldukung oleh sak51 ahh yang mempunyal kemampuan menoaddat EDP dan perangkat
. 'komputer forensﬂc

Temyata terdapat kesenjangan antara kemampuan penyidik dengan tantangan yang
‘harus dihadapi (haking komputer), kemampuan-kemampuan seperti yang diuraikan diatas
‘belum dimiliki serta belum ada bidang forensik komputer di laboratorium-laboratorium
forensik Polri ditaribah lagi yuridis formal yang belum memadai. Akibatnya penyidikan tidak
bisa optiméi, sehingga p.enegakan hukum terhadap hal tersebut aktualisasinya belum seperti
yang diharapkan, Lazimnya secara hipofetis terhadap hal tersebut adalah ; “ Apabila
pengetahuan mereka cukup baik atau memadai , maka kemampuan untuk mengungkapnya

akan cukup baik. Demikian pula apabila sebaliknya”™ .
Modus operandi haking komputer berkembang terus demikian juga upaya-upaya
pengamanan terhadap sistem informasi dan komunikasi yang menggunakan komputer, namun
para haker tetap mampu mengantisipasinya sehingga sistem-sistem tersebut tetap dapat

ditembus. Hal ini terjadi karena para haker selaln mengaktualisasikan dirinya sehingga kasus- _

kasus yang merugikan publik / masyarakat akibat hal ini akan senantiasa terus terjadi, dan
Polri akan dituntt untuk mampu mengantisipasinya bila ada anggota masyarakat yang
mengeluh dan melaporkan atau atas inisiatif Polisi sendiri.

Secara umum hasil yang diharapkan dari penulisan ini adalah : untuk memberikan

gambaran yang tepal dan detail mengenai Haking komputer dan perkembanganya,




'serta dapat memberikan oambamn (membukﬂkan) bahwa “ Para penyidik Polri sangai -

| minim pengetahuan dan penouasaannya dlbldang Hakmg komputer Akibatnya kemampuan- iy

: mereka dalam penyidikan Haking komputer sangat minim , sehingga korelasi terhadap :
aktua115351 penegakan hukum di bidang ini jauh darz yang diharapkan.

S1fat penei;t;an / penuhsan ini desknpuf tidak  dimaksudkan untuk Iangsung_:.__.f

. .=.menemukan solusmya atau Problem soivmc (agar tidak me]oncat / ter_;ebak pada bldang

S .-.'pemecahan masaiah) D;harapkan dztmdak laryut: oleh penuhs / peneht: yang lain untuk' '

mencarz pemecahan masaiahnya sehmgga solusmya tepat dan mengandung kebenaran

zlm:ah karena merupakan penelitian lanjutan yang berdasarkan dari penelitian sebelumnya ( e

problematik dan simtom-simtomnya telah terdeskripsi ).

i




Dengan memanjatkan Pu_u Syukur kehadxrat Tuhan Yang Maha Esa, peﬂulxs akhxmya

. dalam memenuhl persyaratan kunkuler pada Pendidzkan Sekolah Staf dan lepman Po}r' =
Tahun Pela_]aranQOOO/’)()Ol S L %

}Adapun Judu Penulisan Kertas Ka:ya perorangan ini. adalah : T]NJAUAN

’I’ERHADAP KEMAMPUAN PENYIDIK POLRI DALAM MENYIDIK HAKING-::_.-J .

e .KOMPUTER SERTA AKTUALISASI PENEGAKAN HUKUMNYA ”

Selangutnya de:ngan penuh rasa hormat ?enuli_s _s_a_mpaikan terima kasih yang tal_c"_'_: ]

| g terhmgga kepada

L Kepa!a Sekolah Staf dan Pimpinan Polri beserta seluruh Pejabat teras, para'__.'._ :
'-Pemblna, Patun dan segenap keluarga besar Sespim Polri yang telah membimbing dan :

-'_membma kami se}ama menjalankan pendldikan di Sespnn Polri.

- 2. Komisaris Besar Polisi Drs. Bambang Sulardi Syam selaku Pembimbing Materi
vang telah meluangkan waktunya untuk memberikan bimbingan, arahan dan petunjuk

yang berharga sehingga penulisan Taskap ini dapat berjalan dengan baik dan lancar,

3. Prof. Dr. H. Dedi Supriadi, M.Pd. Direktur Pasca Sarjana Universitas
Pendidikan Indonesia  (Dosen Sespim Polr)) , yang telah meluangkan waktunya

memberikan konsultasi tentang penulisan karya ilmiah kepada penulis.

4. Prof. Dr. Ir. Anang Z Gani Staf Ahli Lembaga Afiliasi dan Penelitian Industri
/ LAPI — ITB (Dosen Sespim Polri), yang telah mengijinkan menggunakan

perpustakaan pribadinya serta memberikan konsultasi tentang penulisan karya ilmiah

kepada penulis.

it

clapat menyelesalkan Taskap ml sesuen dengan jadwal waktu yang ditetapkan oieh Lembaga -




5 AKBP Drs Anf Dannawan Kepala Bacnan Reserse Umum Polda Jawa..;'-_:_."

' ; Tengah yang telah meluanbkan waktunya untuk wawancara dengan penul

i 6, AKBP Drs Desman Smacfa Kasubdit Flskai Moneter dan Devisa Dlrektorat
_":.__.Tlp;ter Koxps Reserse Mabes Polri : yang te}ah meiuangkan waktunya untuk

: _Wawancara dengan penuhs ST

T 7 . Orang Tua serta Keluarga tercmta (Heny, Cheaka Dea dan Baby) yaﬂo':.ﬁ:-_:'...””
" "-_senanhasa memberikan dorongan semangat dan do’a restu sehingga dalam penuhsan‘;_”_'

o Taskap ini dapat berjalan dengan lancar sesuai harapan penuhs

: Akhzmya penulis menyadari se;_ienuhnya bahwa Taska'p. ini masih jauh dari sempur'n__a.
untuk dikatakan sebagai Taskap yang berbobot dan bermutu, hal ini disebabkan oleh: . 
= keterbatasan .kemampuan pengetahuan dan pengalaman penulis. Dan harapan penulis .
semoga segala bantuan yang telah diberikan kepada Penuhs mendapatkan balasan dari Tuhan
yang Maha Kuasa Amin. |

Lembang,  April 2001.

PENULIS.

The fruth is out there pointed 10 it self !
Searck and seek it by all cost ...
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o KEPOLiSIAN NEGARA REPUBLIK. INDONESIA

MARKAS BESAR

1 '_ Latar Belakang

SEKOLAH STAF DAN PIMPINAN

TINJAUAN TERHADAP KEMAMPUAN PENYEIK POLRI DALAM _
' MENYIDIK HAKWG KGMPUTER SERTA AKTUALISASI
PENEGAKAN HUKUMNYA

BAB I
PENDAHULUAN '

a.'_ Pada tahun 1970 Alﬁn Tofller sudah meramalkan apa vang akan terjadi pada o
~ akhir abad ke 20 atau pada 2wl abad 21, adapun ramalannya adalah sebagai berikut : ©

“Suatu revolusi meremukkan lembaga dan hubungan kekuasaan. Justru inilah -
yang sedang terjadi dewasa ini pada semua bangsa berteknologi maju. Para ~
mahasiswa di Berlin, New York, Turin dan Tokyo, menangkapi para dekan dan
rektor mereka, membuat pabrik pendidikan yang berdentang-dentang berhenti-
dan bahkan mengancam untuk menggulingkan pemerintahan. Polisi berdiri di
pinggir, ketika di perkampungan kulit hitam di New York, Washington dan

Chicago, undang-undang hak milik yang kuno sedang terang-terangan

dilanggar, Kaidah seksual ditumbangkan. Banyak kota besar dilumpuhkan oleh

pemogokan, listrik mati, huru-hara. Banyak aliansi kekuatan internasional

digoyahkan. Pemimpin keuangan dan politik gemetar dalam hati — bukan cemas

karena kaum revolusioner komunis (atau kapitalis) akan menyingkirkan mereka,
melainkan cemas karena seluruh sistem sedang melesat tak terkendalikan”™.1

Ramalan tersebut ternyata benar karena berbagai peristiwa telah terjadi, seperti
yang diramalkannya. Gelombang informasi yang berbasis pada teknologi informasi

canggih, serta alat iransportasi modern telah menciutkan dunia menjadi kecil

dan

melahirkan apa yang disebut globalisasi. Akibatnya apa yang diramalkan terjadi juga di
Indonesia yang puncaknya pada tahun 1998 pada saat jatuhnya rezim Subarto. Bukti-

bukii dari hal tersebut adaiah :

Toffler Alvin . Kefutan Masa Depan.  Pantja Simpati, Jakarta , 1992, Hal 169.

i




B Maha51swa bersama unsur laplsan masyarakat Ialﬁnya m.elakuk.an':;_. .
gérakan moraI secara mtens dan massai merobohkan ﬁemerlﬁtahan rezm :
Suharto | | | :

_ .2) . Hukum sudah t:&ak dnndahkan lagl, penjaraban dimana mana,_ ﬁ_::.'_.:':
' "kcr.usuhan masal yang memmbuikan anarkl mam haklm sendm sampax tega
'_--membunuh atau membakar orang yang cﬁsangka sebagau pencun / perampok‘uﬁ.f:'f' |

' tanpa prﬁ_ses pen;gédllan_. | .
3y Para elit_polif_ik dan Birokrat pemerintahan saling bertikai, tidak tahu :
aa_"ah harus kemana (disorientasi), karena siabilitas keamanan dan ekonomi tidak
pernah terwnjud dan mereka sangat gemetar karena sewaktu-waktu akan -
tersingkir.

b. Dalam situasi tersebut Polisi tidak mampu berbuat banyak, benar-benar jadi.
pecundang sebagaimana yang dikatakan Ka Sespim Polri Irjen Polisi Drs, Chaerudin
Ismail. Ini adalah fakté dan memang benar demikian, problema utamanya adalah
kenapa hal ini bisa terjadi ? Kenapa jadi pecundang ?  jawabannya antara lain
demikian :
1) Ramalan dari Alvin Toffler, tanda-tanda ataﬁ peringatan yang dikirim
tidak terbaca oleh para elit Polri/ pemimpin Polri pada 30 tahun atau 20
tahun lah, tidak terbaca karena terjebak pada Repelita (periode 5 tahun) Polri
hanya mampu untuk berfikir 5 tahun kedepan saja.

2) Tanda-tanda akan terjadz kejatuhan ekonoml Indonesw telah terilhat + 15

tahun laiu, demikian juga dengan kejahatan intensitas tinggi sudah
di}p@ring&tk&n akan terjadi, seperti terorisme, ancaman/peledakan Bom,
kejahatan ekonomi dan kejahatan komputer. Namun tidak ada upaya atau
tindakan nyata yang siginifikan, hal-hal tersebut waktu itu hanya dijadikan

wacana  atau  bahan-bahan diskusi para perwira Polri.




) 3) ' Mungkiﬁ yang ferakhir ini 'éébégaijéwlébaﬁ yang paling tépat '.se.l.anﬁé 30 : |

' tahun P01151 sepem katak dalam tempurung (tempurungnya adaiah ABRI), tldak _

. mampu mengembamkan profesaonahsmenya sermg dgegal bila ingin maju atau :
= 'terlihat sudah ma_]u di depaﬂ " ]

c : Alabat dan ketadak mampuan membaoa kedepan dan berada daiam tempurung ::: :fi.;' :

"-..'f.-':'selama + 30 tahun Poln saat ini sedang mencaiaml ﬁlture shock (kejutan masa depan) i

Ppimzdx_ke}utkan. dengan_ dg;:m_onstram yang m;__ass:ve dan radikal, dikejutkan oleh _.:
'keruslihan-keru_suhan masa”ékibat konflik horizontal dan vertikal, bom meledak,
_terorisme. juga kejahatan-kejahatan berdimensi baru yang menggunakan teknologi
tinggi dibidang ekonomi (credit card fraud, ¢’ commerce by computer crime / hacking).
Dikatakan oleh Drs. Kunarto ciri-ciri kejahatan tersebut adalah sebagai berikut :

(19

a.  Kejahatan yang belum dikenal, belum pernah terjadi dan baru sekali ini
terjadi. Berarti tidak tercakup dalam KUHP bahkan mungkin belum
tertuang dalam Undang-Undang yang ada di Indonesia.

b. Kejahatan - konvensional yang dalam melaksanakannya memerlukan
peralatan dengan menggunakan teknologi baru.
c. Kejahatan yang dilakukan dengan memanfaatkan celah-celah hukum

yang ada. Dengan kata lain, perbuatan kejahatan yang tidak terjangkau
oleh hukum™.2

Mengapa dikatakan future shock ? karena hal-hal tersebut masih dalam tahap
diperbincangkan belum ada persiapan untuk antisipasinya, tiba-tiba terjadi dimuka atau
didepan Polri saat itu juga. Pasti akan tergagap-gagap dan sangat diragukan untuk
mampu mengantisipasinya dengan baik karena sumber daya manusia (SDM), anggaran

dan sarana / prasarananya belum siap.

e Puture-shock juga-terjadi-dan-melanda-dalanr kehidupamr masyarakar Indonesia =

sehari-haii (tidak bagi Polri sajay, antara lain teknologi handphone dari segi fungsi

2. Sabadan Daan Drs.dan Drs. Kunarto. Kejahatan  Berdimensi Baru. Cipta Manunggal, Jakaria,
1899, Hal. vii.




:.. ._ sebetulnya untuk hal»hai emergency tetapl digunakan untuk bxcara tanpa arah dan_

L ]am Demlkxan _}uga dengan penggunaan 1ntemet pada dasamya dxgunakan untuk- T

' terjadl pemborosan pulsa dan segt penguasaan teknoiogl sangat mmlmf}-"-__-_'

- sehmgga dalam suatu rapat t1ba~tiba berdermg dan memmbuikan kemarahan orang ,

nokatkan." dan mengu makan komumkasx serta memperlebar 3armgan blSIllS'

sebaga:, wahana 1lmlah untuk mencari referenm ke berbacrai perpustakaan d1 seluruhf 3
duma Namun orang Indonesxa mentainya beium 51ap dengan teknologl baru ini, :
B mereka banyak menggunakannya hanya untuk chatmg sa_;a atau untuk berbicara tanpa'_: '.

_ arah saimg membalas mengirim virus, bezjam -jam ekspforam di situs (web site) porno, -

berjudx sehmgga ter_;adl ]agl pemborosan pulsa telepon, dana dan kerusakan moral.

Untuk masa yang akan datang Polri , harus belajar dari pengalaman pada saat -

N ini yang sangat pentmg bagi Polri adalah menangam disintegrasi bangsa, legitimasi

pene_ga_k__hukurn_ yang rendah, teror / bom dan kerusuhan masa akibat demonstrasi
radikal ataupun akibat ko.nﬂik horizontal. Namun kejahatan-kejahatan yang bernuansa
teknologi tin_ggi (fitech), dan berdimensi baru yang sekarang sudah tetjadi di Indonesia
Jjuga harus segera digntisipasi supaya dimasa yang akan datang tidak terkejut lagi
(sudah siap). |

e. Kejahatan komputer yang basis atau dasarnya adalah Haking komputer
merupakan kejahatan yang perlu ditangani dengan serius, dan dalam mengantisipasi hal

ini perlu rencana / persiapan yang baik sebelumnya. Karena kejahatan ini pofensial

menimbulkan kerugian dibidang ekonomi yang signifikan, bencana masal yang cukup -

mengerikan dan lebih memprihatinkan dibanding dengan ledakan bom di Bursa efek

Jekarta, bahkan dimasa depan bisa melumpuhkan seluruh jaringan infra strukiur yang
berbasis teknologi elektronik (ATM / perbangkan, telepon, komunikasi satelit, jaringan

listrik, lalu lintas penerbangan dsb).




- "Banyak korban iamnya terutama 51tus sn:us komersml (e commerce) sepertl matahar

-

o Hakhc kofﬁputer di Ihddhesié telah banyak ﬁiéf:irﬁbﬁlkan korban akibat dam

& '-uiah Haker yang _]ahat (bad hacker) vaitu Kraker (cracker) Preker (phreaker), bahkan'.-: 3 :
% _korbannya tidak tancgungntanggung Polri sendm, pada tanggal 16 Nopember 1999_'_._}:5.."'

.'-...'sn‘.us rmhk Polr; dwanggu gambamya du‘ubah dan terpampang wamta telanjan

i -'departemen store juga korban perorangan atau mdmdu yang darug1kan sampai jutaan..-::...j: e
I rupzah belum lagi yang -d;permaiukan secara umum fanpa bisa mengadakan - -

. perlawanan - serta rusaknya moral para remaja karena men_;amumya situs-situs porno -

(Contoh htip Hfwww, thehun com ).
Har_lya tinggal menunggu waktu saja publik akan menuntut Polri mampu_._ '
mengatasi hal tersebut diatas, tentunya mereka akan mencaci maki Polri bila tidak

mampu deﬁgan mengatakan tidak profesional dan sangat lamban bereaksi. Polri harus

segera bereaksi tidak bisa menunggu lagi karena pada hakekatnya yang dihadapi Polri
lidak semaia-mata fenomena haking komputer, tetapi lebih dari itu seperti yang
dikatakan Alvin Toffler :

“Kita sedang menciptakan masyarakat yang baru. Bukan suatu masyarakat yang

berubah. Bukan pula perluasan, versi yang lebih besar dari masyarakat kita yang -

sekarang ini. Tetapi suatu masyarakat yang baru. Premis sederhana ini belum
mewarnal kesadaran kita. Akan tetapi jika kita tidak memahaminya, kita akan
menghancurkan diri sendiri ketika mencoba menanggulangi hari esok”.3

Jadi Polri sekarang sedang menghadapl masyarakat yang baru dan dunia

yang baru, jangan lagi berpikir kebelakang atau menganggap situasi masih sama

dengan hari-hari sebelumnya.

f. Agar Polri dapat mengantisipasi haking komputer perlu dilakukan penanganan

secara serius dan terencana, karena kejahatan ini sangat intens, jangkauannya sangat

[¥5]

Ibid. Hal. 169.




luas serta peiaku pelakunya rata-—rata mempunyal mteiektuai yang tmgg1 dan_'? e
e _gmempunya; komumtas tersendm _;uga terus mengembangkan darmya agar }eblh balk"
: .'.'-_(hebat) daiam me]akukan aksanya Para haker seolah-olah mempunyai negara/ kerajaanﬁ )

e '::-tersendm yang unlk (hacker dome) mempunya1 bahasa tersend:ri dan sekoiah—sekoiah_':}_'}'-" 5

v .l.pnvat yang gratls unmk 'mengembangkan dm agar menjadl haker se_]atx selam ltu L5

_._:_'mereka ada yang menganggap perbuatannya sebagai seni ( bukan haI yang 1legal) untuk-_'; __ 3
2 : | . 'ﬁencarl tahu dan menun}ukkan kehebatannya agar dzhormati para haker lain, dan yang
o, pa.lmg i)enting adalah sxapa sa_;a yang bermmat dapat men_jad;. haker asalkan menguasax V :
: _program-programnya yang cukup canggih tersebut |
o P_enyi_dllk Polri harus menguasai seluk beluk diatas termasuk program- |
p%o_gramnya_-ﬁntuk dapat menyidiknya, namun disatu sisi kemampuan sumber daya. |
';nan.usia_ (S_DM ) Polri dan sarana / prasarana Polri belum memadai untuk mampu
nien_éar_itisipasi secara optimal, ditambah lagi dengan aspek Yuridis yang tidak
s_empufna - (belum adé). Sehingga akan lebih menyulitkan bagi Polri dalam
penyelidikannya. Agar dapat merencanakan pengembangan SDM secara cermat, perlu
.dz'teli_tf_ éejauh mana kemampuan dan pengetahuan para penyidik Polri dalam menangani
haking kornﬁutér dan perlu diketahui sejauh mana perkembangan dan modus-modus
dari kejahatan ini. Diharapkan bila hal tersebut sudah diketahui secara pasti, maka
langkah - langkah antisipatif yang  dilakukan akan fepar mengacu pada hasil
temuan tersebut, mudah-mudahan tulisan ini dapat menyumbangkan data / informasi

bagi Polri dalam upaya mengantlslpam hakmg komputer yano sudah secara luas terjadx

dz Endones;a

2. Dasar.

1} Surat Keputusan Kepala Kepolisian Republik Indonesia No.Pol. Skep/47 /VIii




3 _' /2000 tanggai 8 Agustrus 2000 tentang Penyelenggaraan Pendldlkan Sekoiah Staf dan_ . '

BN -_lepman Poln lereg ke 36 T.P. 200022001,

2) Surat Keputusan Kepala Sekolah Staf dan lepman Polri No.Pol. Skep/?S/XI/.'- .

’3000 tanggal 10 Nopember 2000 tentang Penetapan Judul serta Penun_]ukanﬁ3'_'-"f'-

S Pembimbmg Mater:/T ekms Kertas Karya Perorangan Perwua Sesp;m Po!rl lereg ke—

=-?36 TD. 2000/2001

_Ma_ks;n_d Gan Tujuan.

| a. Maksud.

Penulisan Kertas Karya perorangan (Taskap) ini dimaksudkan untuk
memberikan gambaran mengenai fenomena haking komputer dan kemampuan para
penyidik Polri dalam mengantisipasinya, serta aktualisasi penegakan hukumnya.
Sekaligus untuk memenuhi salah satu persyaratan kurikulum dalam menyelesaikan

pendidikan di Sespim Polri Dikreg ke-36 / Wira Widya Aryaguna T.P. 2000/2001.

b. Tujuan,

Penulisan Taskap ini adalah bertujuan untuk memberikan sumbangan pemikiran
bagi Lembaga Sespim Polri dan Polri tentang fenomena haking komputer dan
kemampuan para penyidik Polri dalam mengantisipasinya, serta  aktualisasi

penegakan hukumnya.

.Rermasalaban dan Perssalan.—
a. Permasalahan.

Bagaimana secara tepatr mendeskripsikan fenomena atau masalah Haking

komputer (perkembangan, modus-modusnya dan motivasi para Haker ), serta sejauh




. mana pengetahuan para penyidik Polri terhadap fenomena tersebut yang korelasinya |

positif terhadap kemampuan mereka dalam penyidikan kasus tersebut.

b.

Persoalan — persoalan.

1} - Sejauh mana Haking komputer berkembang di Indonesia dan seberapé.
jauh aktivitasnya serta kerugian yang ditimbulkannya ?. =
2) Pengetahuan serta keterampilan seperti apa (komsepsi ideal) agar
mampu melakukan penyidikan/penegakan hukum terhadap Haking komputer,
Juga sebagai tolok wkur untuk mengetahui sejauh mana i{emampuan para
penyidik Polri 2.

3 Sejauh mana kondisi aktual pengetahuan dan pemahaman para penyidik
Polri dalam bidang komputer dan Haking komputer, dan sejauhmana
kemampuan mereka dalam menyidik Haking komputer 2.

4) Sejauh mana kemampuan para penyidik Polri dalam mengaktualisasikan

penegakan hukum kasus —kasus Haking komputer 2.

Metoda dan Pendekatan

a.

Metoda :

Metoda penelitian yang digunakan adalah Explorasi lapangan dan literatur serta

studi komparatif terhadap kasus-kasus aktual Haking komputer / Aspek Yuridisnya.

Metoda pengumpulan data digunakan wawancara dan dari data sekunder (dokumen},

“sedangkan unwk analisa data digunakan metoda Désk.ri[Sti.f.  analitis yaitu

menggambarkan  berdasarkan data yang di dapat kemudian dianalisa untuk

mendapatﬁam kesimpulannya (secara deduktif).




-

b Pendelatan:

Daiam penulisan Taskap ini pendekatan yzmclr digunakan adalah tehms .
- 'komputer umuk menjelaskan masalah hakmg l\omputer tehnis penyzdzkan unmk'

L : _membahas masalah tmokat kemampuan peny;dlk Serta yur:a’:s untuk membahas_.'_'.f-'-.'

b .f.'masalah aktuahsa51 penegakan hukum

_6._ - Ruang Lipﬁkup.
‘Ruang lingkup penulisan dan pembahasan Taskap ini dibatasi pada deskripsi fenomena =~
| haking komputer dan kemampuan para penyidik dalam mengantisipasi fenomena tersebut,

serta konsepsi metode penyidikan terhadap haking komputer dan konsepsi yuridis yang perlu

.diadakan.
7. Tata — Urut :

Taskap ini terdiri dari & Bab, secara singkat penjelasannya adalah sebagai berikut :
a. Bab1 : Pendahuluan

Dikemukakan latar belakang yang mengggambarkan persoalan-persoalan
mendasar, sehingga memotivasi untuk ditulisnya Taskap ini, kemudian dasar, maksad
dan tujuan, permasalahan dan persoalan, ruang lingkup, metode dan pendekatan, tata —
urut serta pengertian-pengertian menjelaskan istilah-istilah atau variabel-variabel yang

diteliti.

b. - Bab II: Kerangka teori dan nerkembangan komnuter

Membahas 2 pokok masalah yaitu Kerangka ieoritis, untuk menjelaskan
hubungan antara variabel-variabel dalam permasalahan / persoalan yang divahas, serta
bagaimana hubungannya menurut suatu teori tertenty. Perkembangan komputer secara

wmum menjelaskan hal thwal komputer dan perkembangannya saat ini, serta gambaran




~arah dari perkembangan komputer dimasa yang akan datang. Maksud pembahasan ini _
' untuk memahami seluk beluk komputer dan permasalahannya, untuk mempermudah -

memaham_i Internet dan fenomena kejahatan komputer

C. Bab III Perkembangan Intemet dan ke;ahatan komouter

Membahas 2 polmk masalah yaltu Perkembangan _;armgan komputer / i

o . mtemet dan ke _]ahatan komputer secara umum, perkembangan Internet mehputa sejarahf Loy

- Internet, cara kerja / fungsi dan aplikasi-aplikasinya. Kejahatan kompter secara umum =

yang konvensional ataupun yang termasuk dalam cybercrime. Maksud pembahasan ini
untuk memberikan pemahaman tentang haking komputer yang ménggunakan Internet
sebagai media untuk melakukannya, dan memahami posisi haking komputer diantara
kejahatan-kejahatan komputer pada umumnya.

d. Bab 1V : Haking komputer dan perkembangannya.

Membahas masalah-masalah sebagai berikut : Perkembangan haking komputer
secara umum, menjelaskan apa sebenarnya haking komputer, siapa pelaku-pelakunya
dan bagaimana budaya mereka serta apa motivasinya. Perkembangan modus
operandinya di Indonesia, menjelaskan modus-modus yang dilakukan atau bagaimana
biasanya mereka berbuat, apa yang bisa mereka Iakukﬁn dimasa yang akan datang.
Dampak haking komputer terhadap Kamtibmas, menjelaskan seberapa jauh kerugian
yang ditimbulkan dan kemungkinan buruk apa yang bisa terjadi, schingga

menimbulkan situasi Kamtibmas terganggu.

Maksud pembahasan ini agar mendapatkan suaty konsepsz penyldlkan. dan

penegakan hukumnya terhadap hal tersebut diatas, konsepsi ini dijadikan standar/
pembanding untuk mengetahui sejeuh mana kemampuan penyidikan dan dukungan

komputer forensik serta perangkat hukumnya yang ada sekarang ini.
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e. Bab V : Konsepsi ideal kemampuan penyidikan dan dukungan komputer

forensik serta perangkat hukumnvya.

Membahas 3 pokok masalah yaitu : Kemampuan penyidik kasus Haking

komputer, menjelaskan konsepsi-konsepsi ideal mulaj dari titik awal penyidikan sampai
' _."_rﬁengarah pada tersangka, mémgriksa tersangka, korban, saksi/saksi ahli dan arah . -

- interogasinya serta bagaimana mencari / menangani barang bukti yang diperlukan atau

disita. Komputer forensik pendukung penyidikan Haking komputer, menjelaskan
konsepsi kegiatan pendukung penyidikan forensik komputer dengan standard dari
perusahaan jasa forensik komputer Pogon sebagai pembanding. Perangkar hukum
khusus untuk bidang komputer, menjelaskan perangkat hukum yang sekarang
ada

(ideal) merupakan konsepsi-konsepsi dari para ahli hukum.

Maksud dari konsepsi tersebut merupakan suaiu kondisi yang diharapkan
(ideal) bagaimana kemarﬁpuan penyidikan, dukungan komputer forensik dan perangkat
hukumnya. Konsepsi ini dijadikan standar (tolok ukur) untuk mengetahui sejauh mana
kondisi aktual (saat ini) kemampuan para penyidik Polri, dukungan komputer forensik

yang ada serta hukum positifnya.

f. Bab VI : Pemahaman / Kemampuan para penvidik Polri menvidik Haking
komputer.

Membahas 3 _pokok masalah yaita : Penguasaan dasar-dasar operasional

komputer, menjelaskan seberapa jauh para penyidik menguasai / mampu atau trampil

mengoperasionatkan  komputer pada tingkat dasar sebagai operator. Pemahaman
Haking komputer dan penyidikennya, menjelasken apakah para penyidik mengstahui
fenomena Haking komputer, modus operandi dan bagaimana cara menyidiknya.

Fakior-fakior determinan terhadap penguasaan dasar-dasar operasional komputer,




" . _pefnéhaman Haking komputer dan penyidik_énnya.

: Hal tersebut diatas merupakan remubm selama penelitian berlangsung, dengan : ' v

o tolok ukur konsepsn-konsepm (kondasl yang dlharapkan) sebagalmana yang telah i

SEy dluraikan dalam bab V mengacu pada standar penyxdxkan Vogon

o ,, Bab VH Aktuahsasn Deneoakan hukum hakmg korm)uter

Membahas dan men,qanahsa sejauh mana hubungan antara kemampuan.-.j_s -

- penyehd:kan / penyad:kan Hakmg komputer, perangkat hukum yang ada (hukum.:;f:_';.: '
- positif) dengan hasil penegakan hukum terhadap Haking komputer yang merupakan' -
.' aktua115351 penegakan hukum terhadap Haking komputer atau cybercrsme lainnya.
Pada_intinya adalah membandingkan secara desknptlf konsepsi ideal ketiga
pokok masalah pada Bab V diatas, dengan kenyataan yang ada sehingga diketahui -
éejauh mana perbedaannya. Diharapkan daridata / fakta tersebut menjadi bahan dalam
- upaya untuk meningkatkan kemampuan para penyidik Polri ( pada penelitian
selanjutnya ).
h. Bab VIII : Penutup.
Merupakan konklusi dari pembahasan-pembahasan dalam Taskap ini yang
bersifat  deskriptif bukan problem solving, dengan saran-saran yaﬁg bersifat
rekomendasi terbuka. (karena bukan berdasarkan pada hasil pembuktian penelitian /

riset problem solving , yang biasanya berupa saran tertutup).

Pengertian-pengertian.

Pemjelasan istilah-istilah yang digunakan dalam Taskap ini maksudnya agar ada

persamaan  persepsi  sekaligus membatasi masalah yang dibahas, adapun pengertian-

pengertiannya adalah sebagai berikut




a. - Tinjauan.
‘Merupakan suatu metode ilmiah yang b__erasa_l dari kata descriptive, dijelaskan e

oleh Koentjaraningrat ;

“Penelitian yancr bermfat deskriptif, bertu_;uan menggambarkan secara tepat 4
- sifat-sifat suatu. mchwdu keadaan, gejala atau kelompok tertentu, atau untuk. . .

_menentukan frekuensx atau penyeb&ran suatu -gejala atau frekuensi adanya_ '
o ihubungan tertentu antara suatu gejala dan gejala lain dalam masyarakat. Dalam -
- halini mungkm sudah ada thotesa, mungkm belum, tergantung dari sedikit - -

banyaknya peng oetahum. tentang masalah vang bersangkutan” 4

Berdasarkan pengertian tersebut diatas, yang dimaksud tinjauan adalah

kegiatan atau upaya menggambarkan objek-objek, gejala-gejala dari variabel-variabel
.yang diteliti dalam Taskap ini, untuk lebih mengetahui secara mendalam tentang

masalah-masalah yang bersangkutan atau dibahas.

b. Penvidikan.
Dalam Undang-Undang tentang Hulwm Acara Pidana pada Bab I pasal | ayat 2,

disebutkan ; “Penyidikan adalah serangkaian tindakan penyidik dalam hal dan
menurut cara yang diatur dalam undang-undang ini untuk mencari serta mengumpulkan
bukti yang dengan bukii itu membuat terang tentang tindak pidana yang terjadi dan
guna menemukan tersangkanya”.s

Yang dimaksud penyidikan dalam Taskap ini adalah proses untuk menuntaskan
suatu perkara / kasus pidana mulai dari proses penyelidikan (untuk menentukan ada
tidaknya tindak pidana), sampai pada tahap / proses penanganan TKP, penemuan /
pengolahan barang bukti dan proses pemeriksaannya di laboratorium , penanganan

tersangka/ saksi dari kasus Haking komputer yang terjadi. Sampai dengan ke proses

Koentjaraningrat. Metode-metode Penelition Masyerakal, Gramedia, Jakarta, 1989, Hal. 29,

Nusantara Abdul Hakim G., SH, LLM, dik. Kiteb Undang-Undeng Hukum Acare Pidana don

Peraturan-Peraturan Pelaksana. DJambatan Fakarta 1986. Hal. 5.




_"proses penerapan pasal—pasai dan. pember};éx_'@n b_c:fkafa, untuk sclahjt@'tny_ai_'f_i::'

'd1k1r1mkan kepada Penuntut umum,

e -Kemampuan perwidik

(13

Kemampuan dalam Kamus Umum Bahasa Indonesm dx_;eiaskan

S '}_'--Ef-:;?kekuatan 2 Kemajuan 6. . | _
e N :'. Penyzdlk daiam Undang-Undang tentang Hukum Acara Pidana pada Bab. I
= pasal I.ayatl d;sebutkan “Penyidlk adalah pejabat P01131 Negara Republik Indone51a
atau pejabat Pecrawaa Negeﬂ Sipil tertentu yang diberi wewenang khusus oleh Undang- o
Undang u_ntuk melakukan penyidikan™
| Berdasarkan penjelasan tersebut diatas yang dimaksud kemampuan penyidik
| dalam Taskap ini adalah , tingkat kecakapan untuk menguasai / kesanggupan._“
melakukan penyidikan dari para penyidik Polri khususnya anggota Polri yang bertugas
di Satfung Reserse, uutufc melakukan penyidikan terhadap kasus Haking komputer dan
penyalahgunaan komputer secara umum.

d. Haking Komputer.

Menurut Dr. Charles C. Palmer disebutkan bahwa , “Hacking is unauthorized
used of computer and network resoursces”s ia adalah seorang manajer keamanan
sistem komputer dari Network Security and Cryptography, IBM’S. Tetapi menurut

salah seorang Haker yang terkenal dengan sandi: LOA — ASH, “ Hacking is the act of

6. Poerwadarminta W.J.S. Kawmus Unuirn Bahasa Indonesia. Balai Pustaka, Jakarta, 1999, Hal. 628.

7. Musantara Abdul Haldm G. SH, LLM, dkk, Lec. Cit,
g. Palmer. Charles C.Dr. O & A4 with IBM’s Charles Palmer [Onling]. Tersedia hup/Awew, enn.

cum fTECH/specials/hackers/qandas/patmer.htmi | |15 Februari 2000].

Mampu :
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pénetrating computer system to gain knowledge about the system and how it works™
Pendapat lain dalam majalah NetMag.com (Pakistan) adalah : “Hacking : An art
in itself.”i0 Dari pernyataan tersebut dapat disimpulkan bahwa : Haking komputer
adalah _se_qi_ _bagai_mana megembus system kompu_ter_ | untuk .mendapatkan pengetahuan. .
| _dgtri: bagaimﬁné _systéfn .tﬁrsébgt _be_kerja',. yang merupakan perbuatan ilegal lf:arena_:... e
menggunakan 'kolmﬁuter d.ar.l.jafingén kerjanya éecéré tida.i«.:.sah (iidak berhak).

Para haker mempunyai pendapat lain bahwa bila melihat-lihat saja mereka

berpendapat tidak jahat / legal, tetapi bila merusak system dan mencari keuntungan
materi atau mendobrak jaringan telepon supaya menggunakén telepon secara gratis
baru disebut ilegal. Mereka ini disebut haker jahat (bad hacker) yaitu Kraker

(Cracker) yang merusak system dan mencari keuntungan dan Preker (Phreacker) yang

mendobrak dan mencuri pulsa telepon. Lebih jauh mengenai haker, kraker dan preker
dengan segala seluk beluknya antara lain modus operandi, para pelakunya akan
dijelaskan dalam bab tersendiri.

e. Altualisasi penegakan hukum.

Aktualisasi berasal dari kata aktual sinonim dengan kata actual dalam bahasa
Inggris yang artinya : “hangat; nyata”i1, adapun penegakan hukum menurut Hari
Suharto, SH (dikutip R. Abdussalam) adalah * Suatu rangkaian kegiatan dalam rangka
usaha pelaksanaan ketentuan-ketentuan yang berlaku baik yang bersifat penindakan

maupun pencegahan mencakup keseluruhan kegiatan baik tehnis maupun administratif

9. Loa. Ash Revelation. The Ultimate Beginner’s Guide to Hacking and Phreacking. [Online).
Tersedia: hitp://www hackers.com /texts/neos/starhak.txt.[23 April 2000].

10. NetMag. Hacking : An art in iself.  [Online]l. Tersedia : hiip/Awww netmag.compk/new/
hacking.htm, {26 Desember 2000].

1L Wojowasito, S. Profl Drs. & W.J.S. Poerwadarminta. Karuis Lengkap. Hasta, Bandung, 1980. Hal, 2.




i __ang_bersxfat pemndakan ataupun pencegahan terhadap kasus hakmg komputer Ataui_-

. sehmgga kasus tersebut bxsa dla_;ukan ke Penuntut umum

R -Ko_mpu_te;._'a' E

: compute -atau reckon), menurut Donald H 'Sande'rs (dikutip oleh Jogiyanto
Hartono) 5
- “Komputer adalah sistem elektronik untuk memanipulasi data yang cepat dan
tepat serta dirancang dan diorganisasikan supaya secara otomatis menerima
dan menyimpan data input, memprosesnya dan menghasilkan output dibawah
pengawasan suatu langkah -langkah instruksi-instruksi program yang tersimpan
di memori (stored program).”13
Sedangkan Jogiyanto Hartono sendiri menyimpulkan komputer berdasarkan
karakteristik ;
“... dapat disimpulkan bahwa komputer adalah ;

1) Alat elekironik.

2) Dapat menerima input data.
3 Dapat mengolah data.
4) Dapat memberikan informasi.
5) Menggunakan suatu program yang tersimpan di memori komputer
(stored program).
6) Dapat menyimpan program dan hasﬂ pengolahan
Ay Bekeria.cecara-otomatis g ——

_': ': :yang dliaksanakan oleh aparat penegak hukum, sehmgga dapat melahlrkan suasana _' ol
3 aman dama1 dan temb derm untuk pemantapan kepastaan hukum dalam masyarakat ”q N
® ':'Dan ura:an tersebut dzatas,yang dunaksud dengan aktuahsam penegakan hukum adalah_”: 2

: __: upaya untuk membuat nyata / mewugudkan pelaksanaan ketentuan-ketentuan hukum" '

] secara smgkatzada]ah upaya mewujudkan proses penyld 1kan terhadap hakmg komputer ¥

Komputer berasal dari bahasa latin computare yang artinya menghitung ( to

12, Abdussatam, R. Drs, SH, MH. Pencegekan Hukum di lapangan olzh Polri, Perpustakaan  Nasional,
Jakarta., 1597, Hal, 18

13. Harteno Jogiyanto, MBA, Ph.D. Pengenalan Komputer. Andi, Yogyakarta., 1959, Hal. 1

14, Ibid. Hal. 2.




Secara smgkat komputer adalah aiai eiektromk untuk memproses / mengolah _: '

o data yang operasmya berdasarkan pada bahasa dan program tertentu.

KE g Penyafah ﬁunaan komputer

Penyaiah gunaan komputer (computer abuse) leblh tepat dibandlngkan dengan. i

S "._;'_kejahatan komputer (computer crzrne), karena sebenarnya tzdak ada komputer yang._

— _.dengan menggunakan program-program tertentu yang memsak (program jahat), untuk
' kepentmgan atau mendapatkan keuntungan secara tidak sah.;2) Komputer sebagai ;
obyek kejahatan mereka, disini seolah-olah justru komputemya yang jadi korban.
o Maksud dalam penyalahgunaan komputer dalam Taskap ini adalah |
| penggunaan komputer yang ilegal dengan mengguna_kan program-program komputer
.' te_&erl_m, atau menyerang komputer tertentu yang dijadikan sasaran / obyek. Lebih
p.opuler.di_sebut sebagai kejahatan komputer
h. - Internet. |
Internet merupakan media atau lahan subur bagi para haker untuk beroperasi
atau melakukan haking, walaupun mereka bisa menggunakan media lainnya diluar
internet.. Adapun  pengertian internet menurut Widi Iskandar, adalah “Semua
Jaringan yang menggunakan protokel IP yang bekerja sama membentuk jaringan yang
lebih besar untuk para pemakainya.”s.
Internet protokol (IP ) yaitu tata cara/prosedur yang lazim digunakan dalam

operasional mtemet , jadi internet adalah sebuah system _]armgan komputer },ang salmg

berhubungan dan bennteraixsx satu dengan %mnya secara paralel dengan menggunakan

program-program komputer sebagai fasilitasnya.(akan dijelaskan dalam bab tersendiri).

15. Iskandar Widi. Permanfeatan Jaringan Komputer Global Internet untuk Pemerolehan Karya Himiah.
Majalah Sanyata sumanasa wira, Sespim Polri. Lembang, 1997. Hal. 69.

Jaha‘f Yang ter_lad1 adaiah ) Komputer dzsalah gunakan “oleh “para. penjahat







BAB I

KERANGKA TEORI DAN PERKEMBANGAN KOMPUTER

Pada Bab ini, akan d;bahas kerangka teoritis sebagai pijakan untuk mencretahul_l:ﬁ;_" :

: _-'_.;_hubunvan antara kemampuan penyidik Polri dan koreiasmva daiam aktualisasi penegakan_'_ 2
= -.-._hukum kemudlan dnbahas perkembangan komputer secara umum, karena untuk mengetahul_':f*-fﬁf =
'.'penyalah gunaan komputer / haking komputer harus mengerti dulu seluk beluk komputer =

 secara umum.

| '-9. - Kerangka Teori.

Dari permasalahan yang terkandung dalam judul tulisan ini serta pokok-pokok
_ ?ersoalannya dapat digambarkan bahwa hubungan antara variabel-variabel yang menjadi
persoalan adalah sebagai berikut :
Gambar. 1

Hubunegan antar variabel

¥x : | Bagaimana kemampuan penyidik dan
aktualisasi penegakan hukumnya

(Xl)i l (X2)

Kernampuan / pemzhaman Mempencaruhi Aktualisasi penegakan
penyidik Polri terhadap peng B
haking komputer hukumnya
(Variabel Bebas) {Variabel Terikat)

Hubungan dari kedua variabel diatas dijelaskan berdasarkan teori seorang pakar
pendidikan Malaysia yaitu Norrizan Razali yang menyatakan sebagai berikut ; “ Education
plays a vital role in determining the right quantity, types and quality of human resources. The

higher education system, with one of its primary objectives that is to produce skilled

18
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.

e niéhiifi\#é:f_'ft:)r 't'he country’s hﬁfhan resource, obvioﬁsly 'shoulders the buik .o.f t'he_.'.;;_
."."'resﬁo'r';sibi'l.ity.”lﬁ. ' leatakan bahwa pend1d1kan memegang peranan pentmg dan sangat”' e
A menentukan kwanntas dari _]ems—_lems dan kwahtas sumber daya manusia. Sistem pendidlkan G

: _:yang tmggi dengan tu_;uan utama menmptakan sumber daya manusia yang mempunyal 5 e

o 3'.-3'5?}_ besar untuk dzplkui dl P“ﬂdak (dlwujudkan)

| _ _': Darl_pe_:myataan_tersebut diketahui bahwa pendidikan memegang peranan penting dan -

' -_s.éngat vital d_alé;}n merubah kemampuan serta kwalitas sumber daya manusia, karena
' .'Iﬁe.:nd_i&ikan me_niberik_an manusia pengetahuan yang kemudian akan dipahami dan selanjutnya
.k.emampuannya (skill) akan meningkat. Sehingga dapat dikatakan bahwa apabila manusia
d{didik dan diberikan pemahaman-pemahaman serta kemampuannya ditingkatkan, maka hasil
v dari pekerj‘aannya akan meningkat pula baik secara kwalitas / kwantitas yang pada akhirnya
misi/ tujuan suatu organisasi akan tercapai pula secara optimal.
Analogi dari hal tersebut diatas bisa dikatakan bahwa, apabila pengetahuan /
pemahaman para penyidik Polri ditingkatkan, sehingga pemahamannya meningkat terhadap

masalah haking komputer, maka kemampuan dalam penyidikannya akan meningkat akibatnya

penegakan hukum terhadap haking komputer akan optimal. Berdasarkan teori tersebut dapat”

diidentifikasi bahwa kemampuan / pemahaman penyidik  Poiri terhadap haking
komputer merupakan varigble bebas (X1) yang mempengaruhi kwalitas dari

aktualisasi penegakan hukum masalah haking komputer variable terikar (X 2), atau baik

tidaknya akiuvalisasi penegahan hukum terhadap haking komputer tergantung dari baik

: kemampuan yang balk dari suatu ne gara sanvat nyata merupakan suatu tanggung _;awab yang_ '.

t:daknya kemampuan / pemahaman pcnyldak Poin terhadap ha%{mg komputer. Relevan

16. Razali Norrizan, Higher Education Reform Towerds Industrialization : A Malaysian File { Re-
engineering Education : Perspectives, Priorities and Issues) dalam Laporan kedua UNESCO-ACEID
Internaticnal Conference. Asia-Pasific Centre of Educational Innovation (ACEID — UNESCO), Bangkok. 19%96.
Halaman 89.
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10.

dengan hal tersebut diatas maka hipotesis dari tulisan ini, adalah untuk membuktikan

secara deskriptif bahwa ;

Hoi: - Kemampuan / pemahaman penyidik Polri terhadap haking komputer
(X 1) belum seperti yang dibarapkan.

- Sehingga aktualisasi penegakan hukumnya belum optimal (X 2).

Perkembancan komputer secara umum.

Untuk mengetahui perkembangan komputer adalah dengan mengetahui perkembangan

piranti keras dan piranti lunak (program / bahasa-bahasa) komputer. Adapun perkembangan

tersebut adalah sebagai berikut :

a. Perkembangan perangkat keras komputer.

Perangkat keras komputer adalah alat-alat dari suatu unit komputer yang terdiri
dari tiga bagian besar yaitu alat untuk memberikan masukan ( input devices ) yang
sekarang dikenal dengan keyboard atau papan ketik, dalam perkembangannya
ditambah dengan skaner { untuk pemindai gambar / tulisan), kamera digital dan
mikropon (alat untuk memasukkan suara). Alat untuk memproses data ( process
devices ) yang disebut dengan Central proce&sing unit atau CPU , dan alat untuk
mengeluarkan / menampilkan hasil pengolahan ( output devices ) data yang disebut
dengan monitor display atau layar monitor.

Dalam perkembangannya ditambah dengan printer ( alat untuk mengetik ),

speaker ( alat untuk mengeluarkan suara ) dan alat-alat mekanis untuk melakukan

gerak tertentu sesuai dengan perintah / program sebelumnya.

Sebelumnya perangkat keras komputer tidakiah demikian namun sangat
sederhana, perkembangannya digolongkan kedalam empat golongan menurut

Jogiyanto Hartono sebagai berikut :




' | E‘I.
2.
3.

4.

Alat manual (manual-dewce) mempergunakan alat-alat sederhana

tangan masih memegang peranan penting.

Alat mekanik (mechanical-device), yaltu alat mekamk yang d;gerakkan 2

secara manual dengan tangan.

Alat mekanik elektronik (electro mechamcal—dewce), yaitu alat mekamk o

vang digerakkan oleh motor elektronik.

Alat elektronik (electromc devxce), yaitu aiat yano be:kerjanya secara '

eiektromk ”17

Secara umum perkembangan perancrkat keras tersebut adalah sebagaz ber:kut

Alat manual

Alat ini telah digunakan sejak jaman primitip mulai dari menggunakan

| tulang belulang sampai dengan penggaris geser Oughtfed ‘s, berikut ini

penjelasan dari alat-alat tersebut :

a) Tulang (300000 sm). Digunakan manusia untuk mengingat dan
berkomunikasi, seperti halnya menghitung umur, mengukur jarak.

b) Petroglyphs (30000 - 14000 sm). Pada jaman primitip ini,
bangsa Barbara menggunakan batu karang yang digores untuk mencatat
data. Kadang-kadang batu karang ini digores membentuk gambar yang
menunjukkan suats kejadian. Batu karang yang digores ini sekarang
disebut dengan petroglyphs.

c) Lempengan tanah fiat (9000 — 5000 sm). Lempengan tanah liat
digunakan di Timur Tengah sebagai alat perhitungan . Lempengan-
lempengan tanah liat ini mempunyai bentuk-bentuk yang berbeda

menunjukkan bilangan sepuluh dan enampuluh. Sistem perhitungan ini

‘»‘lemng d iglmﬁl’m’ dalam S}’St@m-_k-it&-%wkﬂmufﬁum-ﬂﬁ'ﬂwﬁ=--mg~m~g7;ﬁ«-m-=w

dan detik,

17,

Jogiyanto Hartono, MBA. Ph.D. Pengenalan Komputer. ANDL Yogyakarta, 1999. Hal. 13,




d) Abacus (2500 sm) Suatu alat untuk menohxtung supaya leblh '_ g

. cepat teiah dlbuat dan dzsebut abacus Aiat ini dlanggap sebagal alat's.j. |

perhaturzgan dzg:tal yang perzama kalz Be}um jelas sumber ash dari

: _ abacus ada yang memperku"akan berasai darl negara Babylon ada Jjuga b

T yang memperklrakan dan negara Cma atau berasai darl neoara Mesn" .:' ;
e) Batu temtruktur (Stanelzenge 900 sm) Stonehenge merupakan.

'batu yang tersturktur di Salisbury Plam sebelah selatan Inggris,

digunakan observasi dan peramalan musim dan gerhana.

D Tali bersimpul / Quipus (1200 sm). Tali bersimpul yang disebut
dengan quipus, digunakan oleh nenek moyang bangsa Peru digunakan
untuk mencatat data administrasi, pajak dan perhitungan populasi.

g) Napier’s Bones (1614). Jobhn Napier (1550 — 1617) ahli
metematika Scotlandia, menciptakan alat yang dibuat dari tulang untuk
perhitungaﬁ perkalian, yang disebut dengan nama Napier’s Bones. John
Napier dianggap sebagai penemu perhitungan logaritma dan alatnya
sebagai dasar dari mistar hitung,

h) Oughtred’s Slide Rule (1621). Ahli matematika Iﬁggris, William
Oughtred (1575 — 1660), memperkenalkan alatnya yang disebut dengan
nama Qughtred’s Slide Rule. Alat ini terdiri dari dua buah mistar

terletak pada suatu piringan yang bisa digerakkan satu dengan yang

lainnya. Dengan menggesea' mistar pada p051s1 yang ter"entu blsa

2)

dldapatkan hasﬂ perkalian atau pembagxan Alat ini bekerjan‘ya
didasarkan pada prinsip Napier’s Bones.
Alat mekanik.

Selanjutnya setelah manusia menemukan secara bertzhap alat-alat untuk




| :'membaﬁtﬁ.;‘)énghxtungar; gang d.i.lakuif.;an séca;a ﬁlanuai karena keéepatannya
~yang kurano memadax kemudian dikembangkan alat-alat pengh;mng secara
; mekamk yang pada awalnya masih digerakkan _oleh_ tangan, pergelas_an alat-alat 5
'tersebut adalah sebagal benkut b |

i _.'a:) Mesm hlttlnb yang pertama (1623) Wlihem Schlckard (1392 -—.:

: 2 1633) d1 Jerman merancang suatu ‘mesin penghztung dldasarkan pada---:_-.: '
.Na_p';er s -Bones wyang dapat melakukan perkalian, pembagian
meﬁghitung logaritma dan scbaliknya. Mesin ini baru setengah jadi @

sudah terbakar dan belum sempat diperbaiki.

b) Mesin penghitung otomatis yang pertama (1642). Blaise Pascal

(1623 — 1662) metematika dan ahli filsafat besar dari Perancis,

menciptakan pertama kali alat penghitungan dengan mesin secara

mekanik. Alat ini disebut dengan nama Pascal’s Machine Arithmatique
atau juga dikenal dengan nama The Pascaline. Tehnik alat ini sekarang
masth digunakan pada komputer modern.

c) Mesin pengali yang pertama (1666). Sir Samel Mortland

(1625 — 1695) menciptakan mesin yang bisa melakukan pertambahan,

peﬁgurangan, pengalian dan pembagian tetapi tidak otomatis seperti The

Pascaline.

d) Leibnity’s calculating machine (1673). Gottfried Wilthem von

Leibnitz (1646 — 1716) seorang ahli metematika dan ﬁlsafat dara

Jerman mengembangkan mesin yang dibuat oleh Pascal.
) Mesin penghitung komersial (1820). Charles Thomas de
Colmar (1785 ~ 1870) membuat mesin penghitung arithmatika yang

dijual secara komersial dan sukses serta memenangkan medali pada




o _mternau

""al Exhlbition d1 Londori i .

L ::.;; kemudlan kzra ku'a 1500 mesm ml telah dlproduks1 PrmSIp ker_;a aiat lmz

'1berdasarkan cara kerja :alat Leibm "'Calculatmg Machme

| '-.:'._"__'Analytlcai Engme éu'rﬁﬁanigah":'"-Cliériés:'BéBb'agé 's'a'ﬁgat ':be'sar untuk'-: L

g _komputer _;aman sekarang Prmszp kerja mesin .m: yang merupakan :
dasar kerja dar: komputer sekamng, termasuk peralatan mput kartu
3 .-..plong, memon komputer alat pencetak, konsep stored program dan
scbagamya Karena mesin ini Charles Babbage dzanggap sebagaz.-_ =
:bapak komputer modem .. | | .
g f Mesm penghttung dengan keybaard yang pertama (1850). .
D.D. P_armakgr dan Amerika .Senl_{at membuat mesin hitung dengan -
¥ menggunakan kéyb:oérd. | .
h) ' Me_siﬁ per_zgﬁitun_g saz'tgt;ﬁk yang pertama (1893). Otto Steiger :
(1858 \ 19_23_) _dafi Zuricha mjengembaﬁgkan suatu mesin hitung saintifik -
y;mg sukses dipasarkan. Antara tahun 1894 sampai tahun 1935 sejumlah
4655 buah mesin tersebut telah terjual dengan nama Millionaire.
3) Alat mekanik elekirenik.

Perkembangan selanjutnya dari perangkat keras setelah alat mekanik

adaiah alat mekanik vang bekerja seca;; eiektromk supaya ”beliér.ja “ lebin
otomatis, penjelasan alat-alat tersebut adalah sebagai berikut :
a) Mesin tabulasi kariu piong mekanik — elekironik yang pertamma

(1898). Pada tahun 1890, seorang ahli statistik dari Buffalo, New Yorl,




""menye esalkan mesmnya engan menggunakan kartu pIong "{_”a]*;u

i _Ii‘ll yaltu Thomas J Watson menggan i nama perusahaan men_ladl narna: :

e _yang terkenal sampal sekaran 'yaltu IBM (Intemanonal Busmess' o

: 1_'-_-Machme) Corporatnon i

| b) Xomputer zﬁnalog yan Pertama (1931) Dr. Vannevar Bush :

s :(1390 - 1974 ) dl MIT (Massachussetts Institute of Technology)_"_

i 'membuat komputer analog pertama untuk memecahkan persoalan -
..persamaan differensaal Mesm ini d:sebut dengan nama Differential
..'-'..Analyzer
| .-'.Aiat elektromk penuh / komputer
i Perkcmbangan selanjutnya dari p:rar;gkat keras tersebut adalah alat
o X eiektromkpenuh, sudah ;_nc:efupal;én'_ k_c)r'nllalu'te_'r ka_fena békerja berdasarkan pada
"prééférﬁ@rogram in_strui{si.

a) Komputer generasi pertama (1946 - 1959),  Walaupun

komputer sebelum tahun 1946 sudah elektronik, tetapi tidak dimasukkan

sebagai komputer generasi pertama. Komputer generam pertama dn‘nulax

' 'pada tahun 1 946 Yang termasuk komputer generasi ini adalah komputer

~elektronik yang menggunakan konsep stored-program (operasi komputer

di kontrol oleh program yang disimpan di memori komputer), sedang

komputer elektronik sebelumnya program tidak dapat disimpan di




 memori komputer, hanya tiap-iap insiruksi dibacakan ke komputer.

o __'utamanya adalah magnetlc core. storaoe s

RO Menggunakan smpa_nan | luar magnetic tape dan’

3 '.magnetikdlsk
§ ; '5_)_ Ukuran ﬁsd{ komputer besar memerlukan ruangan y.':mﬂr '

hlas

' _.6) Cepat paﬁas sehmgga diperlukaﬁ a]at pendmgm

; ) 7) / ._ Prosesnya kurang cepat

: 8} Sxmpanannya kecil.

: 9) N .Méﬁbutﬁﬁkan &éya listrik yang besar.

103_ | _Oraentasmya terutama pada aphkam bisinis.
: “-.ENMC ( EIectrtomc Numencai Integrator And Caiculator)"_.;f_f:.'_::.:..
. '..édalah komputer dari jenis generasi pertama yang menggunakan tabung - :

ﬁampa udara, mulaj dibuat tahun 1942 di Moore School of Electrical
Engineering (University of Pensylvania) oleh Dr. John W. Mauchly dan

J. Presper Eckert. ENIAC dibuat dengan tujuan utamanya membantu_

US Army untuk menghmmg target sasaran bom, karena pada perang

dunia ke 2, hanya 30% dari bom dapat mencapai sasaran dalam radius

300 m dari targetnya.




AP e

Komputer komersial generasi ﬁgft_a__ma_ paling popular / IBM

(1954). Komputer IBM 650,. baik komputer IBM 701 maupun IBM | o

- 650 adalah ké_mputcr yang berorieﬁt_asi pada aplikasi bisnis dan
-rﬁérupakan komputer yang paling popular sampai tahun 1959_1131\_/1:-'_”.5_;'

' ﬁ_éﬁya_ﬁ;eﬁ_ghg'rapkaﬁ'membuat 50 Buah k(.:)'rr@ﬁu'ter:I_BM_ 650'saj_a, tetapi..:- .
- prmiintien” passs sangit mengejifiin. “Ribuan komputer TBM 650 55 1

terjual pada usahawan Amerika yang mencoba meningkatkan teknologi |

pengolahan datanya, IBM 650 menggunakan magnetic drum untuk
simpanan luarnya dan peralatan input / output kartu plong.
b) Komputer generasi kedua (1959 — 1964). Komputer generasi
kedua mempunyai cirri-ciri sebagai berikut ini.
1) Komponen yang dipergunakan adalah transistor untuk
sirkuitnya, dikembangkan di Bell Laboratories oleh John
Bardeen, William Shokley dan Walter Brattain pada tahun 1947.
2) Program dapat dibuat dengan dengan bahasa tingkat
tinggi (high level language), seperti misalnya Fortran, Cobol,
Algol (the Algorithmic Language).
3) Kapasitas memori utama sudah cukup besar dengan
pengembangan dari magnetic core storage, dapat menyimpan

puluhan ribu karakter.

4} Menggunakan simpanan luar magnetic tape dan magnetic

disk yang berbentuk removable disk atau disk pack.
5) Mempunyai kemampuan proses real-time dan time-
sharing. Real-time dapat dilakukan karena menggunakan

simpanan luar yang sifatnya direct access, seperti misalnya




& _.'7030 IBM 1400 IBM 1600 (pabrik pembuatnya International Bussmess'}”_-}- |

puter - febih kecil - dibandingkan

e :_komputer genera51 yertama L

7) Proses opemm sudah cepat dapat memproses Jutaan'-

= operas1 per—detxk

:. 8) Membutuhkan Ieb;h Sed!k]t daya hstrik

s 9 - Onentasmya txdak hanya pada aphkasz bzsnls tetapl _;ug.a!.:;'_.}_:_'..'.
ike athaS! tehmk |
' .'.:Komputer—komputer generaSE kedué yang la;fmya dlantaranyé;?i;:_
: adalah sebaga: berlkut 1) UNIVAC 1L, UNIVAC $S80, UNIVAC_:_:";._';
B SSQO UNiVAC 1107 (pabrlk pembuatnya Sperry Rand UNIVAC)

.'2) 3 Burroughs 200 (pabﬂk pembuatnya Burroughs) IBM 7070 IBM: -

s Machme) o L) (pabrlk pemnbuatnya National Cash Register);
4) - Honeywell 400, Honeywell 800 {pabrik pembuatnyﬁa":-'
Honeywell).

Komputer generasi ketiga  (1964-1970).  Komputer -

generasi ketiga mempunyai ciri-ciri sebagai berikut :
1) " Komponen yang dipergunakan adalah IC (Integrateﬁﬂ'_.
Circuits),  yang herbentuk hybrid integrated circuits dan

monolithic integrated circuits. Hybrid integrated circuits atau




: .:__.-_.-.:.'nanoseconds (milyard operasa p____d ' k)

i) 4) Kapasﬁas memon komputer lebxh besar dapat

e _r_nenylmpan-ratusan rabu karakter.. -

_5) Menggunakan penylmpan iuar yang s:fatnya random'

:'access (dapat memasok record data secara random), yaitu dlsk.

: -maanetzc yang berkapamtas besar (;utaan karakter)

__6) Penggunaan hstrzk ieblh hemat dlbandmgkan komputer:'

: generasx sebelumnya

A7) -_-Men;ungkmkan untuk melakukan multiprocessing, yaitu
It 'c_'i_gp.ét memproses -sejumlah data dari sumber-sumber yan.g:"

e 'béfbe;_ia_ p'aﬁa'waktu yang befsémaan_dan dapat mengerjakan

.'.beberapa program sekaligus.
3) Pengembangan dari alat input-output yang menggunakan
visual display terminal yang bisa menampilkan gambar-gambar

dan grafik, dapat menerima dan mengeluarkan suara, serta

penggunaan alat pembaca tinta magnetic yaitu MICR (Magnetik
ink Characters Recognition) reader.
)] Harga semakin murah dibandingkan dengan komputer

generasi sebelumnya.




e . IBM S/3 60 karena mampu melakukan operam satu 11ngkaran pwnuh (360 :

SR ioj_)"':?-'-'-:kanaazi;isaan' :.me'lakakaa-* li;aauaacas; ":data--*-'a'af;' satu

--'-_--_.-komputer _ dencan komputer lamnya mlsalnya lewat alat

1 '-komuml\asx telepon

=, dera}at) atau mampu melakukan proses yancr d;butuhkan oieh aphkasx'_ : ;

'.__I_btsms maupun aphkas1 tehmk Komputer—komputer genera51 ketiga:-'z-"'.'
.. - 1a1nnya diantaranya adalah : ) 'UNIVAC 1108 UNIVAC 9000.:._

: (pabrlk pembuatnya Sperry Rand-UNIVAC) 2) Burroughs 5700, N
| 'iBorroughs 6'700 Borroughs 7700 (pabnk pembuatnya Burroughs)

v /4 NCR seri Century (pabrik pembuatnya National Cash Register);

| 4). -GE 600, GE 235 (pabrik pembuatnya General Electric).

c) - Koméuter generasi keempat (sejak tahun 1970). Sejak dari
-generasi ketxga, orang sulit untuk membayangkan komputer generasi
seian_]utnya, karena sudah banyak sekali perkembangan—perkembangan"_'_"._:’ '
yang telah terjadi yang sebelumnya belum terpikirkan. Tetapi sejak
tahun 1970, ada dua perkembangan yang kemudian dianggap sebagai
komputer generasi keempat.

Pertama adalah penggunaan Large Scale Integratmn (LSI) atau

dlsebut Juga dencan nama Btpclar Large Scale inteoratlon LSI
merupakan pemadatan beribu-ribu iIC yang dijadikan satu dalam sebuah
chip. Istilah chip digunakan untuk menunjukkan suatu lempengan

persegi empat yang memuat rangkaian-rangkaian terpadu (integrated
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circuits). LSI kemudian dikembangkan menjadi VLSI (Very Large
Scale Integr‘;ltion).

Kedua adalah dikembangkan komputer mikro yang
menggunakan micro processor dan semiconductor yang berbentuk chip |
untuk _me'mor_i komputer (intem_z_ﬂ_ ni_é_mory), sedangkan generasi _
sébélu'rnnyas masih menggunakan: fna:ghétic core .storage.

Kompulter generasi keempat yang pertama (1970). IBM 370
telah menggunakan LSI yang merupakan komputer generasi keempat
yang pertama, contoh lainnya adalah :

Personal komputer yang pertama (1977). yaiu Apple 1I
Computer, Radio Shack dan Commodore. Komputer Apple 11 telah
dikembangkan dari komputer Apple I sejak tahun 1976 oleh Steven
Jobs dan Steve Wozniak. Mereka adalah pelajar dari Homestead High
School (S;M.A. FHomestead).

IBM PC/386 Komputer 32 bit yang pertama (1988). Seri
selanjutnya dari IBM PC/AT adalah IBM PC/386 yang menggunakan
microprocessor Iﬁtel 80386 (dengan kecepatan 16 sampai dengan
33 MHz). IBM PS/2 model 60 juga menggunakan Intel 80386.
Komputer IBM PC/386 yang menggunakan Intel 80386 merupakan
komputer 32-bit yang pertama.

IBM PC/486 (1990). Seri selanjuinya setelah IBM PC/386

adalah 1BM PC/486 yang menggunakan microprocessor Intel 80486
dengan kecepatan 25 sampai dengan 66 MHz.
Pentium I (1997). Microprocessor Intel banyak digunakan di

komputer IBM PC dan kompatibelnya, mulai dari Intel 8088, 80285,




:.'_;80386 80486 dan serl _pentium (dlkenal 'dengan InteiPG) Beberapa

. i_p‘é;gt';;;gﬁ"Adézah‘{P.eh__tiuﬁ{' _"6’16'--'( _ 6MH,Z) '_pe_m_i_uni_'_ '_75_. _(’7_5"__:.';\21_&)
_"Pentmm_ 200 (200 MHZ) Pada buian Mel 1977 perusahaan Inte:

1eMmpel enalkan mrcroprocessor entmm II sebagal kelanjutan dar; seri_

sekarang ini, adalah Pentlum IV c.engan kecepataﬁ 1040 MHZ yang - a
i .j.:beredar d1 indonesua bam Pentlum IH 800 MHZ
- 'd) Komputer generasz kel:ma Komputer generasi kelima sedang -.

e '._'dalam pengembangan Komponen yang dipergunakan adalah VLSI___:-E-“' -

._(Very Large Scaie Integratlon) Disampmg VLSI, juga sedang_ :_ ﬁ.: _
_ dllakukan pengembangan terhadap Josephson Junction, teknologi yang o
L ke_ﬂ_?‘.l_“gkman bisa_mengganti_kan chl_p_. Josephs_on Junction mempunyai" : .
.ke_r.nél_ﬁp.ua.n 'iﬁcmproses trilyun operasi perdetik, sedang teknologi chip __

' h_aﬁ_ya dapat 'memproses milyard operasi perdetik,

b, '."-Pe_rkﬁ.l}‘ib?nﬁér‘_i _bér_angkat lunak komputer.
- Perangkat lunak (software) merupakan instrukst-instruksi yang ditulis manusia
agar perangkat keras komputer dapat berfungsi dan bereaksi atau melakukan langkah-

Ez_mgkah sesuai dengan instruksi - instruksi yang ada dalam perangkat lunak tersebut,

perangkat lunak merupakan hal yang peating dalam beroperasi suatu komputer

dikatakan oleh Jogiyanto Hartono sebagai berikut :

“Perangkat keras komputer tidak akan dapat berbuat apa-apa tanpa adanya
perangkat lunak. Teknologi yang canggih dari perangkat keras akan berfungsi
_ bila instruksi-instruksi tertentu telah diberikan kepadanya. Instruksi-instruksi
tersebut  disebut dengan perangkat lunak (software). Instruksi—instruksi




: komputer dlbagt'daiam i

perangkat_lunak d:tuils oieh manusaa untuk mengaktlpkan ﬁmgs; darl perangkat
keras komputer_f’ls : i B _ . : e

s Secara umum pxrantl lunak komputer yang d1sebut _;uga dengan bahasa

1<7a;'baglan besar yaatu seba: ai berﬂ«:ut

erangkat luhak bahasa _ (1anguag

*oleh komputer.

e 3 ._f_'_"-Perangkat Iunak aplikasi (appilcatlon soﬂtware), yaitu prograrn yang-’l'_::';_f
o iditulis dan d;ter_]emahkan oieh language soﬂware untuk menyelesaﬂcan_'_._'_f-. -

- suatu aphka31 tertetu. ”19 AN

PenJelasaI}_ sga_c_ara u_m_um dari ketiga sistem piranti lunak tersebut adalah : : '

.. _.s_eb'ag_z_li _b_éfikut s

. 1)_. - Perangkat lunak sistem operasi (operating system)

: -Merﬁpakah- peranckat lunak yang sudzah ditulis oleh pabrik berfungsi. |

' sebagal penengah antara perangkat keras komputer dan perangkat lunak yang ot

'dltuiis oleh pemaka1 komputer sehingga pemakai komputer dipermudah karena
'-._t1da:k_ __p_e__rl_u mengerti betul bagaimana perangkat keras bekerja. Gunanya
o _me_r;_géhdaiikan d_ép'_mengkoordinasikan kompuie_f disingkat dengan OS.
- Pertama kali dikembangkan untuk komputer IBM 701 pada tahun 1954
kemudian dikembangkan lebih lanjut oleh General Motor Research Laboratories
pada tahun 1955.

Secara umum operating system dxbagl ke dalam dua katagori yaitu

_ : software) ya:tu prograrn ‘yang
i _'dxgunakan untuk menterjemahkan mstruks;—mstruks: yang’ ditulis daiamj
" bahasa pemmgraman ke dalam bahasa mesm supaya dapat d;mengerti

control program dan Operatmg system service, secara sm0kat penjelasan darl hal

19

18.

Ihid. Hal. 339,

Ibid, Hal. 360.




'fersebut adalah“sebagai' berikut :

a) ' Control program. .
_ :_S_e_cara umum mempunyal fungsi sebagai pengatur dan

pengkoordinasi di dalam manajemen memori (memory management) e

"'manajemen alat penﬁolah (processor management), managemen alat—aiat __ _' -

o _I/O (dewce management) dan mana_lemen 1nforma51 di dlsk (mformation.-_ i
managﬁ;_ment). : :

‘Control program umumnya sebagian disimpan di main memory
fepatnya di ROM. Control program ini disebut juga dengan resident
program atau resident routine. Sebagian control program atau transient
routine. Control program yang tei_'simpan di disk disebut dengan disk
operating system atau (DOS), karena tempatnya berada di disk dan yang
terletak di tape disebut dergan TOS (Tape Operating Systém).

b) 0éerating Svstem Service.

Fungsi dari sistem ini adalah menjadikan penghubung antara
pemakai komputer dengan mesin agar menghemat waktu dan
mempermudah pembuatan program aplikasi. Selanjutnya pembuat
program dapat memusatkan konsentrasinya pada logika dari program
yang dibuat. Program aplikasi yang memanfaatkan service dari OS ini
biasanya ditulis dalam bahasa perakit. Service dari OS merupakan suatu

program bahasa mesin yang terdiri dari beberapa modul.

Dlsampmg service OS juga bzasanya menyedlakan ut:lrty
(program manfaat) seperti misalnya text editor, linkage editor, debugger
dan beberapa command untuk menangani disk, file serta peralatan

lainnya.




Manfé_at_._Prégra&l-prdgraﬁ; _feféé_bﬁt_adalah sebagai berikut : e
(1_) e Tgxf_éd_itor (p.e__r.aged;_t text) i

 Program yang digﬁga_kan untuk menuliskan suatu te?‘#,_ ..
dalam 'sﬂé‘m program -'?PﬁkaSi dengan cara m_e“am.bal_l__,_'_

 menghapus, menyisipkan dan membetulkan text unmk

. selanjutnya direkam dalam ‘suatu file di piringan magnetic. .

Contoh dari program iniantara lain program paket pengolah. '
kata yang dipakai pada komputer mikro untuk membuat source
program (program sumber) antara lain Word star dan Microsoft
word.

{2) Linkage editor.

Disebut juga linker merupakan program yang digunakan
untuk mengkonfirmasikan object program yang sudah
diterjemahkan ke dalam bahasa mesin ke dalam bentuk program
yang siap untuk dijalankan (executable program), linker juga
dapat digunakan untuk menggabung beberapa object program
yang dikompilasi. |
(3)  Debugger.

Debugger atau debugging aid (pelacak) merupakan
program fasilitas OS untuk melacak dan membetulkan kesalahan

program yang sudah berbentuk bahasa mesin.

(4) Command.,
Disamping  sejumlah  fasilitas  diatas, OS juga
menyediakan fasilitas-fasilitas lainnya yang dapat diaktipkan

dengan suatu perintah langsung (command) tertentu. Command




:.-_":_:.mi dapat digunakan untuk.menancam d:sk ﬁie dan penpherai

s i_iCommand dapat_b bentuk mtemal command atau extremai"

'."'_g"lcommand Sebaga: contoh pada_ MS DOS atau PC -DOS

o "'operatmg“"ystem :-_yang.dipercrunakan pada kamputer }BM PC

-sama menjadl satu da}am ﬁle dz"-dlsk denaan nama ﬁl

: bersama

COMMAND COM L
. 2) ﬁ"'-:_.Parant;. lunak bahasa (languatre soﬁ:ware)
- ..Biia language soﬁware trdak tersedia méka pembuat progrém harus o
.. menuhs prﬁgramnya Ianasung dengan bahasa mesm yang berbentuk bxiangan—--_ 5
_bllangan bmary Suatu mstmksa program yang dltuhs dalam bahasa mesin dapat. -.
. ;”berbentuk sebaga1 berlkut | | |
- oootoo1z0010
' “Untuk jtu :d'iperiukar_l .langua_ge_ software agar pengguna komputer lebih
_mudah berkomunikast dengaﬁ komputemya adapun bahasa-bahasa tersebut
.'_ar;tara lam Assembler (peraklt) Compiler dan interpreter (penterjemah),
o "_bahasa—bahasa tersebut adalah sebagal berikut :
'a) Assembler.
Assembler merupakan program yang digunakan untuk
menterjemahkan program aplikasi yang ditulis dengan bahasa perakit

(assembiy lanouage) atau bahasa pemrograman simbolik (symbolic

programming Ianguage) men}adl bahasa mesin. Dengan bahasa
- simbolik, masing-masing op-code dalam bahasa mesin tidak ditulis
dengan bentuk bilangan binary, tetapi dengan suatu kode simbolik

singkatan tertentu yang disebut dengan mnemonic.




' Instruk51 program yancr d1tuhs dengan mnemomc akan_'_'
| .'..."...'dlter_;emahkan ke dalam bentuk bllangan bmary bahasa mesin dengan.'.:
'menggunakan assembler Program yang dltulzs dengan bahasa sunboilk_{-'

tersebut dlsebut dengan source program (program sumber) dan hasal_ .'

'-:'fo_penterjemaha ke dalam bahasa mesm dzsebut dengan object program:
: -:f.(program obyek)
Gambar 2

'.'Bi:a_:h_asa_ Mesin dan_Assem bler

1001 0101 0010
1010
ATAU

CLA 0101 0010
nin

ASEMBLE
R

b) Compiler / Interpreter.
Assembler masih dekat dengan bahasa mesin artinya masih
terlalu tehnis dan menyulitkan bagi pengguna komputer, sehingga

masih diperlukan lagi bahasa tingkat tmggx (high level lancruage) yaitu

“compller dan mterpreter Keduanya merupakan bahasa pentes:jemah
adapun perbedaannya adalah sebagai berikut : compiler menerima
seluruh source program secara utuh dan lengkap kemudian diterje-

mahkan secara utuh, sedangkan interpreter menterjemahkannya secara




. '_ terbotoné—éétong atau métmix51 ;.)er.m.stl.’ukﬁ langsung drter_;ema.}.lkzlaln e
Centoh bahasa tmakat tmggi yang SIfatnya compiier diantaranya.;; _. |
_ :__ ialah FORTRAN COBOL PASCAL dan C languaffe Sedang yang ..
bsrsafat mterpreter antara 1am BASIC yang se]i\aran0 san'irat popuiar dan :.
'__"_..'.serma dxgunakan terutama oleh IBM |
: : 1) '."::_-.;'P1rant1 Xunak aphkasn (appixcatlon soﬁware) :
| ._.Progra;n-p_rogram_;tersebut _d:atas san_gat membantu pemakai kompute;.-:_:'-' '
.'ﬁn:tuk berkb%huriﬂ;ési _cieng;m kon_;puternya“ ﬁamun program-program tersebut '
bélum dapat mgnyélésai_karﬁ permasalahan tertentu yang diﬁadapi oleh pemakai
komputer, berbagai persoalan manusia sangat banjak dan beragam sehingga
program aplikasipun ribuan macamnya dan digunakan untuk memecahkan
| m.asalah vang sedang dihadapi oleh pemakai komputer. Contoh dari masalah
vang dihadapi pengguna komputer adalah perlunya menulis sarat atau membuat
model pesawat terbang sehingga, untuk memecahkan masalah tersebut perlu
menggunakan program aplikasi Microsoft word untuk menulis dan Auto CAD
untuk membuat model pesawat terbang.

Program aplikasi ini bisa ditulis atau diprogram sendiri oleh pengguna
komputer dengan menggunakan Assembler, Compiler ataupun Interpreter
menjadi language software tertentu, ataupun membeli yang sudah jadi. Berikut
ni beberapa contoh program aplikasi yang berdasarkan pada penggunaan

komputer secara umum :

a) Bidang tehnik dan flmu pengetahuan.
Komputer yang digunakan untuk bidang ini pada nmumnya
super komputer yang mempunyai kecepatan proses sangattinggi,

diantaranya digunakan untuk memetakan susunan melekul DNA




L ﬁf-f-j-s>_

e '-_'manusm contoh pirantx lunaknya antara lam adaiah untuk graﬁk danz"ﬂ'

. ;-rancang bangun adalah Computer Axded Demgn ( CAD )

Daiam bldang b:sms

' _ sehmgba dapat menyedlakan mformas; secara cepat dan tepat dalam B

e bldang m1 komputer dngunakan untuk Management mformatxon system..::_' : .'
'-(MIS) yaztu suatu 1stem mformas; yang dxdasarkan pada komputer, =

' .d;rancang untuk mendukung operasi dengan menyed:akan informasi _ 

kepada manajemen untuk pengambllan keputusan
'.c). Bxdang Industr;

..S_e_ca;a umum dalam bidang ini digunakan untuk pengawasan
' _numerik produksi  ( numerical control) dan untuk pengawasan
proses produksi (process control), lebih jauh lagi digunakan dalam
' pelaksanaa_w_ﬁ proses itu sendiri terutama program-program komputer
:uﬁtuk 'robétfrobdt mIRIE! pengganti  pekerjaan manusia yang.
berbahaya atau yang memerlukan ketepatan tinggi. Contoh bahasa
komputer ini, diantaranya APT (Automatically Programmed Tools) dan
IBM’s AUTOSPOT (Automatic System for Positioning Tools).

d) Bidang Perbangkan

Informas: dafam bldang b:sms sangat vual karena untuk:'i'-_

Pada umumnya dtpergunakan untuk mempercepat proses
transaksi sekaligus memproses dan mengontrol fransaksi. Salah satu
contoh piranti lunak dibidang ini adalah Card Pack digunakan dibidang

kartu kredit mulai dari aplikasi kartu sampai dengan transaksi kartu




= 5 kred:t

i ':.:'_:'3'-_”1embaga pendid:kan pendzdikan yang ada sekarang i

i E _.:t) Bldang :kedokteran

i ‘3) Bzdang Pendidlkan i
D”bidang L pallng Sa“gat baﬂy&k plrantx lunak apldmsx-__”':”

S ":_sebanyak bldang iimu / mata pelajaran yang men_]ada objek pada suatu'.’_. :

Pallng banyak dlﬁunakﬁn lllmtuk si stem.dla.gnosa tubuh manusn.a_. | . |
| .guﬁa menganahsa organ tubuh manu51a bagzan dalam yang sulit untuk'"_- '

: dahhat 51stem CAT (Computenzed Axxal Tomography) pertama kah_
. digunakan pada tahun 1973 untuk membuat gambar otak. Sistem yang

.. baru dzsebut dengan DSR (Dynamic Spatial Reconstructor) digunakan
.' untuk organ tubuh yang bergerak.
| Contoh lainnya adalah SPECT (Simple Photon Emission
Computer. Tomography) juga merupakan sistem komputer yang
mendeteksi partikel-partikel tubuh yang ditampilkan dalam bentuk
gambar, SPECT menggunakan gas radioaktip, selanjutnya adalah PET
(Position Emission Tomography) juga merupakan sistem komputer yang
menampilkan gambar yang mempergunakan isotop radioaktip.
g) Bidang Penerbangan.

Program aplikasi Instrumen landing system (ILS) yang gunanya

menuntun pesawat terutama pada saat malam hari / cuaca berkabut,

untuk mendarat yang berdasarkan pada instrumen-instrumen pendaratan
(bukan visual), program dan alat ini sangat vital karena apabila gagal

dapat menyebabkan jatuhnva pesawat terbang,




B

Dikemban_k;a pﬂc*a'n h’mnuier xancr cui:up canac_rfn un‘“uk ha

:::..._11”1! ya;tu de'wa:a ﬂ:..m.:. C‘ﬁm“ fmah\b Suppgr S\\&»m,.(CASS):

memberikan mfor

a;mna""z dl bld&nc___,"

.'DRO\’IIS P* csecuior - Offender  Manzgement  Information '
.‘S}‘sze:m) Qaqer" mi Gmemhangma‘i olek Instizute of Law and -

 Social Re_sea_rc?‘s_ di Washingion Dc.  PROMIS dapat

g

asi me nger nai masalah-masaizh %;rtmmahzas

-

mana yang pai ¢ penting . den dapat memberikan informa_si
ngenai bukui-bukti dari teruduh untuk dibawa ke pengadilan.

CATCH (Computer Assisted Terminal Criminal Hunt). Sistem :

mi .digunzkan ¢éi kota New York. CATCH menvediakan
informasi mengenzi deskripsi secara mendetail dari orang-orang

vang dicurigai den zkan ditampilkan di layar komputer.

MOTION - (Mewopolitan Orleans Tota! Information Online

A

Network). Sistem ini digunakan di New Orieans. MOTION

menyediakan informasi sekitar 130.000 orang-orang vang

mempunyai latar belakang kriminalitas. meliputi sidik jarinva.

nama-name samarznnyva dan data mendezil lainnva.
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&
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904
b
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egional Justice Information System).
Sistem ini digunzkan di San Diego. ARJIS dapar menvediakan

mformasi menganei sidik jarl dan tngkeh lzku dari pelaku




- ‘kriminalitas yang dicurigai.

) Bideng permainan.

‘Selain untuk hal-hal vane serius komputer juea digunakan unruk.

. 'mengisi ‘wakiu ‘lueng dengan berbagai macam aplikasi permainan

- {compiter ‘games). justru" dibidang " inilah tidek werhirung jumlahnya

- karena aplikasinya sangat beragam. . Pada permainan tertentu mirip

-l

dengan simulasi pertempuran sehingga aplikasi ini kadang-kadang

..ciig.un_akan dan ditingkatkan menjadi simulator periempurzan oleh pmak
rﬁiiiter (waf game simulator).
.Da,ri uraian tersebut disimpulkan bahwa kemputer adalsh sistem elektronik }'aa.g.
| Manipu memproses data secara cepat dan akurat seriz yang dirancang / diorganisasikan supava.
secara otomatis menerima dan menyimpan data input memprosesnya dan menghasilkan out
put dibawah pengawasan suatu langkah-langkah inszuksi-instruksi program vang tersimpan di
memor (stored program), singkatnva komputer adalah alat elekironik untuk memproses /
fnengolah data yang operasinya berdasarkan pada bahasa dan program terieniu.
Sampai sekarang telah ada lima generasi komputer dan akan terus berkembang,
perkembangan piranui keras dan piranii lunaknya sangat pesat terutama perkembangan piranti
lunaknye (hampir tiap bulan ada vang baru dan lebih canggih). Penggunzan komputer sangat

luas hempir disemua bidang namun terjadi juga penyalahgunaan komputer vang populer

_disebut dengan kejahatan komputer, kejzhatan ini makin berkembang seizlah adanva Internet

fcyberspace) menvebabkan timbulnya cvbercrime (Haking. Preking den Kraking).
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= a ;_--_:--__.Sezarah Perkeni Daz‘e‘an Imanet.

BABE:{

PERKEMBAN G AN EZ\T'ERN'ET }} %?ﬁ KE;‘AHATAE\ KO WUTER

K _' Perkem%aangan 3armaam kemnaterilﬂtem&:

. '_ _Departemen pertzhanan Mn;ré\a delem upava unwk membuet jaringan:

=

-ko_mpﬁfé_r vang bisa saling berhubumgan antarz vang satu dan lainnya melakukan suat‘u. =
el%speri_men 20 tahun vang lalu, eksperimen wu disebut ARPAnet yang diharapkan N
tefap berﬁm051 meskipun terjadi gangguan pe sebagian jaringan tersebut.

Pada saat vang hampir bersamzzn. L AN berbasis Ethermet muiai_ :
~ dikembangkan. Pada umumnya LAN tersshu: menggunakan UNIX vang dilengkapi |
pgzmng.kat lunak jaringan IP. Pada saar i banyvak organisasi vang membangun
jaringannya sendiri menggunakan protokol komunikasi seperti yang disebut oleh
ARPAnet sebagai IP. Hal tersebut memungkinkan komputer pada suatu LAN dapat
mengakses fasilitas ARPAnet. lJaringan terscbut makin banyak dan disempurnakan,
sehingga terbentuk Internet seperti vang ada sekarang ini.

b, Cara keria Interner.

Internet terhubung satu sama lainnya melalui satu set peralatan atzu komputer

vang disebut router vang menghubungkan jaringan-jaringan menjadi satu jaringan van

10

sdngat besar. Bagian-bagian internet yang dimsksud dapat berupa berbagai jenis L AN,
komputer mini, mainframe. supers computer. bahkan hanva sebuah PC.

c. Aplikasi-aplikasi di Internes

Saat ini telah banvak jenis aplikasi vars dapat dijalankan di internet. Aplikasi-

aplikasi tersebut diantarenva adziah. Telnet ztaw remore Login. FTP, Electric, Mail

in
L




re:::cse iagz atzu telns

- b1asama Ierxd;a p iz ﬁstem opc“-asx L %] 1},.3 bemada'pan aensan terming

; L\L‘& 1anc temum‘:v ke m.\,; L pads dzsarnva  dapat meiaks.l}can progé.-

_ t_eh}._er,alau 'rernot_e -1og.in ke -séhfer.manapua di internet.

; 2): FTP (FileT ertokoh

'FTP (File Transier P*ero oi) ,ah fasilizzs untuk memindahkan file dari same

_ kompu;er ke kompaier.lain_ meialui Jaringan interpet.  File tersebut dapac

daloadms ke kompmer para pengguna (ussr) melalui fasilitas FTP ini.

-~ Unmuik meuiper‘epa}t transter file vang berukuran besar. file-file yang
'dlbed;akan untuk p“ﬁe: ' bs?xan\a ¢zlam keadaan terkompres. sehingea
':'ukuran iilenva meniadi jauh lebih kecil.

3) Electronic Mail

Electronic Mail “atav E-mail adalsh fasilitas unmuk mengirimkan surat

secara elektronik. Konsepnya persis same seperti pengiriman suret biasa melalui

pos. hanva surat kaa disini dibuar daler henmik file reks Beherapa fasilites

zﬁe_;u_pakan ; fasiiitas 'ﬁanda_r syang

vang biasanva disedickan dalam peranghzr lunak electronic mail. diantaranva

o
jun
Ll
5
[
-
2,
.
b
"
-~
3]
t—l' y

asilitas unuk menyimpan dan mengelompokkan
dafiar surat vang masuk atau sudsh dikisim o b) Forwarding. vaitu fasilitas
untwk meneruskan surat vang diterima ke userlain ;. ©) Replay. vaitu fasihizas

H

untuk membalas surgr kepada pengirimoya. : d) Mailing list vaiw fasiliss




 untuk melihat dafiar surat. miselnya Surat-surat yang baru masuk dan belurn
: '_.d_ibaca.
E«ma;i memcunakan awwkoﬁ ::»M'EP {Simpae ’\.’Eali Transfer ProLG oi)'

' '3;'\an0 bekezja Gi&i&ﬁ oI 01@&01 iCP’TP

ﬁCITG&C mailpada dmm\a dapat dmpz,\an
.f.omm_. diskusi \a:zg nehba&z: sejﬁr_niah_ Qraﬁg. Sura_t_-surat. untux wjuan
tersebut vang H‘;_’.L e 3 at.dééé;:_di siusi. Cara ini kurang effisien untuk jumla h '
user yang besar, o}ei‘:z kerena 1 muncul aplikasi baru vang disebut News.

3) WWW (World Wide Wibe),

Salah saw Qenti#* aplikasi internet. yang relatif baru dan paling populer
~adalali WWA (World Wide Web) atzu sering hanva disebut Web saja. WWW
'adalah aplikasi veng paling banvak menggunakan fasilitas grafik. multi media .
seria menyediakan kemampuan lingking yang sangat fleksibel. Web
memungkinkan melekukan Highlight kawa aau gambar pada suatu dokumen

untuk di link pada media lain yang mungkin berbenmik dokumen (file), frase

{bagian terieam dari suatu

Tigl

l2). Kiip video, atan file suara. Web juga

menyediakan pilihan vang hanvak sekali unwk memudahkan memformar

tampilan dokumen.
wrSIStE InfromasT dElam Benink Web,
Melihat kemampuzn-kemampuan vang dimilikinva. j Juga berdasarkan tinjauan

bahwa kecepaman saluran komunikes detz vang semakin meningkar terus, maka
aphikasi Web ini aken memegang peranan vang sangat penting di masavang skan

datang. Kini Web telah banvek diherapkan unw Kk berbagai wjuan. diantaranva adalzh




Iy Sa_r_a_na_pendidﬂcaa dan pengetapwn umum mbalnva bemﬂnmkmuseum-" :
multi mﬂd;a sstem mformasi temtang 21a surva, kebun binazang muki media -
dan sebagainya : ;Z} '-}a_{ajaiah atau surzs kabar elektroz;ﬂ{; 3} Cawrzlog produk_;

_ 4)- -_Pelayanar; mfﬂmasi ._e_:an-line dari E:-& ga1 Dﬂrcurz,f,n up-:z :3) Pelaxanm e

informasi on- Lne dar némaﬂaz [s} gaﬁi&asi_lokﬁl maupun iniernasionz! _6)'_3.'.
Promosi pariwisazz dag_-sébagam}‘a.

Guna/meanfaat Interner.

h

bisris global, skademi. dzn Kemunitas vang

Ho

Secara umum Interner mendukun
mewakili pribadi lebih tiga puluh juta di limz »enva. Terdapat 4 fungsi internet vaim :
b Fungsi Komunikasi ; 23 Fuzgsi Resource Sharing (berbagi bahan

i

informasi) : 3) FungsiResourcs Discavery @ 4) Fungsi Komunitas.
Sebageimana produk tweknclog laintva inernet merupekan produk hasil

kemajuan ieknologi komputer. tekmologi mformasi, teknolo ogi komunikasi vang

mempunyai kemampuan vang luar biasz. Telzh kitz ketahui beberapa negara maju kini

=]

sedang mengembangkan wknologi komputer dengan Kecepatan proses vang sangat

unggh vaitu beripa komputer optik dengan xecepatan prosss diperkirakan mampu
mendekati Kecepatan ceheva. Apabila @knolo Komunikasi juga berkembang dengan
cepal pula maka inermer akan mempuniai kemampuan veng jauh di atas

Kemampuannye sekarang ini

Dapat diperkirakan di kemudian hiri mensaksi-mansaksi bisnis dencan

menggunakan miemet akan semekin meningkzt. Masalah vang perie dipikirkan lebih

lanjut adalah pengaman darz’ informesi vang obersifat rahasia perusahean. mengingas

besarmyva jaringan intemer peluang untuk hal-hal negatif masth tewp terbuka

semungkinannyvz.




£ _j-Kéjahatan kampﬁtef *s!egessa-amﬁ.-_.:_;_ 5

hemhatan kompuﬁ:er merupa;,aﬂ m}za;.ef: }anc' salah ﬂ:aprah karena &benﬂ*nva'::_

'kompute'-ﬁdak ”16}2.}(11:\&'] ke;ahazaﬂ :'~anc §¢kuxaa Lejahatan adc.ial'k ora*zom'a“ atau_""

mereka den,zj ca,ra-

'z_‘za}komputé_r. -‘_='*en‘u menvaiahﬁuna an kompmer uu“uk .

: s
LDs

se bgg_a; S&Sﬁra??

b

mem% unvai &ﬁﬁ_zal mtelizen ( mteh *3 b }, éan nerangkat kerasn}.‘a éudah dapat dengan
..be_basl'bejnze_mk_si dengan Hng_‘mngannya mel_aiﬂ._z_i mdre-indranva )'aﬁg_ sudah sangat maju,
sehmgga bé#ar_—benar komputer tersebut dengan Keinginannva sendini melakukan suatu
) - kemharap zen#nm
| Apabi!a mendengar kejahatan komputer sekarang ini sesunzguhnyva adalah komputer
dijadikan alat kejahatan atau komputer vang difadikan sasaran kejahawan. terdapat beberapa
".._icatagoﬁ kej.a_hatan_ komputer sebagaimanz dixztakan oleh David Icove dan kawan-kawan
b_ g_abe'ﬂmt :
“There are many ways 10 Caiegorize compuser crimes. You might divide them
according to who commits thx,m and what ﬂ'lﬁu motivation might be (e.g.. professional
criminzls looking for financial Uam. angn x_-s.z:zplovees looking for revenge. crakers

iooking for intellecrual challe nge). Or, } ou might divide these crimes by how they are
perpetrated (e.g.. by physical means such as arson. by software madification. etc). ™20

.

'sasaran Aomputer. pacia _<ua‘u saat. nanti ‘:'aa_ sa_ia d1 E\mah‘" i komputer vang i

sungguhnya vaiu apa?vila pzram; lunak l\r:‘::'amc‘ \udah da’wa berpikir sendiri atau .o

vaimu penjzhai  professional vang mencari keuntungan, karena Balas dendam disehabkan

dipecat atau hanya unwuk Mengwii imekruairva. Bisa juga dikategorikan atau dibagi

SiS

berdasarkan pada Cara-cara melakukanrva amzrz lain dengan secara fisik sepenti dirusak atau

0. Iomve Devid & Campmer Crime 4 Cnmzf'rmer 5 Handbm}k. O Reilly Caline Camslog {Culinel.

P — e e

hal 2. Tersediz o omp, e orelv Conyestiing onme sheeidrion, (T et 23 April 2003

i aieaite ear-bahwa }u:_[ahe_mu rErsEhT R s berdesarian Padc [ AMOINVAsSTICOnG




ibakar, memodifikasi piranti lunak dan sehegainya.

- Gembar: 1

U PHYSICAL ;
seeuwmry - KO

.1 UPERSONNEL
T SECURITY

. Diagram kejahatan komputer.

A

INAUTHORIZED COPY

]
i

H

E

COMPUTER

COMMUNICA-
TION “DATA

SCETWARE
£TTACK

DIDLRNG

MABCTS:
< [P $P00FNG |

OPERATION
SECLRITY

CRIME | e

TRAFFIC
ANALYSIS

Q COVERT
| CHANNEL

i
 VIRUSE

HORSE

TROIAN

YWORM

SALAMI

LOGIC

TRAP DOORS

Katagori lainnyva adalah berdasa
aiserang sebzgaimana dalam diagram tersebur diatas ¢ 2k
&da vang bukan kejahaten hanva membust kessl pemilik
tersebut garis besarmve adalah terhadan Kezmanan

tkan padz Carg-carz bagaimana perangkar kompurer

an (etapi sebagizn dani hal tersebu:

jenis-jenis kejahaten

i




: Drhadap }\ua_‘l}a.ﬂﬁﬂ pﬂrsonﬁ (Breax:hes OfPersonn#} Securm} Lemadap Keamanan

ahz; komumkas1 (Br@ac%es of CO’nanwcauom ana DaLa S\.f*um) d&n ji.erhac_iép

"Keamanan ope*asmnal {Breazhe: of QZ}‘_THI]G&: S Pen;elasan _ja;haz_gn'__—:k_e’ja'_hé;aﬁ_

Q’erut aLaIah seba_az Herii:ut

' n=miatan komsute, medza kompurer c-;n &fzrdh 1asili_m$ ﬁsi}c deri gangguan alam atau =

.b‘.ncana berHag H“lac;rn }{ecdakae: dav b mung_&.nan gangguan s serangan secara L

| ..ﬁSB‘ SEba-aimﬂna vang dﬂ'»aia’“ “ka'i ”}Lh Dﬂnd Icme dicke “Physical securiv is

-concemed mm phy ~1ca§ p;otec ion of the mmpazer. compue- 2guipment compmer_. :
'medla. and th‘. ov éaii ph}, smal facm'“‘. from natural 'disasters, accidents of various >
. }_iind_s:__ ané intemiozzai at_ta__ci;s.”zi
- | Namun dzlam kenyataznnya temp terjadi kejahatan vang menverang bidang inlL.
kejaha{anfkej&ﬁamn tersebut adalah sebagai berikut :
1} Dumpster Diving (Menvelami sampah).
“Kejehatan ini adalah memanfaatkan kertas-keras buangan vang ada
ditempat sampah dari ruang kompurer,

Cerz lain dari jenis ini adalah dengan memanfazthan data-dama di

komputer vang dihapus operator namun belum iernapus secara penuh.

selanjumya oleh pelaku Lriminal data ini direkonstuksi kembali dan

+3

dimanfaatan.  Hal-hal seperi ini sangat biasa wegadi dilskukan oleh

perusahaan-perusahaan vang seling bersaing unmk mendapatkan rahasia dart

saingannva.




-.{:}:am_ bér. 4

Dumpster Diviag

) Wire Tapping (Pensadapan kawzt telepon).

Seringkali kabel-kabel jzringan telepon tidek terlindungi sebagaimana

mestinya schingga para penvusup memanfaatkan kelema

secara fisik meruseknyva (mengs

penyvadap dan mengambil data dzri infeomasi vang b

) Eavesdropping on Em

2

Seperti alat-alat elekmronik izinnva apabila

&

han ml, dengan cara

iupas kabel) kemudian menempelkan kabel

kabel tersebur.

rﬂ

misi.

bekerja_aken

P
oan

memancarkan gelombang elekiromzgni . gelomb

peniuru dengan pencaran
Pancaran ini

Ed

COMPUIEr Piisar

menyerupat p

segal

mancar keseeala

HHEE
pros2s vang sedang

AT
Sy

dan diterjemahkan

-~
CE

pancaran dapat dibac

menterjemahkan




La
it

‘kembali pancaran tersebut (Decoding).
Hal tersebut bisa .5rze§§adi karena komputer- kompzza_er vang digunakan

tidak diien..kapl dengan pel indung geiombaﬁﬁ atau ruangan Komputernya tidak

dlimdun dengan -.peiindung : gelom%ang sehingga  gelombang vang

'a;pancarkan olhn }\OmPUL\- vang sedeng bekerja dapat dienghep oleh svam o

vang tidak berhak.

Gambar. 3

Emapations
Fesan asii Emarasi di ierima dan Pesan hasil
"N di tercemahkan (decoding)
informasi di ,
kompater
$aVa sapoat aman

tidak akag di curi

A Wemgoneresias doTTir e B Mmoo nfiemes

D. Breaches personnel Securinv (Jenis Keameanan rersontl).

Ruangan komputer vang menvimpan datz-dais sensistif dan peniing diamankan
secare fisik agar tdak mudah dimasuki cleh oran ng »ang udak berhak. digabungkan

dengan sistem pengaman personelmva dimana operator-operator kempurer bekerja




: komplﬁ_fi juga

ounsg akses. kr: :u ng

- tande pengenal tertenm, diberikan kunci

rientu }wmudzan;'*i' '

berw enar ¢ masuk

__tersw ) kem Eaxan 1& me*&cm identias &5 passy sword atzu Pars :*ai identification

'-n_um_?v I (PP\; - i\.}an umya mengakses :
- sedang {']Eﬂé&iu»é‘: ko*rmm bise jug: dengan kemudizn mencuri data-data -

'}fang sens_itif dari komputer vang dijadikan sasarannva

: _Gamb_ar. 6

- Masgueradine

Login e szrah

massword D185 us

Nk serms
T3k wsh ke i
LompirEr

220




A
a3

2) Harassment (Gangumn / peizghin_aaa}. ‘
‘Beberapa pengguna xompuer vangt i'nt: berian ng jawab melakukan. .

penghinaan atey ancam_an _meéaiui _fa_;izzas email -dap secara wrbuka

-dlta' anﬂk.e:z Le ada umum, aaiaw aapazz w%é tin (buH ard} pada sistem

-Hev.agroup dala'*z II'JL.E"}\.L P’e\;Ccn A‘b{i*"ﬁ'ﬂven W, ahzd men j di korban dari
hal ini, gambar }-'ang menghina dan E’I“::'EDJ&IH\& mait «uz:a\a.nm_:n secara

vulgar. )

3} Sofware piracy (Pembajakan pirznti funak).
Sasarannya adalzh program-program komputer vang sangat dibutuhkan
atau mempunyai harga tinggl. program tersebut digandakan secara illegal tanpa

Jin dari pemiliknva kemudien dijual kepzda umum dan tanpa sedikitpun

memberi kompsensasi kepada pemilik program rersebut.

Breaches of Communications and Daiz Securitv  (Jenis komunikasi dan

L&)

Leamanan data),

Sasaran kejahatan ini adalah date kompuser dan piranti funaknyva sera terhadap
proses komunikasi dari data it sendiri 2tau terhadap proses ransporiasi data dari satu
xomputer ke komputer lajnnva, secars umum dibzgi dalam dua bagian besar vaitu
Data anacks dan Sofreare anracks.

1) Daza Aracks (Serangan terhadap dawz pencurian data

ngguna ko ﬂpuzer vang

“KeEjEhaianin dilakukan dengan me
sah dengan  cara  mengambil bagian-bagian kecil dam  kemudian
menggabungkan bagian-bagian kecil tersehur sehingga menjadi kesaruan data

vang lebih besar, dilakukan terhadap thik-titik kebocoran dae kemudian

mengakses melalui aliran data secars ihegal. Beberapa maodus pencurian




AR

data;

Le:s.ebu ai:;h seba_a; barz"_i;x

&} Lnauthon.zh.a cepsmg daz i\ien.&opi data secara tidak sah)

by . Traffic Ami vsis datz (Rﬁe::anallsa }aiu hma; data).

Be&rapa s’.!m& darni. iemraga pemem tah atau dari. perusahan- Pl

. perusz zhs aan resrm d1z:1 ?.s,_iiwz.ﬂ gf*pada pubhk &ca :enga} :unmk

tersira: kemudian diznglise terutzme waktu daia tersebut ditranmisikan

nalisa bukan daa-daia ~:ing sengaja diumumkan. Hasil analisa

_,‘
Y]
£
e
Ci
fk’)

terssbut kemudian disalzhgunakes.
o Covert Channel (Szluran rzhasia ).
(arz ini memanfaatkan bocoran deta dimana seorang panyusup

yang pintar menvembunyikan ¢z vang dicurinya dalam suatu output

ang seolah-olah tidak penting dan boleh dibaca oleh siapapun juga.
contolnya adalah dengan menggabungkan laporan-laporan vang berisi

laporan biasa Remudian irubeh secara sederhana dengan digabungkan

imformasi rahasia vang hamv:  orang-orang - tertentu saja  boleh

: membuar terowengan rahasia dan dia

z dimodifikasi seolah-olah datz biasa.

lzinmva adaleh  informasi isng  berhubungan  dengan sistem

wakre,  informasi -informasi vang  penting  atau dirshesizkan.

'a un adﬁ beaw’*mpa daL tbr\ebm vang e




tie
[

: ::a#’er melz m%.n c}sm\c i:ar na. vang -meajadi ijek’ mereka adalzh pirant'i Chy

sistem pe’q endah pro:,&s vang be;hubun_an dan gan waktu v»akm__:_.;
.'seb lumnva vang sebena mva dira a%wa,lakan
-.So**ax.arv zmacé. {Se;_ncrau mep P"anu ]unak)

~ Pads :ba_g“. an mﬂaﬁ %&n..mva cm*a—fam ‘haking ailakukan atau para .

a) Trap doors (Pinwu jebakan 1.

Care i merupakan carz kiasik atau sering dilakukan dalam
menversng pirant  lunak komputer dijelaskan oleh David Icove
dide A wapdoor is 2 quick wav miwo & program. it allows program
developers 10 bypass all af the securitv built into the program now or in
the fumure. 22

Cara ini adalah cara yang paling cepat untuk memasuki program
memungkinkan para penyusup program untuk melakukan falan pintas
terhadap sisten keamanan vang dibangun dalam program tersebut, Trap
doors sebenarnyva adalah kunci dar suatu progrem vang dilewakkan pada
akhir program. Kenei ini_menggunakan password tertentu untuk masuk
Keszluruh program tersehut,

Trap doors dibuat biasanva setelah program injditest dan bila

ang ini adalah sebagai =~

berfungsi dengan baik kemudizn program ini dirutup pintunva seria

dizmankan dengan password namun kadang-kadang password tersebut

i

tertinggal  sehingga  disalehgumekan oleh pare haker / kraker.

T -

I




Apabiia _mer_*«eka .dap_z-;z -nﬁ_aéiik ;k{: p'im:u ini d_eng_an_ -sendir_inyé_ :

m»f&

secara alamdiam mereka b1sa mensamml Leunmnﬂan dan hal m; atau

; bi' R P_embajak m_usiman _{Sessiqn Hijackh';g),

~Cara ini sangat simpel, pada saatseora
termina! komputer kemungkinan untwk minum a2y makan sesuaty

seseorang vang d

sebeulnya idak mempunyai wewenang, langsung melihat ke komputer

vang ditinggalkan tersebut membaca datanya atau merubah programnva,

dijelaskan oleh David feove dkk. “In the siimplest tvpe. an unauthorized
user gets up from his terminal 10 go get 2 cup of coffes. Someone
lurking nearby-probably a coworker who isn’t zuthorized to use this

.t"

perticular svstem-sits down to read or change files that be wouldn't
ordmarily be able to aceess.™ 23
¢l Turneling (Membuat terowongan).

Cara ini hampir sama dengan covert channel hanva dilakukan
dengan

program vang lebih canggih dan sasarannva adalah data-data

vang ditransfer melalui jaringan komputer. sedanckan Covert chznnel

blsa ma,rubah proc_rram dencran sekemndak mereka sendiri dan_:-_-f_' L

ng operaior 'nentnggaikan_

dekat dengan dirinva mungkin szja rekan kerja vang

langsung pada Personal Computer ridak melalui jeringan kKomputer.

d Timing aniack (Serangan dengan irema wakm).
Timing awack merupakan salah ssru jenis tehnik kejahazn

| 2
(FE

2

52

pomet
121




= me puter va:w «::ukup Lﬂmpleks daiam upava mendapatkan aases secara'

g _'.zﬁ%ral pada \z,m*u pﬁam hma?\. cara ini termasuh me'}walaﬁmna},a

o kondisi }"ang ;”aé_rganii J_Sea;:érafcejpai_ 'ﬁSeéiahvéiah _-:ber.iomb_a -'amara fdii’a'ﬁ

s ;ardse_s épe_?és% %':om'puzs:r éaiam ;zs{em dan tercanumc kepada szapa yan '

f;"’_'pasmcr cepz::' ‘el asuki szstem ierse but —*mmva Dara pelam dapa

OSSN mc’nasuk x__:u pmia unak data kemud;an s&cafa c\.pat men..hapa.s'_

.HLL:.'ZIH data c;} nencga'iu dengﬁn ﬂle vang merena pun\ ai.

‘u.da T;o an ).

e)
- Beber rapa ab&. wnc laIu -:-siama peranfr Trojan Kerajaan Yunam :f N

mf‘*z‘.embm;v’ an renizra-lentaranya di dalam perut patung kuda raksasa i

E f--‘&ng dimmang oleh 'Odysiusé. kemudian kuda tersebuz didoron g :
.dimasukkan melalui -éérb_ang_ kedalam kota musuhnyva veng akar.}..'_. '
dise_r;ang. Selanjutmnva ientara-temiara yang bersembunyi di dalam pamng
kuda tersebut. seremzk keluar dari perut parung tersebut dan Iangsung: N
menyerang musuhnyva yang ada dalam kota.
Dalam bi&ang i»;oi.nput'er mirip dengan takuik tentara Trovan tadi |

‘dimana program-program jahai disesmbunvikan dan dikemas sedemikian
rupa seolan-oizh program biasa. kemudian dimasukkan pada suatu
piranti lunak dan setzlah masuk instruksi-insmuksi dalam program jahat

_tersebut beraksi vnk merusak, mengambil 2tau merubah program /data

dalam komputer vang diserangnva. Dijelaskan oleh David lcove sebagal
berikut

“A Trojan horse is a method for inserting instruction in a
progam s0 thatr program performs an unauthorized function
while apparenily performing a useful one. Trojan horses are a
common technigue for planting other problems in computers,
mcluding viruses, ‘.aorm:\ logic bombs. and salami atiacks (more




- iuntuk dideteksi | 'nzmun sebagian besar tidak dipakai unmuk melakukar

. penipuan -.'1¢tap-i u_n_m_k 3.m_—é_z_'us&k_ atau meniehil pemakzi kompuier:

lainnya. Pen e%asan dari ha? terse shut adaiah sebagal 3:aerikut_: :

3

(1) Vi :-es_" dw r'm (\Jn'us dan Cacm l\,om'uter ).

- Bapvak 'oraéz_g biz;gung amtara virus dan c__aci__ng komputer

mereka mempunyal persamaan masuk dengan wehnik kuda
-Trovan akan 1etapi sebenamnya sangai berbeda, diterangkan oleh
- David Icove dki. ‘sebagai berikut :.

“A virus is a program which modifies other so they -
repicate the virus. In other words. the heafthy living cell -
. becomes the original program. and the virus affects the'._'
way the program operates. How 2 It inseris a copy of =+
- itselfin the code. Thus, when the program runs. it makes .
a copy of the virus.  This happens onlv on a single
svetem. (Viruses don't infect nerworks in the way worms
do. as we'll explain below). However, if 2 virus infect
p rograms on thar computer. This is how a computer virus

Firus adalzh program yang memodifikasi program fainnva dan.. .

menvebabkan program tersebut berfungsi sesuai dengan instruksi

5t
[
I
T

[ S

Th s
&




-instruksi yang ada dalem virus. tenm saja gejalanyz menjadi

tidak sehat persis seperd pada. sei tubuh manusia yang sJ}zL

1 1.-

-kemudian Cdimasuki dan ums—wms : zﬂra.but n-ﬂraﬁi e

~ meng kiba‘ka'} \.I el ters but taaak berﬁm..sz no"ﬂal dan

' men“ak_b“mn :u«_&_u ;33,_: maws&a

emikian juga dengan komputer ketika progrem sehar -

terinfeks? virus akibatnye program tersebut menjadi tidak normal
mengakibatkan gangguas erhadap operasi komputer. Bagaimana
hal tersebur bisa terjadi ? virus masuk dan mengkopi dirinva
dalam benwuk suams kode. ketika program dijalankan program
Tersebur mengkopi vires 1zdi dan ini bisa rerjadi hanve dzlam
suatu sistemn tunggal Karena virus tidak menginfeksi jaringan
komputer. virus berkembang dan menyebar terhadap komputer
harus dikopi secara fiskk melalui disket dan ditransfer ke
komputer lain.

Cacing kompurer berdiam dalam program in: sendiri.
cacing in! eksis ridak tergentung kepada program lainnva dan
untuk menjalankannya tidek memerlukan program lain. cacing
dengan mudah memperoenvak dirinva sendiri dalam sam

kompuger dan dapaf menginfeksi kompurer.-lainnva anabila

terhubung dalam satu laringan kerja vang sama. Disinilal
perbedaan menvelok amtars virus dan cacing. dimanz cacimg
komputer menginfeksi komputer lainnva secara otomeris melajui
Jaringan komputer tanpa periu dikopi secara fisik seperti halm

virus.




Bcr’oiagaiﬁg. cam vzrus bam“ak terdapat msaima mes_-f

_ Xi}cnaelanoe!o m"‘meb z’::ﬂ maut dan xehil_a_ngan data. .-

__'_'aLau menvebab}c&a waum’z_a.n m.na_ uda& dzhampkan daian_i-_---__"f

| _ : '..benmk kode%\_oé—ﬂ xan.fz n:m L

- secars ridak normel o

'. }'aﬁ'g '_"m?&ﬁ)"efang sisiem

-kmama cacing ini tidek merusek namun menyebabkan jaringan - |

kompuer terganggy fhf_ﬁégz perfu  wakm  unmk
‘membe rSIhl\anma . sehingga  menvebabkan wehilangan

produktiviias para penggupania.

Cacmg ini bare benar-benar merusak apabila masuk
kedalam sistem dan selurch ieringan dan menvebar serta
memperbanyak dirl. sehingga mengganggu dan komputer harus
dimatikan untuk menghsntikan imfzksi.

(2) Salami amack {Serangzn Salami )

Salami adalah szlah sam tehnik vang secara otomatis
mencipiakan perubahan zngks dan memindahkan angka dari
angka asalnya  vang lebih besar, ermasuk saizh satu
penvalahgunaan kompuier dibidang dara Fnansial vang

i

digunakan oleh pelakurve unth memperkavz diri dap sejauh

.',é_‘u dalam plranu Innak Ler“en‘“u. 5

mungkin tdak ciresaken oleh korbanmva.  Penjelasan tehnik
Kejahatan ini adaizh sshagal berkut program jzhat disisipkan
dalam suaw program zt:u pirant lunak akunting dimana setiap

3

angka vang bernilai Rp.100.- dihilangkan stz dibulatkan

mpunyval wbungan dan tercatat

i
e
=
(Il

contohnya @ apabia




mmiaﬁnva Rp 75. 100 ezaci.a ters,bﬁg secara oiomatis: dl’nuranﬁ L
atau dfbulatkan mhr;_;adi Ra 73 000.- 53:13%39:»;%'1 x.an.c.r Rp.100. - |
i secara otomans dm"asukn;an kedaiam rekenimg penjahat ¢ Lersebuﬁ :
' --Tentunv_a %-;arban-z%dak me-rasékan ha% mikarena Rp. 100~ '

ml sano i-fcﬂ apab:r "orbzm rﬁempmv& rekening dalam

Egn b‘,\.r (_yute:;n rupizh ). \arun peniah .a.z rsebut (Kraker
akan mendapatkan unmng besar darl reusen nassbah vang
mengadakan transaksi. zpalagi jike progem tersebut wadru
zm setap | X 24 jam

operasinya diset setiap 24 jam artinya dal

dia akan bertambah rekeningnya 100 X jumizh nasabah vang

=

maka setiap 24 ja

ada (apabila nasabahmyz ada 5000 o

(f’)

rekeninenva akan bertzmbah $000 X Rp.10G = Rp. 50.000.-).
(3) Bomb Logic (Bom Logika).

Bom logika mirip care kerjanyva dengan bom waktu
{Timer bom) dimana bom tersebut dissmbunvikan kemudian
wakiunva diser dan meledzk apabila tiba pada wakwnya, bom
logika komputer beraksi pada wakmi-wakt izrientu vang teleh
ditentuken atau pada szar terjadi- kondisi khusus tertentu
contechmva beraksl padz seat hari Natal ( 23 Desember) atau

setiap hari Minggu jam 2400 kemudian conioh lamn\a adzleh

e’

beraksi pada sazi penzguna komputer menialankan instruksi
print {cetzk) atau menjaiankan isnmuksi copy.
Reaksidarn iogc apabila bekerjz sangat bermacam-

macam aniara ain padz lzvar kompurer termiis kaw-kata “Rena




kamu” =zizu  menghapus data secarz oiomaisis  bahkan
mematikan operasi  komputer secara tiba-tiba sehingga

penggunanyva kehilangan daia vang belum sempat direkam.

d... Breaches of Operations Securiv (Keamanzn Operasional).

keaman.;n operasi teﬁn.e._ak mengatur prosedur-prosedur preventif dan untuk
mendeteksi seluruh gangguan pada sisiem dan personil. pamun sistem inipun tete
bisz direkavasa dan dicar] kelemzhannva. Cara-cera tersebui antare lain 2dzlah sebagai
berikut :

i) Data Diddiing (Penipuan da:a).

h

Cara ini dengan memealsu a2t memasukkan secara tidak benar atau
data dimodifikasi s—cbeium seiclah data dimasukkan ke dalam komputer. halini |
dilakuken agar pemalsu daie meadaéat‘e;m keuntungan vang lebih dan
vang scharusnva. dijelaskan oleh David Icove dkk  -Daz  diddling.
sometimes called false data entry. involves modifiing data before or after it is
entered into the compuzar.”26

Contoh hal ini adaleh sebagai berikut : seorang pencatzt waktu dalam

suatu peruszhaan  belerja sama dengzn A salah seorang pegawai unmk

memanipulasi wakiu kerja dengan cara. A bekera selama 40 jam zkan

‘)l

mendapat upah Rp. 330.000.- sedengkan B bekerja 22 jam akan mendapat upah

Rp. 689.000,- oleh X Zata A dirubah seclah-olah bekerja 32 jam dap dam B

dirubah menjadi 40 iam sehingga A mendapat baviran Rp.689.000.-

(diuntungkan) Keuntungan ini dibagi dua dengan X.




Gambar. 7

- Timeke&pin_g System o - Payroll System

\mPeg Lama
- Jam Kerja

Nomor pegawai di tukar sehingea jam kerja jadi banvak

2) Membohongi Imternet protacol (IP Spoofing).

Metoda vang dipakai sama dengan Masquerading perbedazannva adalah
vang menjadi sasaran Internet proiocol pada saru jaringsn fmemet vang
berbasis pada program UNIX. sistem ini menjalankan program dengan mencari
/ melakukan otentifikasi terhadap individu-individu pengguna faringan tersebut.
Pare Haker memalsukan adres pada paker dawa dengan mengirim daia seolah-
olah ia anggota dari dalam jaringsn  tw@rsebut  sehingga 12 dipercava dan

menggunakan sistem tersebut tanpa ditanyva lagi password atau orentifikasinyva.

Secara singkat cara 1 adalsh menggunakan metode menembus sistem darl

==

fuar. dijelaskan oleh David Icove sebagsi berikur :

~A method of masquerading thet we 're seeing is various Internet atiacks
today is known as IP spoofing (IP stands for Internet Protocol. one ofthe
communications protocols thar underliss the Intemes). Cermin UNIX
programs grant access based on [P addresses essentizaliv. the svsiem
running the program i3 authenticared . rather than the mdividual user.




The atacker forges the addresses on the data packets he sends so thev
ook asif the came from inside a network on which svstems trust
each other. Because the attacker’s system looks like an inside system. he
is never asked for 2 password or any other type of authentication. In fact,
the artacker 15 using this method to penetrate the system from the
cutside."27 ' : '

-3y - Mengintip Password ( Password Spiffing).

Pzra pengintip password ini- caranva sangat sederhana herska

-
i

mezgumpulkan 128 byvtes zwau lebih dan jaringan - jaringan  komputer van

oo

{14

berhubungan dan dapar termoeniior. apsbila salsh sam  pemeakai dzn
menggunakan passwordnva untuk memanfzatkan lavanan internet seperti F1P
atzu Telnet mereka. mengumpulkan password tersebut juga informasi lainnva
xemudian menggunakannya sesual dengan dengan keperluan mereka (blasanva
mengambil password-password vang tidak di samarkan). Dijelaskan oleh Devid
[eove dRK, sebagai berikur:
“Password snifiers are able 1o monitor all wraffic on areas of a network.
Crakers have insizlled them on nerworks used bv system  that  they
espicially . want to penetraie. like telephone svstems and network
providers. Password spifiies are program that simply collect the first 128

or more byies of each perwork connection on the network that's being
monitored. 28

s

Memindai (Scanning ).

Tehnik inilah vang biasa digunakan ofeh Kraker pemula disebut cara

[&]

zra

[}

skzning atau perang mendial nomor wlpon (War dialing) juga salah sam

untuzk mengetahui bagus tidaknva periahanan dari sistem keamanan operesi .

program untuk menghubungi nomor-nomor

nomor telepon vang merespon dihubungi

Ee

28,

T

bid. |

ey
.

3zl IEL




r_ner:—:ka mmgguaakan Ii_st mmor.te_ipea List password atau nomor kartu telpon
pancrcﬂ kemudian dzpmdaa terus menerus sampai mendapati respon . dijelaskan
- oleh David Icove dkk. sebagai bertiut :

*Wih scenning. ‘a program known as a war dialer or demon dialer

processes a series of sequentially changing informerion, such asa listof

" telephone numbers, pass&«ords_ or aelpphonﬂ calling card pumbers. It

i3 each ‘one-in turn 10 2 'which ‘'ones SUCC@S@ jaz} 06"{111"5 a DOSRI\E St

response. 2¢
Contoh dzri tehnik ini adalah sebagai berikut telpon BCA untuk transaksi
dirghasiakzn aksn tetapi dapat diperkirekzn nomomya berada antara nomor
741-0000 '@ 741-1000, para Kreker memindai nomor tersebut dengan suatu
program khusus dar nomor 0004- s/d nomer 1000,

Dilihat falae-fakae tersebut diatas dapat diketahui kejahatan komputer modusnva ada 7
macam }_'aitx : menyerang secara fisik dan menverang piranti lunakia. Haking komputer
adalzh jenis vang kedus dan menverang siseem komunikasi data seria sistem keamanan
operasi. kedua sistem ini berada pada medium cvberspase (Internet) sehingga kejahatan ini
lebih populer disebut eybercrime. Internet terus berkembang berbagai aplikasi baru muncul
{fasilitas baru) antara lain : remote Login, File wansfer protocol, Electronic mail dan Websiie.

Aphkasi-aplikasi tersebur sangat rentan terhadap Haking, Preking jugz Kraking. karena

modus kejahstan-kejahaizn ini menggunakan Internet sebagai media utamanva.
Spekrum cyvbercrime tersebut aniara lain : Dama diddling, Password Sniffing. 1P

Spoofing, beberapa care vang lebih spesifik antara lain : Trojan horse, Session hijackine.

Tunneling. Timing atizck dan Trap doors. Beherapa program perusak vang bizsa digunakan
para Haker antare lain : Viruse, Worm. Salemi amsck dan Logie bomb. Artinva Haking.

Kraking dan Preking melibatkan segala sesuaw vang 12 asuk dalam spekarum cvbercrime.




o L

i e e o

R LA
e G

.
e

-

SES i - o rive } i o S
B = D g s 7 i .l';;‘,v,‘«‘a’:"f/ Gl

o

e

- : o - : L e
% Ry ¥ Z Z 5SS
o

e nan
Gy s

v =
D

o 0

e S i Ea
S e e
Lo

Lo

e - e

s
o

e s - . = i e el A t e % : G
; e L 7 B

o M

Py R

v

s

o
i
.

i = i . E e

i - n
ra L Tl

%

GEe

Sk

S
e




 BABIV

.. HAKING KOMPUTER DAN PERKEMBANGANNYA

- Profil. Budava dap jaringan pelaknnva.

. Perkembangan haking komputer.di luar negeri sangat pesat demikian juga di Indonesia,

" “ini sangat berbeda dibandingkan dengan kejshatan biasa seperti perampokan. Conwhnve ;

- perampokan Bank di kota New York tidak akan adz pengaruh dan hubungannyz dengan -
‘perampokan Bank di kota Jakarta, tetapi haking komputer di NewYork mempengaruhi haking
| };Qmputé; dz Indonesia, sebab para haker di New York dapat secara langsung menyerang
website yeng ada di Indonesia.
Karena 1tu perlu untuk mengetahui perkembangan haking kompuier di luar Indonesia,
berikut mi dibahas apa fiu Hacking (haking). Cracking (kraking) dan Phreaking(preking),
Profil para pelaku, Budaya para haker serta Jaringan para haker.

a. Haking. Kraking dan Prekng.

Haking merupakan suam semi dalam menembus shiem komputer untuk
mengetahui seperti apa sistem tersebut dan bagaimana berfungsinya. sebagaimana
dikatakan Revelation Loa-Ash :

“Hacking is the act of penetrating computer svstem to gain knowledge aboutthe

svstern and how 1t works. Hacking is illegal because we demand free acces 10

All data, and we get i This pisses people off and we are outcasted from
society, and in order to siav out of prison, we must keep our status of being a

hacker / phreaker a secrer.™30
Hakmg adalah illegal karena masuk dan membaca data seseorang dengan tanpa ijin

dengan cara sembunyi-sembunyi sama saja dengan pissing people o atat membodohi

e ce-Ash Rewvelstion. Fdd. Hal3




- orana sehmgga rahalﬁr prek;r &.1 E gamsun\kan ldF"}T merei,a \amun Ay

gpaﬁﬂa didzlami vaakizb ébmﬂda& E\ar—*" d g.ku’z..an para ieker ada budaya Clar._i o

: 'am w;ﬁ—an,n"a;fl ter‘zﬂnm serta mempumaz of;"“'é an *uruan xarg berbeda, disebutkan .

%a Sei_éfz;a_z bahz;*a =

: t(}ne coasz":'*;d a hacker is
ntary of the staie ofoursociety when
ce afzd the truth s zssumed o be up -

IN

' reg.,a_rd _fo;_ mone_\. COl’pDTaL:? SECTRls OF ZOVEnment covern j:s
Walaupun illegal para haker uicak seiuruhnyva jehat heker vang balk

"‘10'[,\ nva hanva untuk mencari intangan dar kesenangan saja. membuktikan dirinva

ma:npu menembus sysiem, dzka kan Eric Szeven Ravmond -

1

.“Being 2 hackeris lots of fun, but i's 2 Xind of fun that takes lows of effort. The
effort takes motivation. Successful athlzzes get their mativatien from 2 kind of -
phyvsical delight in making their bodies perform, in pushing themseh’es past
their own physical limits. Similarly, o 2¢ a hacker you have 1o get a basic thrill
from solving problems, sharpening vour skills, and exercising vour
intelligence.”32

menjadi haker sangat menyenangkan, dan aksn memperoleh pengetzhuan dasar-dasar
- memecahkan masalah. meningkatkan keterampilan seria mempertziam kepandaian .
Haker seperti udisebur Reai hiceker sz haker sejeni « beik ). lustrasi dari

kebaikan mereka adalah sehagai berikut -
“There is @ community, 2 shared culture. of expert programmers and networking
wizard that traces s histon b ck through decades to the first time-sharing
minicomputers and the earlie —‘\RP%:,«:; experiments. The members of this
culture origmated e term 'haca . Hzckers built the Intemer. Hackers made
the Unix operating svstem what It is woday. Hacker run L sentl. Hackers make
the World Wide Web work, If if vou have

e Golds *m Em,anuu O & A with Eﬂ*’mnua’ Goldsrdn of "600 sze Hacker's Quarrerly. [Online].
nal 1. Tersed S et Bay DEIATTE aedne oo lsem Wl IS Fetruerl 2000L

Fevmond Eric




conm’btz =dto 1t and other people in it know who vou are and call vou a hacker,
‘-OLI re 2 nacker.”33 ) )

Sejak eksmerimen ARP:LfeL par* haker mambancrun miernet, membuatr

”..D.}EDTI hunak Unix 4 uapat_ seﬁcanggi‘i sek&fang, mea’eka juga-meiuncurkan Usenet dan 0%

"_.-i..mem_buaz Worié Wid ide ‘J&cb ;mvvn bek"-”' engan baik. Memang dalam’.

perkembanganmiz mmaullah Laker van ¢ men \ak sistem, menyebarkan program-

TT

program Trojan Horse atau mengambii keunmngan finansial.- Kemudian muncul
Preker dalam Net Mag dijeleskan ; - Phrazking is babxcaﬁ hacking with a
telephone. Usinz different “boxes” and  “twicks™ 1o manipulaie the phone
companies and t¢ir phones. vou gain manv things. two of which are - knowledge about
telephones and how they work, and free local and | long distance phone calls." 32
Preking adzlzh Haking dengan ielepor. menggunakan berbagai box telepon
ang berlainan dzn care-cara tertentu,  dengan motif untuk mengerahui bagaimana
jeringan telepon tersebut bekeriz dan mencurs pulsa agar bebas membavar dalam
melakukan perkzeapan lokal atzu perkacapan jarak jauh (interlokatl / keluar negeri).
Cara-cara Haker sama dengan Kraker vang berbeda adalah morivasima, (Kraker
merusak dan mencuril. Preker motivasinva sema dengan Kraker vang berbeda
adalah cara dznosasarannva. Kraker sasaranmya jaringan Komputer seria piranti
lunaknva sedanzizn Preker saszrannva Jaringan izlepon sera pirant lunak pencatal

puisa w2lepon.

Sebenarmiz Haker (sejati) bisa duedikan pemmer para penvidik Polri dalam upava

menyidik para Kreler dan Preker seria menveremma ke meja hijaw. karve Haker sejati

)
da




1) = Menuiis sumbarpmmi hnak ré}uka (open source xa"'m’am) yancr_. 4

—

-uda& Romm_;! _fseh_ing‘:f - slapapun _-'d_apat _m.mamaazkan danl o Bel

Me,r_nbéz"um ’wete\ k—"ia“‘?_zsan- Leien ahan pﬂ&;. lunzk terbuka.

3) Mempub ﬂxay}wn informesi-micrmast vanc: bergura daiam BBS's dan

4} Membentu agar mfra strubzur jarmgan komputer iemzp berjalan dengan

baik.

Para Haker seizti banvak di rekrut oleh perusshaan-perusehaan komputer untuk
meningkatkan sistem keamanan jaringan komputernva dan produk pirenti lunak
sebelum diedarkan, diantaranva Kevin AMimick mantan kraker vang pernah menjadi
buronan FBI seria pernah di penjara selema beberzpa tahun. sekarang mendirikan

perusz szhaan uniuk mengamankan jaringan komputer.

Kotak dialog : 1

Apakzah berbuar baik ito harus denoan cara lesal ? (Apakah illeca! iahat 25,

= AN é;ma— %&T ular kobra

Sweru melam sepesang suami isir bermestazn &8
diatas renjzngmye sewaliue-wsizu bise memmivk mersc

diamrdiam mnpe ihar mesuk kekamar dan membumuh e
diam pula  haker i keiuar daef hermur Mercke menvebuams rmkcr *mi\ i.._m_ mﬂ“ni_r;aﬁ»;;m
sesedvang dinl behava iz masuk anp: ijin (kerena Aolaw minra Ijin ! nomoeng Pukan haker

lagiy. Jelas tahwe o haker ai}r::_} tetan srabab fs fahar

p padz jaringsn kompser B
m.m. Gan dilakuken e &
:r&fbw dan \:"’"%;fﬁi‘TTw_ i

Bank (BCA)L kemudizn iz merperhaiki
g saTpsl benar-tenar zroen lalu a
voak diz dihapes, Nerwork BCA [
maszhah tapl vw' diseharian dan
Zzzs rahasia,

b Rl g
Hacker. Crasker dun P’.,.\E.v‘" C racke

rekening oreng miay memeharlinma sepe

i»engz-} _Ee!@




. '?fdﬁi néiéa' 5e;azai; - i

W

- suam peruszhaan. pejabar tinggi péméfimi'. i

" ‘beberapa Farakter umum vang menjedi ciri-cii dari para Haker antare lain :

13 Pemuiz kesenangan.
" Para Haker kalau berhasil membobol suatu sims (Websites atau jaringan

komputer vang diamankan secara canggib. akan sangat gembire juga bangga.

apaia_g_i bile _Idata—dat.a_n}'a sangat menank berhargo dan ringgi nilal -
Yerahasiaannva. para Haker selain mencari kesenangan merekz juga mengujl |
dan mengaseh otzknya masing-masing.

2} ‘Manusia-manusia kreatif.

Melakukan Haking perle kreatvitas vang tinggl Karenz sumber daya.
mereka biasanva terbatas namun harus berhadapan dengan masalah-masalah
vang menaniang dan sukar, dikawakan cleh Eric Steven Raymond @ ~Creative
brain are valuable. imited resource. Thev shouldn’t bewasied onrenverting the

wheel when there are s0 many problem wanin

]
]
=
—
1
=
(43
-
1
Ter
i

()

Ulet dan bukan pembosan.

Seorang Haker perle duduk beram - jam di depan kKomputernyva.
sering melakukan pekerjzan vang berulang-ulang dan membosankan. Sehingga

b3

arat menjadi secrang Haker adalah harus ulet dan tidak mudah bosan. mereka

142
h

Revmond Eric Seven, id. B




-kadang-kadang perhs 48 jam didepan Rompuier ‘hanva unwuk memecahkan
-;jassu.ord atan mengamati §¢**=n1§mas deta / kegiatan vang berlangsung pada

suatu jaringan kKomputer. eaz!ezan dan Lesabara.n para Haker sangat =~

" menonjol 'dan merﬂpakﬁn ciri khas dm kﬁl@'npok i, teruiama dalam hal gt
”'-"mencaf_i cara=cara bzru. .

4 Men g n ebsolut

gmkﬁ kebeb*

Mereka adzlzh tipe menusia vang apabila dilarang justn malah

melakukan. ztzu bila disureh melah dizm. Birokrasi dan otorkas dan

pemerintzh vang ssizlu membuat sensor dan banvak merahasiakan sesuatu.
sangal dibenci oleh mereks dan bila diperlakukan seperti ini zkan dengan
sekual tenaga mereks tembus.
“ There are oaly two wavs 10 gei rid of Hackers and Phreakers. One is to
get rid of computers and telephone. in wich case we would send other
means of gewing what we want. (Like that in really going to happen).
The other vway is to give us what are want, wich is free access to all
information. Until one of those two things happen, we are not going
any where 4
Mereka dengan tegas mengataken bila belum mendapatkan akses vang
terus

bebas ke seluruh informasi mereka tidak zkan kemana-mana dan zkan

ngotot sampal mendapatkannyva.

Delam  perkembangannya pare Haker tidak hamye terbatas parz remaja
valaupun mereka mavorfizs. bisa szja para gadis dan anak kecil. Namun sebagian

besar para Haker berasal dari dalam perusshzan ziau organisasi mereka R&ﬂdm vang
menggunakan suatu jaringan Komputer tertentu. falia menunjukkan bahwe serangan

dari dalam organisasi lebih hebat dari pada vang dari luar organisasi. Berdasarkan

[
ON




: c ;;‘ -.-:Z-B;;-ag{.-a-aa';'a Hgke’si i

Para Haker adaiah <uam kemunﬁas ba_ﬁn da masx arahat m—*-reka mempun\ al £

'a"L 201 adaz xancr berlaka dlantara merdm b::“'ﬁ T=renru vang dzpa.hax untuk bergaul -

'éers;a _\arana {meaia) unzuk b\.mom umkaq THERUIUL Eric Steven Ra\mond :

. _"The hacker culture is acmaiix a ioo\h re‘morked collection of subcultures -

~that is nexenheless conscmus of some important shared experiences, shared

_ -'mots. and shared \alues Tt has its own myths, heroes, villains, folk epics, in-

jokes. taboos and dreams. ‘Because hackers as a group are particularly creative .

_ peopie who define themsdx es pantly by rejection of normal values and working

-~ habiis, it has unsuallv rich -and conscious mditlons‘ and of inclusion and
.exciuszon 38

 PamHdker Safmumembaf pengalamaz-pengalaman yang penting mempunyai

- mios, ?_&hia&x_}én.,.pénjahat _Iat_a.u cérita—cerita vang hidup diamara mereka. banyolan-
ban}?olan,_ tzbu-tabu dan impian-impiaa vang merska dambakan. karena mereka
adzlah ke]ompok manusia kreatif dan menderinisitan dirimva sebagai kelompok vang

berada diluar nilai-nilai serta kebiasan vang mormal. Adapun bagian dari budava

mereka tersebut adalah sebagai berikur :

[ Azuran berlaku dikalangan parz Haker / Preker :

a) langan pemah merusek sistem  komputer. karena akan

menyebabkan masalah bag andz.

35 R:v—gyé Et{ic Qx.evm. Jargen File Resowrces [Onlinel. He 2. Tersedia @ hop wwes suveduors




b) }annan merubah dan menukar s;stzm arsip (file) kecuali san~at:___:;

_-diperlg%{g serta diganm tidak -akan terdﬂteks;.

) Taman membagi mfomasx zentang armek kegiatzn Hakmc_'.ﬁ" B

'anda aada %seor'a*lo vang kumnw éapaz dlpercaxa

d) &a ;mm»barkaama BBSS <Bu letin Board S\stem)__'-"'_.:-..'-_I_-.

Iakul:an pumam_*an (\aoue) Q::oaﬂ\ mungkin, karena BBS's dap
aimonitor o Ieh pzara peneoak hukurm.

&) Jangan menggunakan nama asli dan ielepon nomor

e
5
{2

sebenarnya  ketika menvebarkannva di BBS's.

.f) langan meninggalkan ciri<ciri / jejak anda pada suatu sistem
vang sedang anda lakukan Haking.

g) Jangan melakukannya terhadap sistem komputer pemerintzh.

1) Jangan pemah membicarakan provek Haking dengan
menggunakan jalur telepon rumah (bisa disadap penegak hukum).

i} Jadilah  paranoid. simpan dengan baik seluruh bzhan-bahan
Haking di tempat vang tersembunyi dan aman.

K} Untuk menjadi seorang Haker vang baik enda harus banvzk
melakukannva (prakrek). tidak dapat hanya duduk saja membaca dan
membiarkan BBSs begitu saja.

1} langan menggunakan box ielepon jalur rumah.anda.

m) Jangan pernah membiarkan bahan-bahan Preking diluar secars
terbuka. simpan di tempat vang aman.
n) Jangan sampai teriangkap.

Afurzn - awuran ini cukup  diatd oleh mereka karenz kalau tidak

ercka akan dikucilkan dianggap tidak watawran (dian anggap membahavakan




keiempakma} mereka pamhx zakut d,ian..kap atau dlketahuf oieh orang lazn__;__;_;-'_ S

: .}“ang kan me zkan merek_& Amranma;uran zmlafz vang mﬂmebabka’a_'_

g '-'_-.;'iaenapa para Hﬁh»a.' K.raker da,n Prel_ -':suht d;deteksa tia.n dxs;dlk s\.hmg_a:

__ _"harus a’zﬁienger?j seria agpaizams Gi“h ;}a:a pen\qdzk Poin G_ar _ta_hu ge_f:grja_pasm_ff '

Va.

“bagaimana menvidikn

Para Ha& - mempunvai  bzhasa tersendiri  biasanva mereka.
; 'merzggu_nakan _siang (bahasa pare premen . kasar) serta mempunvai wata bahasa
- vang khusus.  gunanya agar para Haker mengenal satu dengan vang lainnya.
Dengan bahasa tersebut mereka dapat mengetahui apakah seseorang itu dari luar
kelompoknya, atzu - sebagai perdatang baru vang  belum menguasai bahasa
mereka secara benar. Sebagaimana yang dikatakan oleh Eric Steven Raymond
sebagai berikut -
“As usual with slang, the special vocabulary of hackers helps hold their
culture together — it helps hackers recognize each other’s places in the
community and expresses shared values and experiences. Also as usual,
not knowing the slang (or using it inappropriately) defines one as an
outsider. a mundance or (worst of all in hackish vocabulary) possibiv
even a sunt.  All human cultures use slang in this threefold wav — as 2
wol of communication and of exclusion.” 39
Adapun struktur bahasa mereka tersebut adalah sebagai berikur -

a) Vert Doubling / Tnpling tmenggandakan kata ).

Berikut ini adalah copink menggandakan. dari kata lose. flames

dan chemp :

“The disk heads just crashed.” “Lose. loss.”
“Mostly he wlked sboust kis latest crock. Flame. flame.”
“Bov. what a bagbiter ! Chomp. chomp ¥

Tad

Ravmun Eric Steven, Thid, He? 2.




mereka ‘nen_ata%»an pembaca dzsﬁ' bam sa;a msak dan a:_zam’a hllan‘_
o {1ose) mereka mgxsx.hn s\.bﬁmak dua kah {iote if_wa) ha@amun denoan
| Lahmaz }amm a. =

b) o f‘\-ound:a!ﬁe Rianc (nenggmakan sf .}__ |

i Ps'ra 'Hgm_,x_'_-nmam 2 mquf:m_f\an mw aynenm uk’fﬂéﬂib&h_

. bahasa. baku ménjgfdi ‘sesuaty ipbz}* meqank 2z 4§bumbu§,.

u.iang
' 'comohg}'a%bggagbgﬁkm:. T

Data uemr’“ -- Dﬁ'ﬁ Genfals
IBM 160 mwmmenr IBM Three-Sickly

' Govemmem Prop='n --- Do Not Duplicae (on kev)
- Government Dupligity - Do Not Propazate
For historical reasafs ~--for hvsterical rzisins
Microsoft ———--mm \izcro;ioﬁ

- Internet Explorer <-- I_m et ,Exploner

é\‘ieréka ._.rﬁ_e.z'ubah dara wmum menjadi kelamin  keior.  IBAf
360 menjadi IBM tiga-tiganva sakit .  milik pemeriniah jangan
digandakan me.njadi gandaken pemerinizh iangan dipropaganda.
&(asan menurut sejarah menjod: rasa histeris. piranz lunak mikro
.diganti menjadi si kecil tolol.
) The P convention (menggunakan hurup P ).

Berikut ini dalam suatu perkacapan dan seseorang menanvakan
(Q) lokasinyva. kemudian orang veng ditamva (A) tersebur menegur

l":?‘@ﬂﬂ.mﬂﬂ
PR b T g g

ol e } 3 T 2l e L St
vaken-lokasisecarsielavadaleh-hebvang rotarts

Q “State-p Florida?”
A “Been reading JARGON.TXT agzin, eh”
Seorang Haker menanyakan kepada Haker lainnvz apakah anda

di Negara Bagian Floridz 7. kemudian dilaweb dengsn kesal Haker

oleh vang dienva ek A aca legl JARGON TXT ! Depat diketahui
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‘bahwa penanya edalzh seorang Mundance (makiuk asing / aneh vang

- baru belajar ), :beitim menguasai ‘nahasapam Haker.

~d) | _.' :Qverger'}'ea:a'iizaﬁan_ ( gaﬂémiisaéberiebihan).

" ‘Para Haker sangzz e::*ncnanm meacruban Emakat gramaalaﬁ 50

kaza&ahmat)dbuats&::ara umum da iiébﬁ-}ebihkan *mama.';"_?‘ E

dengan menambzh akﬁ;'wan-—w’ri:z’raﬁ yang saiair agar menjadi kaza bensda o

atau kzta kerja. Contohnva sebegat berikut .
Mysterious => mysenosiy
Ferrous => ferrositv
Obvious => obvicsiv
Dubious => dubiasitv
e} Spoken inarticulation( berbicara tanpz artikulasi jelas).
Kadang-kadang merekz menggunakan Kaiz-kawa / huruf vang
tidak mempunyai artikulasi seperti suara seseorang menarik nafas
panjang, mengefuh atau mengerang. Contohnyz sebagai berikur :
Hhhh ... tmendessh / kesah
Grrr !!E (mengerang)
Ssshh ...(menarik nafas panjang)
Dari bahasanya tersebut dapat diketzhui bahwa Haker adalah kelompok

vang eXlusif sangat peka terhadap pendatang baru aizu orang asing. mereka

nidak begitu saja menerima pendatang beru bahkan cenderung menolzk oren

{fs]

asing tersebut. Bahasa mereka pada sazr melalnkan charine di ﬁepaﬂ L‘nmpmez‘

digunakan puia pada saat merekz berkumpul secara rahesia pada suam wmpat
tertentu. di Mal /Supermaket atzu disudurt tertentu di kampus mereka.
Apabila seorang penyidik melakukan undercover (penvamaran) unmk

masuk ke dalam grup mereka dengan cars charing teriebih dahulu akan eEpi

ridak mengusai bahasarva, make i& zkan segera dianggap sehagal 4ifen dan

£




'.dztoiak unmk masuk ke mp Lmebz: : ,—;ésan u?.!.apl apa.bﬂa ia menguasax_.
. _bahasama_ dlharapiaan daia“z ﬂeia}a;"m chatma dapat d'ser:ma dan tidak

'a;cunﬂax Ain. oroup) maix,a svlg.s_iuu TVE c.?iaﬂ bb& mengikuii perzemuan- :

: pertemuan sesungg'ahnva Gi}ﬂ&? meja 1@ ------ T

) Stz‘_ata_ SQSi_ai_.'ip_ara'.H;kér_._' A

“Komunitas staru masvarzkat vesg fe‘buaaxa pasti mympum ai strata

sosial namun dalam budavannva mersvz  tdak mengenzl adanva pemimpin

semuanya statusnya samg . 1€2pl merzz mempunval pahlawan jadi idole,

aliran / kelompok (Tribalisme). sertz furu bicara dan penulis hikavat atau
salah (historian).

Tempat yang paling terhormat bz 2 mereka bukaniah menjadi pimpinan
akan tetapi menjadi idola dan tempar berzmva (dianggzp sebagai Begawan /
Guru besar). menjadi anggoz vang bzik dan diterima oleh kalangan mereka
secara penuh merupakan hal yang sangar diidam-idamkan oleh kelompok ini.
Ada beberapa aturan tak terwlis agar dengan tangan terbuka diterima oleh
masyarakat Haker, antara lain sehagai ~eriut

a) Jengan menggunzkan zime vang hebar awzu menvebaikan

scbagai User ID atau Screen name.

b} langan mengobarkan peperzngan dalam Usener atau dimanapun
Juga.
c} Jangan menyebut diri s¢ndini sebagai Cyberpunk.  dan jangan

=

puia menghabiskan wakw dengen seseorang vang seperti ini.

d} Jangan mengirim (postinz: ztau menulis e mail penuh dengan

kata / huref vang salzh dez == bahasa vang buruk hal ini
)

sangat wajar  Karema  bila sizm program  salah ik koma

-




saja apalagi huruf akan berakibar p_rogéam udak jalan dan perlu
melakukan tes Debuging atau harus melakukan tes untuk mencan kuns: )
(kesalahan). Tentumya hal ini 2kan sangat mengesaikan bagi penerima
‘mail karena seoleh-olzh diberfkan informasi / program yang saleh.
.Karakte;-daﬁ hob: ;rnere}:a sama dén pe:i.u._i%a] mi ér_ae*‘aa{;ka'a :,upa*.a """"""
| cepa{ diterima daﬁ masuk dalam kelompok mereks . ade beberapa kiat agar

dapat dengan cepat diterima  antara [ain sebagai berilar -

a) Selalu beleiar menulis dengan baik dan menggunzkan bahasa

——

(%J

Inggris dengan baix (wzlaupun mereka mempunvai bahasa khusus).
banyak diiemukarn parz Haker vang baik mempunvai kemampuan
menulis yang baik pula.

b) Mengembangkan apresiasi terhadap permainan-permainan kata
dan kata-kaia smdiran atau kata-kata vang sangat lucu. schingga

membuat orang senang atau teriawa (seorang Haker adalah seorang

humoris juga).
) Menyenansi musik seria menghargai musik.
d) Membace dan mencmion cerita-certiz fiksi iimiah (Science

fiction) bahkan dianjurkan untek peregi ke konvensi-konvensi / seminar
vang membahas Stience fiction hal ini merupakan jalan terbaik unuk

bertemu dengan para Hzker senior dan parz Heker pemula, Mereka

sangat menyenang: ceriiz film seperti Star wek juge sengat mengagumi

Starship Interprise. akhir-zkhir ini mereka menvenang Vorlon dan The
Shadows dalam ceritz fksi Babion 5. biasamvz mereka maniak

COMPUTEF game.




k -'_"Apabﬂa pada -ﬁuatu s‘,mmar atau ﬁu«._ﬁ g bi sLop dﬁa%angkan__'-""

= 'Tﬂkeh dan Modei Sienceﬁcnon 1dela'--ﬁara Haker

‘Shadews (Babsion )

! lz’o}:ibn_.f ..éﬁbi‘IOﬁ 3) )

Dapat disimpulkan hahwa para Haker dalem kebudavaannva terutama

dalem swata sosiainva tidak mengenal adanva pe mimpin, mereka hanva

[ 9

mengenal idola dan pahlawannya. serz para penutur hikavart (historian) dan
RS st UL T 10 N eV e e o e et s2jajar. Apabila

ingin diterima  oleh mereka. dizkui dan dijadikan seiompokmyva  perlu

mengadaptasi karakter tertentu dan hobi mereka.

Jarinoan para Haker,

lu

Parz Haker saling berhubungan dengsn membentuk suzm Nerd Connecrior.




dalam aktifitasnva mereka senng menggunakan zem:z‘nglogi Harsher (kaszr, lalim dan
kejam) serta Geek (orang vang belum ahli / masih bodoh) sebagai suami Badge atau
lambang kebanggaannya. Hakér -pémula disshut - Newbies , mercka membentuk
j.aringan informasi u'ntuk saling meainé;i:azkgn }::ﬂ,ma;ﬁp_gan.i}l.ereka_ Adapun jaringan-
o ja nnc_fén tex\»bm adalah iéba..ﬁl L‘*’;ﬁ}xh |
i) W orld \K ide Web site para Haker dan Preker.

Berikut ini adalzh data Webshiz vang di dalamnva-erdaps: media para
haker dan preker. adapun alamat situs ersebur adalah ssbagai berikut:

hopweww o sinnon ore

= mdex himnl

22 himl

B wwaw outerhim

hooiweb? armail ¢

Ao wewn 2600 com

himi//draco. centerline com: 808% ~franl /ervpio hml

beberapa  Website terbaik ammara izl adalsh hap www zzmnonore .

nop: www 2600.com dan hiroy wwvo ceterlimits. nelordsomeimdey himl.

2) Text Files para Haker dan Preker.
Berikui ini adaleh kumpulan w=xt files para haker dan preker vang

terbaik dan dapat di downfoad secara mudah dari internet ;

T

Ar-Noviee s-Guide-Fer-Hacking
Ah.2600 Hack Fag
The Hacker’s Handbook
The Official Phresker's Manua!
The Hacker Crackdov
The Ulumate Beginner's Guide To Hacking And Phreaking
Computer Hackers : Rebels Wi A Cause




- Phamasy Magazine 000

©4).. Gophersit pera Hakerdan Preker - 0 ="

" Berikut ini adalah kumpulan Gopher site para haker dan preker yang .1 -

- terbatk s T

GopherSpvors

- Gopher Wirerap spies com
BRI Fip site para Haker dan Preker.

k .Berikut - ini adalah kumpulan - Frp site para haker dap. preker vang - "

A el e e e .
7 pol careen sdupub
fmo.asviumesf ca.us

To.clark petnpbioess

oo cory minhsar e i
bhat aRd PEILFL Y LA R R AL RSt N A e R,

N N e e
DDIC NS DU ohracy

o~ (]
T TI (IR S T Taeoa iy
o oieE oF BT UL GECAE]

8} Bulletin Board Svstem para Haker dan Preker.

Berikut ini zdaleh kumpulan Fip site para haker dan preker vang




. 33 = T

Diangeap terbaik selama zhun 2000:

“Kode area : .:quer_teieﬁpu_ : ~ Nama:

: .’_5_'03_ _. L 332«8441 s g 3 Rune Stone

303 3434053 . Hacker'sHaven
313 656-5135 “Independent Nation

' Bamvak sekali para Haker dan Preker vang handal diantara mereka ada vang”

sgngaz kooge;&t&f untuk diajak kerja sama. mereka bisa dihubtingi melalui jaringan
para Haker aan Preker dizias, antzra lain ; Silicon Toad, Logik Bomb/Net Assasin, Ole
Buzzard, Lord Somer dan Weezel. Jaringan para Haker / Preker tersebut merupakan
media untuk beregpresi seria mengaxumulasikan kemampuan parz Haker / Preker.
diiepgkap_i iagl dengan media berupa cerita film. Antara lain vang terkenal adalah
- ceriia film vang befudul Hackers, War game dan The Netters. Dengan mengeizhui dan
menguasai jaringan — jaringan tersebut dtharapkan para penyidik Polri akan lebih
memperdalam pemahaman terhadap kelompok para Haker / Preker yang dihadapinya.

Gambar . 9

Haker.Com Website Haker Terkenal -




4.

'.';I_e;in_isl / M@dus O}}emndx d::gé_ 7-'24331};332?; H:ahnc _' k.'oi:ﬁbﬁter.

Pada ”ir_*._ an ini akan d?eahas ba,_amafza seodanﬂ riaker pam.z;a mulai beia%ar df:‘ﬂ-

mencoba Hakmg._cara “nelaémkan hakme s.m pre ing -sen.a.meéus-modus vang menjadl

: 5""':"£=bvasaan atau ‘amm g:ara H“'er !?1‘83\"3". e

Dasar- e,asar ﬁc.ma { Premg. o

Para Haker pemula bﬁlaiar ba:zaimanc care membuar progrem. mendzpatkan

pro._m:n “piranil lunak UNIX dari sumber terbuka di internet kemudian mempelajar

bagaimana menggunakan dan menjalankariva.  Selanjuinya belejer bagaimana
megggunakan / memanfaarkan ”’\Vof!d Wide Wib site dan menulis HTML (Hyper Text
M,admg List), adapun cara -cara tersebut adalak sebagai berikut :

b Mempelajari dan membuat progzm.

Para Haker senior merekomendasikan Haker vunior vang sama sekali
belum mengerii cara melakukan Haking. uvntuk mulai belajar dengan pirant
lunak Python karena program ini sangat berbobot dan fleksibe! sertz paling
mudab. Bahase lzin vang perlu dipelziari adalah piranii kunak Java. mereka
dianjurkan menggunakan program ini sebagai bahasa kedua.

Kemudia mempelajari masalab-masalah dalam melakukan pemogramar:
serta bahasa program lainnya antara lain Bahasa C+, Per! untuk mempelajan

mengakiifkan halaman Web dan sistem administrasinva serz Lisp  uniuk

meningkatkan pengalamannya . Lalu meningkat ke UNIX dan LINUX vang
merupakan basis dari operasinya iniermet atau jaringan kerja komputer
(Computer Network). Maksudnyva unuk meningkeatkan keterampilan dalem
membaca dan menulis kode-kode, karena pada hakekatnve program-program

komputer adalah serangkaian kode-kode




o | 2) Mendapa{kan pro,cﬁ'am ! mﬁmpeiﬂlan U\'iX
Para Haker perlu mencari dan meﬂdapaﬁcan program UNIX dan LI"(O; = :-
: _:karena hal mi merupakan pIanti funak s;stem operas; mmmet Dixatakan okh: '

Eric. Steven Ra}mor;d? se%agai .'Den'km : """‘a‘a"hiie you can-izear@ 10 use the .7

'Intmz t wﬁham Rmv.ma L"\'D\M yoz_ can’ 1 b» an Imem& h ker without -

und rszandma UNIX. For this reason the }{acker cukur\. wdzy is pre
strongly UNIX-centered. s -

Para Haker mendzpat bahan-bzhan ini dari sumber-sumber
térbuka antara lain :

The Loginataka (pelajaren lanjuian UNIX).

Where can [ get LINUX (untuk mendapatkan LINUX).

www.bsd.org (unmk mendapatkan BSD UNIX),
selain it dapat juga dihnbungi Linux Internet Co-operative, jugz mencari di
saleran /RC (Internet Reizy Chat).

3) Menggunakan Worid Wide Web dan menulis HTML.

Websnie sekarang mi merupakan hal penting bukti dari hal tersebut
adalah kasus ketika transkrip Berita Acarz Pemeriksaan (BAP) Presiden
Amerika Serikat : “Bill Clinton vs Monica Lewensky” disebar di BBS's. juga di
Indonesia BAP ex Presiden Suharto discharken di BBS's

Karena pentingnyvz mempelajari Website dan menulis HT1/. mereka

memulai dengan cara membuat Homepage pribadi, serta membuamyva agar

menjadi semenarik mungkin. Kegiatan selanjuinya adalah melakukan Lisring

dengan menggunakan LINUX. dimulai dari Liss ing ]sampai dengan Listing 4

40, Reymand Eric Sieven. Bid Hal §




| Fungsi listing tersebut adalah sebagai berxut |
| Listix_zg 1 : untuk konfiguresi File Ferchmail.
Listing 2 : untuk Fetchmaiire.
Lisﬁng 3: ﬁnm}: Fungsi Metacless.
: Listiﬁg 4 unmL kodemc“laaggi _Eungsi.}séezgciass.

Berikut ini conigh listing < . vang lainnva udak ditulis keranz terlalu

“Listing 4, Code that Calls Metaclass Fupetion “41

The iricky part — inftizkizing obiceis from the

At

EIR

configuration global

A

Configuration” is the wop level of the object

i

tree We 7€ going 10 mung

confizuration = Controls ¢ }

Copyv_instance (Configuration. configuration)

Configuration.servers =1| | :

For server in configurat:on [ “servers * }:

Newsite — Server{ )

Copy_instance (Newsite. server)

Configuration.servers.append (INewsite)

Newsiteusers =11 :

For user imserver | “user |
Newunser= User ()

Copy_insznce (hawuser, user)

Pt B m et oo ot L STy gy
5 VIR I Y LA o 7

Setelah para Haker pemula mampu menguasat hel- hal ersebut
vang menjadi dasar pengerchuan unmk melzkukan Hsking. mereka

meningkat mempelajari hal vang lebi tehnis lagi vaiwu prakiek Haking dan

imw Joumal.  Meadess Fuactdon. [Onlinsl tal 1. Tersedis : fup Voofemes Towmoniorsal oo
= iwnmmd . [ 24 Desember 2000 .




Preking, berikaut ini diuraikan tehnis-tehnis melakukan haking dan preking

b, - Tehnis melakukan hakine.

Secara garis besar parz Haker melakukan aksinva atau haking, dilakukan
dengan tahap-tahap sebagai beriut ;

Eangkah ke 1 : SCANNING.

Menjalankan program Scanner seperti vang telah dijelaskan sebelumnva untuk
mendapatkan akses roof.  sewzlah fm menginsiall backdoar (pintu belakang) dan
menunip semua kelemahan umum vang ada.

Langkah ke 2 : ROUTER to BRIDGE.

Upava menembus jaringan iniernal (intranet) dengan care mengubah sebuah
Rourer menjadi Bridge (Jembazan) , vang kemudian digunakan sebagai baru loncatan
untwk masuk ke jaringan internz! tersebut. Antara jaringan luar ( internet) dan jaringan
mtranet perusahaan tersebut ditengahnva dibuat pengaman disebut Firewail atau Proxy
server. untuk mencegah user illegal masuk ke jaringan intranci. Para Haker dapat
mengakalinya dengan menembus mail server external selain int dengan menggunakan
Aggressive -SNMP scanner dan program vang memaksa  SNMP COTRMURILY Siring
unutk mengubah sebuah router menjadi bridgs (jembatan).

Langkah ke 3 : CLOACKING.

Untuk langkah berikuwya melakukan cloacking (penvamaran) dengan cara

melompat dari mesin vang telzh ditaklukkan {compromise) melaiui program Telner

atau RSH , atau melompar dasi program Hingare apabila mesin peraniaranva meng-

gunakan Windows atau melalui perangkar Proxy vang konfigurasinve kurang baik.
Langkah ke 4 : PROBING.

Para Haker dalam jaringzn vang jadi korban serangannyva melakukan Probing




| '{'@gh@m memaseng pasek) . hal ini dilakukan seteiah berhesil melompar dan
memasuki sistem lainnya  gunanya unwk m@"lczmpuﬁcan informasi-informasi vang .
.dibnmhkzm_ Ada beberapa cara Pmbing . sebut adslsh :
) Menggunskan nsiookup ik mesjlarkan perinah 15 <domain or
= 'né;,*,;_g,?‘_.;{_?' . 3 _ : .

2) Melihar file HTML. di webserver, unmuk me*}ozdemm»&s; o3I lamnyva

3) Melihat beberapa dokumen di beberape server. -

4 Menghubungkan diri ke mail server dan menggunakan perinizh ‘expan
<user>

5) Memfinger user dimesin-mesin eksternal lainnva.

Langkah ke 5 : WEAKNESS IDENTIFICATION.

Langkah selanjutnya para Haker mengidentifikasi komponen jarmegan vang
dipercaya oleh sistem apa saja, aniara lain mesin administrator dan server (dianggap
paling aman di jaringan) untuk mencari komponen jaringan vang lemah dan bisa
ditaklukkzn. Dimulai dengan check akses dan expor NFS keberbagai direkzori vang
kritis seperti /usr/bin./eic, dan shome. Eksplofasi mesin melalui kelemahan Commen
Gateway Interface (CGI). dengan akses ke file /etchosts.zilow. Program vang

digunakan antara lain adaleh LINUX. seperti 4DAhack. mscan.  nmap dan banvak
g pe 7 s

scz ecil lamnya. kemudian program seperti ps’ dan nersiar dibuart Trojan.
Langkah ke 6 : PISSING DAEMON.
eelah berhasil mengidentifikasi jaringan vang lemah dan bisa diaklukkan

selanjutnye pare Haker akan menjalankan program untuk menakiukkan program
Daemon (setan tersembunyi} vang lemah di server. Daemon 2dalah program di
server vang biasanya berjalan di belakang layar . keberhasilan penaklukkan program

ini 2kan memungkinkan seorang Haker memperoleh akses sebagai roor (administrator




tertinggi di server) vang mempunyai password supervisor.

Administrator ini posisinya adalah orang vang memiliki oiorizas rerluas dan
fertinggi unwk memanfaatkan, menggunakan atau merubah sistem komputer dalam
orgamsasinva.  Pada pemsahagn—mrssahaan umum biasanva vang menjadi - |
édmi::gistraior tertinggl di server édalah seorang Direkiur atzu Kepaia bidang bagian
informasi / telekomunikesi.

Langkah ke 7 : EXPLOITING. .

Selanjumya seorang Hzker dapat menggunakan mesin vang sudah ditakiukkan
untuk kepentingan sendiri misalnva membaca informasi sensitif vang seharusnyva tidak
dibacanva,  memasang Sniffer uniuk melihai dan mencatat berbagai lelu lintas
komunikasi vang sedang berizlan. Pada itk inilah (langkah ke =5 para pemyidik
harus mengetfabui perbedaan seorang Haker dengan Kraker,  Kraker akan
melmzjufk&n kegiatannva unmk melakukan kraking (pengrusakon) terhadap mesin
lainnva dengan cara melompat dari mesin vang ditaklukkannya.

Biasanya mereka mencuri informasi kemudian memanfaatkannya atau
menjualnya untuk kepentingan pribadi. Bahkan mematikan sistem / jaringan dengan
cara menjalankan periniah rm-rf7&, akibatnva akan sangat fatal karena seiuruh sistem
akan hancur sama sekali semua software vang diletakkan di hardisk akan hancur dan

diperlukan proses reinsial disslurvh sistem.

Langkah ke 8 : CLEANUP OPERATION.

Langkah ierakhir adzlah menghilangkan jejak dengan melakukan operasi
pembersihan. dengan cara membersihkan berbagai logfile dan menambahkan
program untuk masuk dari pinw belakang (backdeoring), seria mengganii file host di

Ausr’bin untuk memudahkan akses ke mesin vang ditaklukkan melalui 7 dan csh.




Bertkut ini ini secara rinci cara-cara para Haker-meiakukanuﬁaksiﬁya : Pertama -
- vang diperlukan adalah mendepathan copy dari PKZIP atau piranti lunak leinnva untuk

.mei.«kt.kan unzipping (Unziping utili) yaitu piranti iupai;_unmir mengrompres dan
- menoembahkaﬁ hasil k@ﬁ'pf‘BSa g,sa da benwk semule, |

}\emua;an melﬁl\ukan ?r efic Sca.:zr:er pekerjazn ini disebur juga éengaénf";.
'évkeraan Far dialer yeitu menggunakan program vang secara oomatic melakukan
dialing nomor-nomor telepon vang dimulai dengan 3 nomor ;e rdepan (prefic) vang
telah dispesifikasi terlebth dahule. Gunamvz zdalah unmik mengetes dan melihat
apakah nomor-nomor tersebut sebagai nomor pembawa informasi, kemudizn beruszha
terus unituk melakukan skaning pada area prefik nomor-nomor elepon vang sangat
sibuk.

Biasanya menggunaksn auioscan atau a-Dial  karena sangat gampang
digunakan serta bekerja secara cepat dan efisien. program-program seperti disebut
dengan Tools (alai-alat). secara owomatis mendeteksi kelemahan-kelemahan Host local
maupun Host remote. sehingga seorang usar di New York dapar mengetahui secara
langsung kelemahan sistem  keamanan Jaringan kumpuier di Indonesia.  Tools
scanner  ini digunakan unmk menyerang kelemahan pori TCPIP dan servis-
servismva (welenet. ftp. dan hitp). dan mencatar responmea dari komputer 1arget.

o

Menurut pakar internet ITB Onne W. Purbo dan Tony Suhardjito zda beberapa

toois-Beanner-vang-sangar-serire ~dignyralan - utey para Haker. berikut i adalah

)
e
{1,
)
jmpy

alamat ternpat scanner atau tools terbaik vang disenangi para Haker vang sangat o
di ekses melalu internet ;

e SATAN (hap www fsh com)

® JAKAL (ampuvwww gigs or.ar oub hacker unix)

& IdenmtTCPScan (iop, wwwoeloz oz pub hackerunx)
e CONNECT {(hmr._www 2iga or 21 sub hacker univ)




Apabzfd ,erz.ambunc a&an

tél_a’h_ ;bsr_h}asii L men\ambuno pada remozze komputer :
ﬁ-'.'-"-.ter‘:z lis: <~epem "CO\\'ECT 9600 s.lar umya cegera Sistem zer:-—:"u_a dudeuﬂﬁkasz._

. .""Aa_.bu.. txdak Lenadl apa-apa m-iah ada tanda ”CO\”\ECT 960G ", di cabe lagi

- .diruhah Parity-parity data bir. S1op bii. Baud rate dan sebagainva sampziusaha

- Iéff\éiaizﬁ_berha_sil. R

- 'Cara lain unmk menyambung - ke remote komputer adalah melalui Telner
_' "(neM?ori_{ komputer. ya_hg_lua_s) dénéaﬁ cara _sébagai ben'kut 3
‘1) Dial salah sau ielepoa NOMOr Vang sudah berada dalam list hasil dan

= \ls.amno c-eix:lun'ufz\.:-.x upa'» akan agar tersambuna dan terminal.

N ?.j)._. _ Tekan tomboi enter sampa1 Leluar hurup “TERMINAL=" kemudian |

segera ketik pada terminal emulasi. apabila tidak tahu hal inf 1ekan lagi tombol

enter sehingga Keluar prompr seperti ~@" .

Lo}
i

Selanjumya ketik “C” kemudi_an sambungkan ke NUA (Newwork User :

' bese'rape '};ali dengan _mt?nekan-tombei_ ener, 'ap_ab_il_a temp tidak berhasii segera . -

Address) vang anda Kehendaki setelan tersambung hal penting vang harus
segera ditemukan adalah bagaimana tipe sistem tersebut vang sedang

zaiank..n(apa.kah UNIX. VARX/VMS, PRIME dan lain-lainnva).

. Purbo W. Onno den Wihardiite Tonv. Kezmwmnan Joringen fnternet.  Flex Madia Korpuzerindo,
Jak=rma 2000, H2l 10
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Telenet sangat digemari para Haker uniuk memulai melakekan haking karena

~sangat amap, disebabkan oleh ®banveknya nomor-nomor yang dipakai unmk
‘berkemunikasi. Mereka melakukan Romunikasi bizsanya selama jam-jam sibuk (pagi ..
. hap .e_.zau_ sore han')_, sehi.ngga” p:erbugtaz:g mer.e;\'g. sui_%t_ diketahui karena pada saat im. : =
'_E"ba;j{;aiif'égmaguomég online dalam Téiéﬁeﬁ te;sebﬁt. | |

Berikut ini adalah List beberapa Telenet Commands serta fungsi-fungsinva,

ang biasa dipakai para Haker : )
Command Function
C Connect w a host.
Stat Shows nenwork port.
Full Nerwork echo.
Helf Terminal echo.
Telemail Mail.(need 1D and password)
Mail Mail (need ID and password)
Set Select PAD parameters
Cont Continue.
b Disconnect.
Hangup Hangs up.
Access Telenet account. (ID and password).

Berikut ini adalah nomor-nomor Telenet vang dapat dihubung (hasil dari

skaning secarz iliegal ) vang berada di Negara Amerka Serikat termasuk negara

bagian, kow dan arez kode sebagai conioh dari nomor-nomor telenet vang berhasi/

dicuri oleh para Haker { data di Indonesia sangat sulit didapart karena para Haker

=

.ﬂ...‘

ckal belum terorganisast dengan baik | informasi-mformasi belum tersusun dengan
baiki:
State, City - Area Ceode : Number :

AL Anniston 203 236-9771




o :_.Be;smmw par*a Haker _meia&naﬂn hakma_

L'\'E‘a }:a:-wa -*bag

' luna«. ‘Ej"{f_k

1fc_m opera_zing si_szf_-z:l_'da}am -Télen_etjt_sga m'émakéi pirami-pirami
ﬂreka bemSaha unm. mem.apaman S

karaé:ter Lh iSRS l:ma aibauah ini a_cialah contoh dari 109111 dan pas:xx ordnya :

| 'Pass:wa rd :

- SVsSem
dasmon

uucp

agmin

svsman

]

L

nihost
quest

nuucp

. prompr aiau beberapa




Sam hal yang penting apabila sudsh mendapatican password-password tersebut
'segefa Giﬁm (53"5) dengan cara sebagai berikut = Cat/etc/passwd . zpabila password ek
-;ersebut tid.:ix. mena.mpakkan dm d]fmnam pasm«ord shadov.ma ﬁ}ﬁvan _aﬁ) yang

' .'_dapaL dza:zm,i dan alt: 7600 pass‘vwrd .,hadomnc tembuz ada}ah \eb“._al bwrikut

i f:’.lvmg System Pazh P = e
'11._'.T*.pe ' B S e
AN 3 | etc/security/‘passwd . !
or fiéb,f’auth-?ﬁles <first lenter of =
usermame>/<username>

AUX3.0s acb/files’auth/®

BSD4.3-Reno retc/master.passwd =
Convex(OS 10 ‘ete/shadpw =
Convex(OS 11 ‘etc/shadow *
DGTX ‘etc/ich/aaluser *
EPIX ‘ete/shadow X
HP-UX /.secure/etc/passwd 4

IRIX 3 ‘etc/shadow X

Linux 1.1 seic/shadow *
OSE'1 ‘ete/passwd].dir/.pag] >

Para Haker harus mengerti bahwa karakter-karakier pada password aging data
mengikuti eTuran-atiran lertentu yair.  angka maksimum setiap minggu passwordnyza
dapar digunzkan tanpa ada perubshan.  sedangken angka minimum dalam setiap

minggu passwordnya harus digunakan sebelum ada perubahan, beberapa password

aging data dapat dibaca kembali (decoded) dengan mengeunakan karakter dan nomor

=

sebagai bertkut :

Character Number: Character  Number
0 6 8
i 7 8

0 2 8 i0

1 3 9 il

2 E] A i2
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Character Number : Character Number
3 3 B 3

’ S 6 C 14
5 7 D 3

Apabila langkah-langkah tersehi sudfm dilakukan serta password berhasil

' G;iambii% dan dengan leluasa masuk kesisterm, mereka dengan leluasa dapat

mengekplorasi sistem komputer vang jadi sasarannva dengan bebas. dapar melakukan

pencarian informasi dan merubah sistem vang ada, atau meletakkan program jahat
sepertl Trojan Horse, Worm, Suiffer dan sebagainya,

Berikut ini dasar-dasar melakukan haking pada sistem VAX vang menjalankan

sistem operasi VMS (Virtual Memeory Svstem). adapun VAX/VMS haking tersebui

adalah sebagai berikut ;

Username ! - Password :
SYSTEM OPERATOR
SYSTEM MANAGER
SYSTEM SYSLIB
OPERATOR OPERATOR
SYSTEST TEST
SYSMAINT SERVICE
SYSMAINT DIGITAL
FIELD SERVICE
GUEST unpassword
DECNET DECNET

Berikut ini adaizh beberapa VAX / VMX Commands vang biasz digunskan

serta diperlukan unnik melakukan VAX  VMS haking :

Command : Function @

HELP (H) Give help and list of commands.
TYPE (D) View contents of 2 file.
RENAME (REN) ) Change name of a file.

PURGE (PU) Deletes old versions of a file.




Command :

- PRINT (PR)
DIRECTORY (DIR)
DIFFERENCES (DIF)
_ CREATE(CR)
o, i DELETE '{'DEL). |
 COPY (COP)
CONTINUE (C)

Function :
- Prints a file.
Shows list & file.
Show differences berween files.

 Creates a file

Password file dalam VAX's akantersedia apabila mengerik dengan command

: SYSSSYSTEM:SYSUAF.DAT, password padz sebagian besar file VAX tidak rersedia

apabila dalam svstem UNIX normal. Disini perlu haii-hati apabils sedang melakukan

haking karena seluruh login illegal vang sengajo masuk akan dicatar dan direkam.

apabila Haker tersebut sudah ahli dan bukan pemula hal inj tidak menjadi masalah.

Berikut ini adalah dasar melakukan haking terhadap PRIME. sistem ini akan

memperkenalkan anda pada Primecon 15.23.05, adapun username dan password dan

Prime haking adalah sebagai berikut (vang lengkap di lampiran; :

Password ;

aaa
academia
ada
adrian
agrobics
airplane
albany

L
SIUaLINT S5

albert

Apabila para Haker tersebur sudah masuk ke sistem dengan cars seperd diatas,

selanjuinya mereka mengetikkan NETZINK disinilah mereka akan bersenang-senang

atau mendapatkan apa yang mereka inginkan. Pada wahap inileh sesmu sistim laringan

komputer dapat mereka lihar atau rubsh. .




o C. Tehnis melakukan Preking.

Para Preker dapat melakukannva dengzn menggunakan selepon manapun tapz "

-seper:‘:i vang sudah disebuﬂ{an sebe_lumnya sangat -bodoh-apa%aﬁa melakukan halj_:._"_.__

* tersebut denoan melalm jaﬂﬁ_z’lﬂ @e}epon mrumah sendm _vang a“hngpunama-_--;;

e dip@rlukan adalah mencrkonmﬁ:ﬂxan Lotak-kmak (boxe:) vang &mﬁum Berfkutini :

bebempa boxes dan deskripsi kegupaannva :

box . Pertama

Box : Description :

Red Box generates tones for 22 phone calls
Black Box when called. caller payvs nothing
Green Box generates coin refurn tones
Cheese Box turns your phone inte 2 pavphone
Acrviic Box sieal 3-way calling and other services
Aqua Box siops F.B.L lock-in-race

Bloto Box shorts out all phenes in vour area
Bud Box tap neighbors phone

Chrome Box manipulates raffic

Clear Box free calls

Daygio Box connect to neighbors phone line
Divertor Box re-route calls

Gold Box dizlout router

Infinity Box remote activated phone

Jack Box touch-ione key pad

Light Box in-use lght

Magenta Box connect remote phone line
Neon Box external microphone

Olive Box exzernal ringer

Partv Box creates party line

Rainbow Box Kiil trace

Silver Box create DTMF tones for AB.C. and
Tan Box phone conversation

Urine Box crzate distrubance on phwm
Violer Box stop-payvphene-from-henging
White Box D"’"\.ﬂ: kev pad

Yellow Box add line exiension

Selanjuinva merencanakan penggunazn box, disini hox berwarna merah

adalah alat vang paling utama untk digunzkan ada dua carz unwk membusr red

. peral ke toke alar—alat radio untuk membeli Tone dialer dan




. iimum,’.-.c_o_nigj_hnya_; -_n_émof_dmfa‘a g;eefnad_émécébe;karan: rumah sa&f atau kanto:-__._-' Ty

. digunaken saat ini karenz pemilik COCOT  selelu merubahme. - °

ar’z mengemﬁui_.nd;r_ior_«ﬂdmcrSAN_%C ¢ A_ummfged I’\“_u’rn ber-.-_-' '

Gm ixﬁaiﬁ_.a';daiéh”da

o i_f-'_Annoum'nent C n"cuﬁ) ‘.aitu ranﬁkaza‘z mo-ncmnonor Gtom 1is xau@ d;"una}an olehi_---

" Pé}is_i I;ﬁii _I_iidon:é:sia}ﬁ:dmogr 110: d1AmerE\.a nomor 911).-Adapun contoh dari nomor-- =

—

"_"fnomor ;ﬁzsebut adalah eagal b-e; GIE 2 -

CAreatode: ) ANACNamber:

-
(4]

Gy s LD 0D
s
]
3
el
-
1
3
-
~J
RS

BT B aln
- : _:_‘?O\.
'. '-:o:
203
205
205

e et thy

G e

— 3} U
[}

o0 Lh
E R WP Y

&0

= . f

~Berikut ini adaleh Rainbow box sz seri buku- buku pelangd van

i

_merupakan evaluasi pemerintah dan berbagai macem lainnya vang sengal berguna bagi

para Preker, adapun daftar dari buku-buku tersebut dan penjelasznnva adalah

Color : Deseription :

Orange | D.OD. Traste Compm: S}’{fémx
Green D.0.D. Password Management

Yeliow Compurer Securiny Regulrements




Color:.

.lT.a_n._ -

Bright Blue .

| - ‘Neon Grange
_Teai Green .
-Orance 2 2

';‘Burcun'd\,

Dark I.axender o

“Venice Blue
Aqua
Dark Red
Purple
Gray
Lavender
Yellow 3
Bright Orange

Bescnptma :

: Unda-standmg Aud;t In Trusted er%ms
 Trusied Product Evaluation:

o Dnders{andmc Dzscre‘mnary Acces_
~ Glossary Of Computer Terms

: Undvrs,tandﬁ.a Configurations -

'imern'ee,anm OfEvalnation < R

- &née*:zandme Désign Docum;ntawm s
= -'Lnémmdmﬁ Tmsted DmcbutioL

Commr‘er Sec &HTE}_ Sub-Sysiems
Understanding Security Modeling
lmerpretam? Of Environments
Formal Verification Systems
Selecting Access Control List

Data Base Management Interpretarion

- Understanding Trusted Recovery

Understanding Securitv Testing

_ Mod_us Operandl dan akibat-akibamva.

Umumnva modus operandi para Haker (Kraker)diseluruh dunia, adalah

menyerang Website, kemudian disusul dengan perusakan-perusakan sarzna / instalasi-

instalasi vang dikendalikan melalui jaringan komputer, modus para Haker (Kraker)

tersebut dikategorikan sebagai berikut :

1 Menyeran_g mengganggu situs-sims (Website) dengan tujuan :
a) Menghalangi akses masuk ke sjtus.
b) Merubah tampilan situs dan fungsinya.
c) Merusak situs dan membuer tidak berfungsi.
2} Menyerang pada suatu komputer Metwork (Internet. Intraner. WAN serta
LAN), untuk melakukan hal-hel sebagai berikut
a} Mencuri informasi untuk kepentingan indusmi (Spionase bisnis).
b) Merubah program / pirami lesak agar tidak berfungsi secara

normel.




__;kena meqcapa =6 %. '!anc temeaur adalan situs kbmer_s"ial_ berakhiran

pO'\LII]\“P. mencapm ‘@ Yo kemudmn ﬁe*mm,i vang %\hlran -0rg, edu Lan met”43

Qedan.}c& gam neaara \ana d&*ano {menjad; kemam aata dari i

B - :v-.,‘-....
Tl T

. menuniukkan sebaé:‘ai berikut ;

Grmﬂ!ﬂ~ f tabel 1

'_Korban berdasar&.an Countn‘ domam { —tszmm< — Qktober 2000).

Lainnya

¢ Sumber data 1 popimwewLattrition.ors

«com yang

o6

Jumlah seluruh kasus adalah 3.043 kasus. Negara Brasil paling tingg 320

basus L1890, . Aesara-nsoara lainnyvg adalsh . J 853 kasus . £60..%0. didalsmms

werdapet Indonesia 77 kasus (0,2 % ).

Berdasarkar Website domain atau jenis-jenis Website jumiah korbannva 8 45

domain. dengan rincizn sebagai berikut

Supriverre Akhmed | Megdusurd Jejok Pora Pemvesup Wgigh
\:m.em:k::..- 3=l T4

'JJ

R_
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Grafik/tabel . 2

_:qubaa berdasarkan 'daméin {%,%sms —_th@ber 2066,

B Genrik Dot Komersi (com)

B Gemerik Domain Orgarisasi(org)

B Generik Domain Pendidikan(edu)

-

& Country Domain

& Lainnya

{Sumber data © hopofeww.anriteners )

Sedangkan verdasarkan sistem operasivang menjadi korbaanyva. dari kasus
sebanvak &.143 tersebut, komposisinya adalzh sebagai berikut :
Grafik / tabel. 3

Borbap berdssarkan sistem operasi { Agustus — Oktober 2080)

EANT
Li frith

8 Solaris

38D

B Lainnya

{Sumber data ;- By Ww W, anTiden 6Ts )

Adepun  parz Haker jahar ( Kreker) vang terakuif di dunia vang

4
g.
¥

melakukan serangan (berdasarkan name samarannya), adalah sebagail berikut :




_ Ranking : 10 Haker( Preker ) terakeif Tahun 1999 — 2000.

. TRANKING | = NAMA HAKER - JML | - SERANGAN
..... 5 0o B Bon s i o 0 B &g an 106 o qpae B 0 an SITUS & - TERAKHIR - |
S forpaxe fo s 86 |01 A 2000 T

GeR R Dantichris AT 4D ) T 10, 10631999

3 U dhe R ST R R AT | 108 D Ags 2000

- T B ST TR § & 06 Ags 1999

R gforcepakisian - 110 16 Ags 2000

~6. - lcrimesboy S 102 10 Juli 2000

7. mem4nus 100 07 Ags 2000

8. pakistanhe 99 01 April 2060

9. acidklown 94 04 Jun 2000

10. ph33rtheb33r 76 07 Ags 2000

Sumber : hpyfwweatinitivaers
~Jumlah situs vang diserang seluruhnya 995 kall Forpaxe adaleh vang paling

aktii menyerang sebanyak 136 kali. disusul cleh Awnrichrisy, belum ada daw amau
mformasi babwa ke 10 Haker (Preker) tersebut dapat diungkap oleh para penegak
hukum di masing-masing negaranya.

Akibat-zkibat vang ditimbulkan dari ulzh para Haker / Preker tersebut adzish
sebagai berikut :

1) Kevin Mimick, 31 tahun diduga telah mencuri data bernilai miliaran

dollar AS melalui jaringan mava. Dia juga dituduh menyabot sistem komputer

NORAD (Komando Pertahanan Amerika Utara) vang mengawasi rudal-rudal

Rusia dan mengarahkan sistern rudal AS serta pesawat-pesawat pembom AS di

seluruh dumia. Iz berhasil ditangkap setelah diburv selamma 3 whun {1992 —

1995} oleh para agen Federal dan sskelompok pakar komputer di bawzh
pimpinan pakar fisika komputasi di San Diego Computing Cenme.  Tsutonnu

Shomomura.




B 3) " ‘Singkatan CIA yang ieTpampang i@dalz—.i_m website Jembaga rahasia lni i

0 00:3 s,ah smn &aﬂunma '

'melakukan kes&qa& d;u_s.mc membaiam; akses ke situs CNN.com selamz

empat jam pada Februari 2000, bukan Cuma CNN boéah ingusan itu juga

didakwz melakukan hal sang sama pada  situs Yaohoo! e-Bay. Buy.com.

‘dan sejumliah sies lainnva dengan total  kerugian mencapai US § 1.2 milvar
{12 .triiizm rupiah}.

4) Microsoii mendeteisi di jaringan komputernva ada penyusup. Ia rupanyva
sudah zda dicana selama pealing kurang dua belas hari {sebelumnva dilaporkan
sampai imma pekan). rupanya ada kede blueprint yang diduga lenvap. Sampai-
sampai Microsofi sempat mengundang FBI untuk menvelidiki kasus tersebut
ini salah saw comioh dori spionase industriSetelah dilakukan pelacakan
terungxap ada keterlibatan orang dalem, sebab ada pengiriman informasi dari
dalam perusehzan ke account e ‘mail di Saint Petersburg. Rusia.

5y Pada bulan Juni pada saar liburan sekolah di Amerika Serikat CNN
melaporkan sebagal berikuz ;. “Itis June, the children are outofschool and

as highwav and aimorts fill with vacationers, rolling power ourages hit sections

' diganti, - sehingga . &erb!myi : _Cenrm! Sr‘upidigf Agency . sementara i,

o~ Departemen Pemhanan nS Pema_on mﬂ’lcaku menerﬁna ,_an_cruan h.acicur-_-:

- 3} Rema}a Mnada ¥ang, d&enal dbﬁcan _Maﬁa Bo;, diﬂak\’v’a @ iah

of Los Angeles. Chicago. Washingion and New York. An airliner i

i

mysteriously knocked off the fight control svstem and crashes in Kansas ™2

S

NN

dowcom. Bracing for Guerrille Warfare in Cyberspace.  [Onbine]. Heli.  Terssdia ¢

bhrroriens comTECH snecials hackers cvhertermar . {13 Februari 2000],




Hal tembut dmas dnak;’ba&zﬂ oéf:‘a L§ahnva para Kraker san_at fatal _
. .éampabwa karﬁna mcnyehabkan paéamnva aiu-an hsuik di Los Anveie& e
Ch}ca_o. Washmoton dan }\f:v. Ygrk_ I_ﬁ)& parah ] Imenvebabkan rusaknva o
'smem kontrol pﬁnemanoam qecam mzﬁﬁnus di Lota Kansas Amerika Sen}\_at
%da beberapa kamun_kman vang dapai ua@éﬁlkﬁi‘l ;::ara Kraker aiau terons vans. b
mera augakan cara-cara Halqncr zmmk meia&saﬁakan maksud {mxsm\’a) antara lam
- sebagzi berikut : -
1) Melumpuhkan dan merusak jaringan komputer dari sistem pertahanan /
keamanan suatu negara, berikwt ini adalah confoh simulasi serangan
sebagaimana vang dilaporkaa Senator Jen Kyl (Kepala bagian teknologi Senat
egara bagian Arizona Amerika Serikat) dalam suatu dengar pendapat pada
bulan Nopember 1997, scbagai berikut :
“Eligible Receiver.” as the exercise was called, achieved “rootlevel”
access in 36 of the Department of Defense’s 40,000 networks. The
simulated attack also “turned off” sections of the U.S. power grid, “shux
down” parts of the 911 network in-Washington, D.C.. and other cities
and gained access 1o systems aboard a Navy cruiser at sea. At a hearing
in November 1997, Sen. Jon Kyl R-Arizona, chairman of a Senaie
technology."45
Patut disukuri karena perisiiwa diatas tersebut hanva merupakan

simulasi serangan . Terbukti  bzhwz dzlam simulasi tersebut para Haker

dapat masuk pada : 36 Root Level gkses dari 40.000 network Departemen

Pertahanan Amerika Serikar mematikan beberapa sektor sistem tenaga listrik,
memaiikan beberapa bagian sistem relepon 917 (panggilan darurat Polisi) di
Washington D.C dan beberapa kowz kemnva, serta mampu mengakses ke

sistern kendali Kapal-kapal penjelajich Angkatan Laut Amerika di lautan.
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Kerungkinan lainnva adalah bila para Kraker / Teroris mengganggu
ILS {Instrument Landing Svsiem}. yaim alat pemandu pendaratan pesawat
terbang vang digunakan saat pesawar terbang akan mendarat pada suatu
Bandara pada malam hari dan cuscanya sangat buruk / berkabut. Apabila benar-
benar terjadi akibamya sangat faizl, karema bila sam pesawat Boing 747 jawh
paling tidak 3500 orang mennggal denia, sertz bukan fhamva  saw
pesawal saja vang bisa jamh, tetapi bisa lebih darimu. -

Gambar. 1{

Ganoenan Haker terhadap ILS

=0 w -

DEVIASE
20 KM

10400 B

HIRM 40 h.‘t?
JARAK

2= X
e

Keterangap cambar :
Seomang Hoker (37 berhesi] menembs sistem komputer IS (Instrument
s .

e & f-.\;wuu; wemmmdtarnerchaly PrOErETEINVG sehin v..{v..um.ui-vc. berubal
whemetd veng sudah diruheh tersebun dipencarkan oleh rsdar dan diterins oleh
pile & posewa B, posisl seewggufrny berads pada kevingoian 1000 hieter
namam nsrumen & pesawa mersryuiion pada sncka 2000 Meter.

Pilot pesawsi B meneenswsp mesth bereda peda ketinggian 2000 Meter
(posisi BTy Apebils pile menzunken betingeiennye sebanvak 1000 Meter, 12
mengsngesy masih 1000 Mas lagl dai ansh pedshal kenvatzanmya sodsh
mensbrak wnah,  Sehouh pesswar wane jwrskmyva mesth dalam jangkauen LS
rsaivng szma soialanve. jadi pesawar veng jamh bisa lebth dard sam
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-_:.Perkéﬁibangan d_'an' damnak ﬂa_'_kix_lg Komb'u_tf:r di Indonesia.

' -:"'Peﬁ:embangan_h_aking komputer di Indonesia tidak beda jauk dengan perkembangan

. haking komputer vang ada dj luar negeri, kecanggihan meroda dan program pendukung yang -
- terbaru dan beredar di luar negeri hanyz dalem hitungan jam atau hari sudah beredar &i

.. Indonesia. Berikut ini perkembangan dan dampaknya yang terjadi di Indonesia :

B a. Perl};emba:nga.‘n haking komputer d.i Indonesia.

Perkembanga:l hakin_g (lﬂakmg) éan prekiqg yang adz di Indonesia nuansarna
s:aja \3ng sedikit berbeda dimana di Indonesia sangai mencerminkarn situasi kondisi
keamanan dan politik vang masth belum saabil di negeri ini.  Dalam BBS's vang
ditayangkan oleh sis-situs resmi banyak menyangkut masalah periikaian polik.

HAM. kerusuhaan dan-ekonomi, demikian juga para Haker apabila membobol suzm

Web site hamprr sama namun lebih kasar lag.
‘Sedangkan para Kraker mencuri dan menipu korbannyva dengan cara palng

mudah. vaie memanfaatkan karfy  kredit dan  dowcommers.  para Preker

juga meningkat pesat dalam menyerang perusshaan Telepon, seizlan dengan

Pt

meningkatnya perusahaan-perusahaan vang melayani jasa komunikasi.




| b Proﬁlnarane}aku

Pmﬁl para Haker di indon%:saa ilampir udak ada bedmya deneaﬂ prof il para. _'
| Haker d] iuar negeri, mereka adalah memuja kesenangan, manusm—masmsaa Eano‘l :

§ v.Iet dan kreazu{ mdak pﬂmbosa.n serta mengnesmian I\ebehaaan vang abwlut “Hal g

'.':".1::_-‘«ancv terakmr ini sancat mﬂmuﬁ.km&an i«.arena dzdukunff oieh szma;; eupharza:}:;

o demokransas.f Maxorﬁas mereka hampu' sa“ia ju..a vainz rema 2 dan para pE}a_}EI o

darz segi umur hampir sama antarz umur 13 sampai dengan 63 tahun (vang berumur tua

biasanva orang-orang kampus). -

<. Budava para Haker.

Aturan-aturan vang berlaku, straia sosial para Haker sangat sama, mempunyai
bahasa vang khusus dan sebagian menggunakan bzhasa Indonesia  khas
| Bahasanya mereka, bahasa Haker lokal yang menggunakan bahasa Indonesia belum

secara formal dibukukan dan disebarkan pada BBS's atau Text file.

d. ) Jarmean parz Haker

Hémpir seluruh fasilitas jaringan internasional para Haker dimanfaatkan,
namun belum ada jeringan vang khusus di Indonesia baru terbatas pada jaringan
kampus-kampus terientu. zntara Ea_in jaringan Haker dan kampus ITB, Universitas
GAMA. Universitas Indonesia seria Sekolah khusus vang dikelola Depariemen

Telekomunikasi.

e. Modus Operandi dan Akihat-akibainva.

hodus operandi para Haker local hampir sama dengan Haker-haker di luar
negeri. dan segi motivasi sedikit berbeda vafiu ;  Benci terhadap pemeriniah

(termasuk TNI dan Polri), kesal (bencian) verhadap situasi Indonesia vang tidak




Siras e-—mmmerce mun beium ada vang'

- atau dark number._ Poin jwa bemm adz éaia vang kht.sus um% mencatat kasus ini
Gmﬁi-. Labeel -

Korban Haker six indsﬁma ( Th 1986 2%{3)

8 Generik Domain Komersil { cony)

Generik Domain Organisasiforg)

& Generik Domain Pendidikan(eduj

Sumber ; hun/fewoy emrition.ors

&rmut mi adalah data tangge] penyerangan. nama-nams sims vang menjadi
korban di Eﬂdonesia serta nama Haker vang melakukannya . dengan bebarapa contoh
Website yang menjadi korban dan aifbat-akibat vang ditimbulkanmva. Data fipun

belum mencerminkan kejadian yang sesungguhmye ( lebih bamvak) . seriz belum

terdatakan kerugian finansizl/ ekonomi
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Grafik /tabel . 6

Website di Indonesia korban Haking { Th. 1986 — 2000).

TANGGAL NAMA SITGS NAMA HACKER !
KORBAN
28 Okt 2600 | Planedaacoad = . Trova
27 Okt 2000 | Mataharico.id Antihackerfink
26 Gkt 2060 Asabaco.id Reboot
25 Okt 2000 . Kabehvisionco.id -
24 Okt 2000 | Commercanetid Stolen _
07 Okt 2000 | Astekco.id Hitler Crew
14 Juli 2000  Dekacc.d SuBZeRo
14 Juli 2000 . Trisaku.ac.id SuBZeRe
24 Mei 2060 ~ Rad.nerid Antihackerlink
12 Sept 1999 | Webprimus.iptekperid | HPT
24 Ags 1999 | Redhatorid Stoomtrooper
21 Ags 1999 | Satelindo.co.id Mozy
01 Ags 1998 | Bitnetid KaoTik Team
19 Jan 1998 Polrimilid Kecoak E
. 18 Jan 1998 i Abrimilid Kecoak E
{23 Des 1996 | Bppteod Phait

Swnber : http:fwaw.atirition.ors

Sangat memprihatinkan dari data tersebut terlthat bahwa pada tanggal 1§ dan 19

Januari 1998 situs Polri dan ABRI menjadi korban namun tidak berdaya untuk
mengungkap tersangkanya. adapun Haker vang sering melakukannva dan berasal
dari Indonesia adalah : Kecoak E. Phaii dan Anrihackeriink,  sedangkan yang

lainnya sulit untuk diidentifikasi kemungkinan besar Hacker tersebut dari luar negeri.

Akibat vang ditimbulkan dari uizh pars Hzker (Kraker) tersebut adaizh sebagai

bertkur :

B Planetdata.co.id penampilannve terutup habis, vang muncul cuma
wlisan Hacked!!!! Trova Rule=z, Ferizzl yang membobol sius Wi juga
memberi pesan-pesan. Ferizal misalnva meaulis, [ knew [ loved vou berore [ met
vou (Dedicated For Dat).  Sius aslinva sendiri hingea akhir Okiober 2000

velum pulih.




2)  Sius Matahari tha-tiba bersbah menjadi Kate rina, di bawahnya

tertera tulisan / really love you so much. Haker tersebut menuliskan nama Iwan:

Sebelumaya. Sims”i'z_iﬂﬁ_{ peruschaan terkait demgan Grup Lippo.
Kabelvision juga diserang, tidak terindetifikasi siapa vang melakukannva. D1

halaman Web hanva terters + Sorrv, oop/ ww kabslvision coid sall under

‘heavy anmack.

3) Saus astek co.id milik PT Jemsosiek pada. 6. Cizober 2000, berubah

tampilannya, tertera gambar Adolf Hirler lengkap dengan fogo Nazi dan tulisan

HC. Krzker imenamakan dirinva Hirer Crew.  dibagian hawsh situs ada

teks tentang Yehudi juga link ke wwnw 2l
4) Sttus Universitas Trisakti {rrisaivi.ac.id) pada pertengahan Juli tahun

2000 berubah wajah, seseorang véng menamekan dirinvs SwbZeRo Menyusup




 dan mengubah halaman tersebur. Halaman web berwarna hitam i diisi oleh

'- tuhsan S@Zééé o»,ms foudankemmhrbumﬁwked b SuBZeRo

di '_bawah ét)fér_te__fa_ hsan exzs‘ ;mﬁ@ur mi’m co:’mrr mﬁ’om naizonal]x

= besarq

Sl with - out reh‘m’ons "bias_'- Pe}ak_n\f- juga meningga_ﬂﬁan. e_-maﬁ.._.:

' “_ahtihac'k Iml-; ‘aam:anl?'z: bro 0

selam teks sm.qkat jucra menmw ;-maﬁ d1 moz« Ausacom.

| 7)_ Polrz.md.zd dan Abnmi.td y Situs milik Kepoiisign Repubiifisi;izi_;.'.'
o -IndoneSia dlsusu;n iecoak elelmnn& téxjadi pada 19 Januari 1998, .
. Si kecoak menoubah halaman depa& Sﬁlb, dengan mhsan Tnmm 98. I:.m\a:'.f
& tu_m_“_utan_ agar mem_mn}:an 'harga.,_' rombai; kabmet, dan bebaskﬁm tapol. J ugg .:.:'f
disertékan hujatan kepads pemerintah.
Bersamaan dengan itu situs Poirt dirubah tampilan tapi udak merusak -
- server, situs milik TNL abrimilid. Di begian atas tertulis, The Cruel. Tiolenz -

' ) llauf}d Corrupred.

6) -.f.'s;z;ez_i;zda.co;id -dibubuhi- -gem g’am’baf dengan miisah dibawa;mve;'_f i

| B .céll _i‘km bné. ' “]Zhe 135! War Pﬁﬁai..m}’a MOZ\ pada Aouﬁus tahun Iaiu

8} Sirus BPPT, dirusak diserang oleh mereka vang menamakan dirinva

Portuguese Hackers Against Indonesic Tiranny (Phait) melakukan mass hack ke

situs Badan Pengkajian dan Penerapan Teknologi (BPPT). pada 23 Desember

1996. Pelakunva mengatakan bahwz serangan fw bukan melawan rakyat

u

Indonesia. melainkan pemerinzh Indozesiz.
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- _. Berikut ini adalah data parz Kraker ya;ag_bennotiﬁcan ekonomi atau sengaja

_ dan Masrngard iﬁzemanonai Secum‘v & st} %famaemem tancaai 13 November - ¥
700{! wmcr berpu&ﬂt dl Sm_a,pgra }}as_ i:\oran a,ersebut dan keluhan perusahaan ':.
" Rcmputer Grewso?f Campurer Senzce< vang b\,radu di kota Weman neg gara %;«acrzan :

W est '\’Hcrmm —ﬁner%a &nkat perz:;}ia,,ma ‘»Lr Mark Bunner pada :.anggal 17 e

."November 2000 melaporkan ke Masizr Crad welah ditipu oléh orang Indonesia

sebanvak 14.644.41 US S Dari laporan ini dapat diketahui siapa pelakunya di
- Indonesia dan dari kota mana transaksi diigkukan ;
Grafik / tabel . 7

Tersangka vang paling sering melakukan transaksi

NO NAMA JUMILAR KERUGIAN KOTA
- TERSANGKA | TRANSAKSI (US 8)
1 BenySum 4 3500 Salatiga
2 Arvanio Surva 2 2010 Ungaran
3 Banu Pradipio £ 1500 Ungaran
4 Adhenico. A 2 4000 Semarang
3 Kurnizwan 3 840 Salatiga
6 ' Suriapuspa 2 600 Salatiga
7 Ferdinan Kesi ] 300 Salatiga
&  Januar Maulana i 280 Salatiga
Joko Harvento ;
|  JUMILAH | 18 13010

( Sumber data : YMasterCard International Securiny & Risk Manaeement )

meneuri { seb&zan tenangka.p oie’ﬁ Reserse Polda Jawa Tencah) berdasarkan laporan

Persvidikanterhadappara ~tersangks wreshur dan  mods operandi vang mercha
lekukan adalah sebagai berikut:  Pada tanggal 15 November 2000 tersangka Adhenico A.
Kurnizawan (Nico). umur 20 tahun secrang mzhasiswas UNIKA — Salatiga ditangkap oleh
Reserse Polda Jawa Tengah. dalam laporan Polisi No: A/133 /X172000/Serse tanggal 13
November 2000, ia dituduh melakukan tindak pidane sebagaimana dalam pasal 378 KUHP.

KUHP.

Cad
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Re%rse Polda Jawa Tengah, h&eﬁa sama dengzn MasterCard Internasional berhasil -

: mangembaﬁgkan kasus ini dan menang%.ap beberapa ersangka iaiﬁnya vaitu ;- Winardi,

c Akhmad Lastya_ Banu Pradipto, Janﬁar -Maulana, Beny Sumarsivin { Beny Sum) dan
::.:_ A.th S:ma Puspavana.  Mereka adalah mahasm4 pada Lmveritas yang sama pamun )

ik .--tempat Lmagai (aemistha) beri;azﬁan ;daxéﬁa &1 Seﬁ:cmna Saiatr,_a dan Ungaran. ‘Mereka

':'_.:.ielah me'mnbuﬁsan kerugian = 13 060 LSS sesuai dengan Iapcr#n dari Mf Mark Bunner | _:i

. pemili}; pemsahaan retail Grevwolf Computer Service vang beralamar di 80 Liberty Av.

Weirton, West Virgnia 26062 — 2124 — USA dengan alamar Dot

Commerce  © ntml/iwww erawolfcompuier com |

Adapun modus operandinva adalah sebagai berikur : tersangka Nico dan kawan-kawan
?nefalmkan chating dengan internet di Warung Interne: Yahoo dan Dimensia J1. Drs. Cipto —
Semarang.  dari rekannya (Anonim) di Amerika mendapatkan dara nomor kartu kredit yang
valid dan dijamin dapat digunakan untuk melakukan wansaksi.

Mulai bulan Mei 2000 mereka memesan barang-barang melalui situs komersiil di

internet diantaranya Greywolf Computer, dengan cara :

a. Membuka situs komersiil (Dot Commercs ) yang ditju.
b. Memesan barang-barang vang dikehendaki setelah dirulis, kemudian kolom

BUY duekan (Enter) selanjutnva  salah sz nomor kartu kredit milik seorang

dengan nomor Master Card: 3313 —-3320-0003 —9280 dimasukkan. kemudian

pada koiom User : dimasukkan nama tersangkz. alamat rumah dan nomor telepon.

c. wlah ftu  barang dikirim = 2 minggu lewat perusahaan Cargo Fedex.
diambil oleh tersan