_alah deu mr,tocl cnfrdmnnan ﬁSlL
p'ﬂmg sering ducxapian T
'acialah access: co mI atzu kont; ol

han us chlmclunfrx Aa‘ecs oitfrol. mclxputl tiga
aspek pcnngasm utama) vaitu mcngon trol

pergerakan (bisa dibaca sglngfu mengawasi) -

orang, bamng dan kendaraan, Tiga aspek
pengawasan in mcnjach intt dlari schyah
obyek pengamanan vang masuk [cl"ztangj dan
Keluay {pergif dari okad obyek pengamanan.
Pengawasan or ang mclu)uu semua gerakan
orang baik unsur internal (pégawaij dan
unsur ekster nal {tamt, vm:lm dan ;d)!ll]‘d}d()rj
P{'zwau n bamn I mdlpuu perger akan
serua barang baik berupa harang pmbach
{personal befanrm:rr termuasak faop dan flash -
disky dan bamnﬂr niilik perusahaan {bahan
baku, pmduk Jach ‘dokumen, disket bahkan
Hash disky! bcmumxn pengawasan gerakan
kendaraan miengikuti sifat kepemilikan dan
keperiuan penggunaanya di lingkungan
obyek atau lokasi kegiatan yang dilindungi,
yaitu kendaraan penumpang, kc‘nc]m aan
pengangkut {(van, truk dan lain-lain)
termasuk kendaraan wtility seperti erane, head
tratler, forkdy i dan lain schagainya.

Legalitas Aceess Control

Seluruh kegiatan pengawasan pergerakan
orang, barang dan kendaraan dalam proses
aceess contiol sevogyanya memiliki kekuatan
hukum vang mengikat yaine berupa
peraturan atau tata-tertih perusahaan yang
menginduk pada norma-norma pcrlldku
sosia? dan undang-undang kejahatan seperti
KUHRP {Indonesia) atau aiminal code yang
berlaku secara internasional. Kali ini,
penekanan aspek hukum dalam semua
tindakan dalam aceess controf sangat dirasa
perlu untuk disampaikan. Ada dua hal yang
pertu dikedepankan dalam pelaksanaan aceess
cantrol yang sah atau legal, Pertama, aclalah
person yang bertugas melaksanakannva, vaim

'(hng dahm !\ap.mms sci}aga; _pémgdk

- peraniran m[? enforcer) yang kavena atas

nana peraiuran atau hukam mvmzhh hak

: umuL bertanya. Kedua, schuah pemtman :
_vang menjadi landasan proses acéess contrl
o h&lu dimaklumkan dan dlammhsdsﬂum

dengan disertal rambu-rambu (signage) yang
jelas. Dengan demikian proses dan tindakan
dalam aceess conirof menjacli legal.

Gangzuan Keamanan
Gangguan kedmanan yang menonjol di
kalangan industri dan usaha sefama tahun

2006 dan terekam olch Sfmngyjaumal adalah

© murni seperti pembunuhan. Stagnasi -
¢ tindakan pengayoman yuridis secara amktxb
2 untuk gangguan keamanan di kalangan <+

: meegancr damazn umma masalah Iucamanan

publikterkesan ncLL%. nampu menja
permasalahin’ yang chhadapl oleh kalan
industii daiy usahia! Namiun bila dicern

“kesalahan hukan semala terletak di pundak:.
 Polvi saja, melainkan pada mekanisny -
pchl\samdn Tungsi kepolisian vang Lcrbatas '

(baca: tunduk) p'lch pmseéur dan undang-"
-undang, Keterbatasain ini yang mnnycimb!mn
kesan bahwa Polri bertindak secara kasuistis
{delik aduan) kecuali serjadi kasus pidana’

industri ini dapat diambil alili oleh organisasi
keamanan perusahaan dan corporate. Jossi: =7
j)m'enimn depuartment. Sclanjutnya di sinilah

- urgensi legalitas access copfrol sehagal dnterfie

kepada Polri, evisting criminal code dan soaza[
enviranmental.

Mencegah Hejahatan

Seielah 2 aspek legalitas access contral tcrpf.nuin,
konsep ini dapat dipakai sebagai metode
peagamanar fisik yang dapat menjangka
pencegdilan I\ejdintan secara Lompx chensif

‘m""""'"‘_ vongtenadi-cesara-internalsepert

petugas sekuriti atau orang lain vang diberi
wewenang untuk melaksanakan tugas
pemeriksanaan dan pengawasan. Sehagai
contoh zdalah ketika seorang petugas
sekuritl atau orang lain schagai person
authorized by law menegur seseorang baik
tamu atzupun karyawan untuk
memperlihatkan identitas diri; pada saat it
ada dua peristiwa hukum yang sedang
terjadi. Ketika seseorang diminta
menunjukan identitas diri, pada saat it ia
sedang dalam proses scrutinizing, di mana hak

pencurian (internal theff) dan manipulast
{frand). Sementara secara eksternal yang
terjadi adalah pungutan liar oleh organisasi
masyarakat dan bahkan oleh hirokrasi
keamanan sendirl. Keduanya memaksa para
pengusaha menyediakan biaya ekstra yang
berjung kepada kenaikan biaya produksi
dan mungkin saja akan herdampak kepada
return of westment. Keduanya juga memiliki
kontribusi sebagal faktor loss (fangible dan
intangible), Menyikapi hal ini, Kepolisian
Negara Republik Indonesia (Polri), sebagai

derrefekif hevesyontiod uapm um,mpmm .
secara internal yaitu terbatas pada '
lingkungan lokasi kegiatan nsaha dan secara
eksternal pada lingkungan kawasan industri.
Di manapun access control akan diterapkan,
metode ini dapat difngsikan sebagal deteksi
dini dalam upaya mencegah terjadinya
kejahatan. Sebagaimana disebutkan dalam
paragraf pembuka, inti dari metode ini
adalah mengontrol pergerakan orang,
barang dan kendaraan. Perangkat yang
digunakan adalah mengmunakan sistim
penandaan uatuk pembatasan ruang gerak,
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AL I
vang o paling: dlhndung. :

'.blstlm pcnandaan bagi ger, akzm orang
biasapya dilakukan dengan ;)emberlakuan :

- - dan pembedaan tanda; pengenal untuk tamu ;

dan karya ;an. Selain it setiap | tandcl

pengenal diberi akses sesuai denigan
kepeniingan dan tugas personilnya,
Pelanggaran pembatasan dapat dinilai
sehagal peringatan dini dalam menguji niat”
dan tujuan keberadaan sescorang sesuai
batasan akses wilayah yang difjinkan. Proses
serutinizing seketika itu dapat dijalankan bagi
pelanggaran akses dan kewenangan
SESCOYang. - . . :

harus ditaati dalam suatu obyck

“pengamanan, Rambu-rambu mc*ru;)a]\.an

bamm ymg txdai tc;‘plsahl\an dari konsep

merokok, batas kecepatan dan ain
schagainya dapat dilambangkan dalam
sebuah ikon ataq frasa yang mcngﬂ&at '
seseorang untuk mematuhi perataran.
Petugas keamanan dengan mudah dapat
melakukan peneguran hingga tindakan °
hukum manakala rambu-rambu ind
dilanggan Penerapan rambu merupakan
sarana dental terhadap kemungkinan

*. Pencrapan access controlyang telah -

-Strategz Loss Prevention

Mekanisme pcngamzman Hiemang :
mémerlukan suatu proses dan tidak terjadi.
begltu saja hanya dengan menempatkan
sejumiah. petugas %edmanan ’&g}alagi i)lla
fujuan penganianan usaha adalah :

“menciptakanketertiban dan vasy’ aman’

untuk :m,11(:ap'1: iaba usahayang malx_mmed

direncanakan-dengan haik dan dllaksanakan
secara konsisten mcrupakan salah sat -
strategi loss frevention yang efektif dan/efisien, .
Strategl loss prevention mensyaratkan
metode PNzl ek tepat guna untulx
mencegah dan menangan: gangguan.
keamanan yang mengakibatkan, Leruglam
usaba, Aecess contrul termasuk metode yang

“convertible untuk digunakan sebagal deteksi.

dan pul(,egainn qul}al’m batkdi. -
imgkunmn usaha/pabrik ( internal) rnaupun
kawasan industri di mana lokasi usaha
berada a\ci\stcr_ual). Manajemen pcng@.m_‘m'an
internal dan cksternal bisa berbeda namun
tetap terhubung dengan sat konsep
pengawasan dan penyeleksian terhadap ™
arang, kegiatan dan falulintas kendaraan
vang mcncungdkan _

Selain itn, metode pcngam&nan Juga
harus efisien dar segi biaya. Penerapan. -
pengamanan vang berlebihan seperti

Pokumen pengontrol - setiap
perpindshan barang dalam berbagai rupa
dan hentuk dilindungi cicngan dokumen
pengont 'i Dukumen int merupakan wkase
1 1¢i menyebutkan jenis,
JL:mhh dan alasan uniuk ‘dipindahkan.
Penerapantiya hdrua konsisten tanpa. .
mengecualikan orang yang menibavwanya
ter: masuk kategorinya. Personal beloriging
sebaiknya didaftarken kepada petugas
pengontro (sc*.cw{zg gua_r_cf ketika di bawa
masuk dan diperilsa kembali ketika keluar

harus

terjadinya gangguan keamanan.

Kombinasi CPTED - aplikasi access control
sehagal upaya pencegahan kejahatan secara
al tidak dapat berdini sendir yelainkan”

dipadukan dengan konsepsi
penanganan E{Lamanan b.mnya Peneza;)

ciapal cizcapm apdb;la TEsR sc»t.{,ntona} (seﬁm
of territorialty) telah terbangun dad upsur -
orang d dalam dan orang luar di lokasi :
pengarnanan. Kebij akan tentang econemic -
share dengan clemen masyarakat di sekitar

pengerahan personi, pemasangan alat dan
kebijakan termasuk prosedur vang tidak
tepat justry semakin membuat alokasi binya
péngamanan mCﬂJ&dl mnrrg1 dzm adak -~
ras dengan 1vestasi usaha yang:

‘ditanamkan. Aecess control dapat cili».atcgnnhan

schagai strategi cerdas mengamankan .
investast. Perangkat dokuimentast yang -
cigunakan dapat difungsikan sebagal
databasc dalam perumusan loss cpele clan :
menghitung kembali potensi resiko dan
ancaman, ¥
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emﬁnksaan kendara.an i kawasan

f-potenm ancaman bon. Ancaman

juga dapat dicegah dengan proses
pemeriksaan kendaraan milik karvawan
yang benar Berikut salah satu anodel
pemeriksaan kendaraan yang dapat.
diterapkan'di kawasan industri. Model ini
da;)at dilakukan oleh 2-4 orang personil
sesuai dengan Jurrzlah Lendaraan yang akan
dzpcnks

membuka pintu sisi kanan kendaraan
dmgan uritan pintu depan (penrmmudx),
pintu helakang | pcnumpang}, pintu bagasi
(belakang), mengitari sisi kiri i\end&man,
untuk memberi kesempatan petugas
pelaksana memeriksa hagian sisi kanan
bau ah, dankembali ke posisi pr.ncrcmudl.
Petugas vang memeriksa bagian bawah
kendaraan dengan kaca detelsi uratannya
adalah dari bagian depan, hawah mesin,
])olakang\ dan diakhiri bagian depan.

Menaeriksa Kabin Penumpang
o Visual (pandangan mata}—
pemeniksaan bagian dalam kendarzan

bisnis tidak seldlu berkaitan dengm1 ‘

peucunan yang dilakukan oleh Laxvawan )

“Pada tahap awal, satu orang pemeriksa’

delam kendaraan sudah ada
penumpang, petugas pemeriksa
mengambil jarak dengan

. penumpang/ pf:ngemudl sckitar 50 cm,

i pe;}umpang/ pengcmudl. Amadi dﬁngan

‘scksamaisi serta f:«{.nmk_baczma da]am
/ kendaraan dimaksud -

:_? - Metal. Detector — pc:menkséﬁn dengan alat -
detekst Iog’am hanya difakukan apa"bzia i

' dalam pengamatan visual dltemu%;an
‘benda ganl dan minsalah kepada -

~(pemilik/ pem?:)aw“t barang) untuL
.- menjelaskan’
_jangdn sesckah :

; Lmhu%»a dan mamcr:lls.sa

sendivi isi bunghusan ying mencung’ﬂ{m.
“Mintalah’ pembawa atan pemilik barang/

kendaraan untuk membukanva sendin (L-ul
menjelaskan kepada petugas pemeriksa,

Pemeriksaan Bagian Dalam
Dashboard Depan:

Perhatikan tempat kedudukan
kemudi/roda kemudi, medio dape, dan lagi-
laci. Apabila kesemuvanya tampak normal
dan standar, maka dapat dinyatakan
aman/bersih,

penumpang atail pcnfrcmudl Lcndzu 2an :

P emenkﬂan zm]ndap ruang kmung antar

Bagmn ﬂrzkz/Bawak J’mm
s Pechatikan ruang kosong i bawah
kenwudi/dashboard sebagal tempas
_kedudukan kald penumpang atay .
. pengenudi, Labm pengeraud, maupun
. penunipang di bagian belakang -
‘Perhatikan Tuang kesong antara. "
dek/laniai dengan Lum pcnumpzmo'
aian pcucemud: di bag}an dcpa.n ax;au
bf:lai.ang 42
Pemenksaan dilglukan secara visual .
“untuk menjaga keny'lmaﬁan dan priv '3«51
penumping, Penggunaan alat ban
“hanya ’mia ézicmuian hal- hal yang
e 'ganjii R

A
sundaran jok belakang ¢ kngau kaca
belakang, khususnya kendaraan jenis sedan.

Pemeriksaan Bagasi

Perhatilan hal hal berikut dalam prases
pemeriksaan bagasi.

Lagrsan Potup:

Eedua gambar berikut adalal lapisan -
pe muup pada dinding samping hagast,

dengan Cara pengamaran. Apainla ol

Madel fronf dashboard kondisi standar,

Ruzng kasong bagian kaki di bawah kern

AR PR T cadETi
dalam kondisi normal :
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.ap_al ah 1{1‘1 xann Janmm{

keraw amm.x}_}- a,.?t..llmi]k_(_m im 7

Cantaral agi;m-i)zwimz diatasyang dapat

f:lfw. p'tda b‘wnm bLla
Tuang maamn p&c;d ha

el
ganda..

. oSemina prosedar yang
me m;;n!xan pJ osvdur unun

ambal

adanya tambahan-

onichban cadanganberada de cedan:

B bagasi

“dipse
*karenanva, personil yang melakukan

pereriksaan selain harus awas juga harus

- keamanan, malah dl‘ulog

Bagasl kendaraan fenis sedan.

bvmkumn Lcczi. SL]&H] iy ikendaraan

. sedan, MPY, dan SUV kind sangat vartanf,

bentuk dan modelnya. Teknologs vang
urtzkan juga sangar canggih, Olel”

o

herhat-hati, Alib-alih ingin menjaga

ap gagap

teknologl, 1

senda-hendd .
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CTV menyediakan kemudahan dalun: mengawasi lokasi vang
beragam dan luas. Pengamatan ini dapat dndmpﬂlmn secara
uiuh paca saat kejacian {rend fmeh atan sistem tunda, semmua

tampian dirckam dan hanva ditampitkan ketika ada kejadiar.

Metode yang umumnya dipakai adalah keduanya, ampilan saat
ketadian disaksikan langsung oleh operator CCTV dan penilatan -

rekaman kejadian dilakukan oleh operaior atau penyclia keamanan.

Kemampuan operator dalam mengawasi selurub ke ddnn yau:_f

terpamtan oleh GOTY tentanya l(‘lb’llds, karena ia harus
menyaksikan sclurih layar monitor yang menamp;!l an gambar-
qamlnr kejadian aktual di dalam lokasi, Selain i observasi operator
harus {inkut; dengan respon kepada personit keamanan di lapangan
dafam memberikan informasi ketika diperiukan sccara mendadak,
Jzk’l hasil pantavan gambar CCTV hanya ditampilkan relamannya
saja, maka layar monitor uniuk menampilkan rngkapan gambar

CGOT'V ddak diperlukan.

menampilkan gambar saat kejadian fi

4

Ada beberapa model desain monitor yang cocok untuk

il fnne), yakni: _

’Seliap layar monitor hanya menampilkan gambar dari sat:
kamera QCTV.

Sedap layar monitor menampilkan gambar dari sejumlah 0y f v

(tampilan monitor terbagi). :

Setiap layar monitor hanya menampitkan gambar dart beberapa

kamera CCTV yang dipilik.

Layar monitor hanya menampilkan gambar ketika alarm

kejadian berlunyi.

Setiap desain ini memiliki kelebihan dan kekurangannya masing-
masing

wrrbaorpfapil s

241U MUNITOR 5820 GUTY

Setiap kamera terhubung ke monitor yang terus menerus
menampilkan gambar dari CCTVY yang sama, Gambar 1 adalah
confoh desain poin ind.

Relehilun

&

Kelebihan utama adalah semua tampilan kamera sefalu tersedia
untuk ditampilkan setiap saat.

Ada model pengaturan lain yang kerap dipakai untzk
mempermudah daya angkap sebuah wilayal: (misalnya, cmpat
kamera dalam satu tiang menara untuk wilayah Juas, atau untuk
beragam jenis tampilan, untuk wilayah sensitif, dan mengawasi
bagian kevangan).




Var.mo tor:.kc dalapm empat baglah atau bahkan ke dalam ¢ enam

Eelebikan .
- ¢ - Tampilan gambar-yang dapat d1sa.k31.kan opcrator lebih banyak
¢ Mengkombinasikan beberapa Lamcra dalam satu layar Iebah _' _
. ckonomis dan menghemat ruang. _ o
¢ Blaya peralatan dzn personil da;}at dltekan AR AR
¢ Mulfiplexer yang mengkombmas;.kan gambar memﬂﬁu Leleblhan
lam, tergantung produsennya R - -

Reburangan

¢ Sekalipun gambar—gambar semua terfokus di tengah tetap tidak
memecahkan masalah opcrator karena tampﬂan yang kecﬂ
menuntut LC_}EIIZ{I’E mata operator. ©

¢  Apabila saru monitor rusak, maka gambar dari berbagaj kamera
tidak dapar ditampilkan.

¢ Suku cadang alat menjadi faktor penting,

¢ Layar monitor yang dxperlukan harus berkua.htas tmgg1 agar

- 'tampl,lan optlmal : :

TAMPILAN PELITIAN

Pemilihan tampilan dari kamera CCTV telah menjadi pilihan yang
dipakai oleh pengguna selama heberapa tahun. Sejumiah kamera
dengan fungsi sama (misalnya kamera di lift) ditampitkan di satu
Iayar monitor secara bergantian. Gambar yang ditangkap oleh
seluruh kamera ditampilkan secara bergantian melalul interval
waktu, Jumlah kamera yang dipakai dalam desain ini sebaiknya tidak
lebih dati delapan buah, walaupun dapat dipasang hingea 12 sesuai

belas baglan (matn.ks 4xd). Gambar 2 dapat men_]ach comoh ﬂustrasx N

: -'Pénga ur:
' Gambar.

- Cambar2
. Desain Layar erbag]

Pengatur
Gambar

"-'Gam.ba.rS. 4
Desain Tampilan Pilikan

FEEEEEEE

kebutuhan, Gambar 3 dapat menjadi contoh desain ini.

Felebihan

¢ Jika ada lebih dari scpuluh kamera yang harus ditampilkan
hergantian, dan tampilan tap kamera hanya tiga detk, maka
datam tiga puluh detk operator dapat melthat semua gambar di
berbagai lokasi,

¢ Jika ada tampilan yang menarik, maka operator dapat
mengheatikan tampilan dan memilik kamera terschut untuk
menampilkan gambar yang direkamnya melalui alat kendali oleh
operator.

Pengatur
Gambar

PANEL ALARM-

Gambar 4.
Desain Alarm Sebagai Pemicu
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i

Cantoh desain satu mondtor satu kamera. Petugas se

i harus mengawast saluruh aktivias di fa

¢ Biaya pengadaan monitor dan 6;5erémr serta teknisi tidak besan
Selain itu ruang kendali yang dibutubkan tidak terfatu besar.

Rebwrangan I § ; A WAY :
¢ Apabila ada 10 kamera yang dipakai dengan tampilan tiga detik
‘per kamera, tampilan setiap kamera akin muncul lagi 27 detik |
kemudian.
¢ Jika seturuh kamera di tampilkan bergantian dalam dua layar
monitor, maka konsentrasi operator akan terpecah.
¢ Keandalan teknologi berkurang karena kompleksitas alat yang
dipergunakan. Kegagalan di alat penggand tampilan atau layar
momnitor akan berdampak ke semua sistem CCTVY, '

Desain Alarzn Sebagai Permnicu _
Desain CCTV dengan menggunakan alarm sebagai permicu dapat
dipitih oleh pengguna untuk menampilkan gambar dari kamera
terientu saja yang alarmnya berbunyi. Sinyal alarm terkair ke alat
penampil gambar (baik langsung dar alarm yang terpasang atau
dari afat selay gambar) atau dapat juga dikombinasikan dengan
komputer vang mengaiur sistem alarm perusahaan, Alarm dapat
dihasilkan melahj berbagai cara batk datam jarak dekal ataupun
jaub dari kamera. Alarm dapatdipasang di kunci pintu, sensor
pendetekst pergevakan, sensoi pendeteks gerakan vang terpasang
. .

yar monitor

Kékuraigg&n . _
#  Degsain ini hanya dapat dipergunakan

untuk kamera yang hanya,
aktif kalaw alarm herbunyi saja. ' o

¢ Desain ini tidak dapat dipakai untuk pengawasan umuamn, di
mana kamera keamanan dapat dideteksi dengan mudah oleh
pencopet, pengutil, atau pencuri mobil. .

¢ Kalau ada kerusakan, maka lokasi yang dipasang kamera
dengan alarm ind tidak dapat dipantan dan tidak dikerahui
bahwa alat tersebut rusak sampai ada telmist yang memeriksa.

¢ Sistem alarm terkadang berdampak negatif terhadap sistem
CCTV. '

Resolusi Monitor, Ukuran, dan Jarak Pandang L
Sewakte mernilih monitor, perhatikan dengan seksama resolusi yang
dapat dihasitkan, biasanya dalam pivel beserta kelengkapannya.
Sebuah monitor tidak dapat menampitkan resolusi gambar vang
kualitasnya lebih tinggi dibandingkan resolusi monitor it sendir,
Jangan menilai bahwa ukuran monitor yang besar akan '
menampitkan knalitas gambar yvang baik. Layar serabilan inci
dengan kualitas péve/ tinggl akan menampilkan gambar lebih tajam
dibandingkan fayar monitor 20 inci dengan kualitas pivel yang sama.
Hal ini dikarenakan terjadinya penyebaran pexel di lavar momnitor
sehingga bila dilihat dari jarak yvang sama, eambar di lavar nmonitor

wletrner kel PRt e e T T
komunikasi, komunikast intercom ke pusat alarm, pembaca kartu
absensi, alarm kaca pecah, dan tatnnya, Gambar 4 menunjukkan
desain CUTV yang terhubung dengan alarm.
Relebihan
¢ Alarm dapat memberikan peringatan lebils jelas karena kamera
menangkap pambar berdasarkan peringatan alarm.
¢ Operator ddak harus berko
peringatan apapun.
Alarm dapaz dipilih uatuk kaorera tevontu,
Jumlah monitor, alac perckam, dan operator dapar dikarangi.
Ruang kendal: jaul: lehih kecil.

hesar akan werpecah menyesuaikan diri dengan wkuran layar
monitor. Ada beberapa acuan singhar dalam memperhatikan koalitas
fayar monitor dilihat darf wkuran dan jarak pandang:

+ Gamba

pada lavar monitor 9 hingga 12 inci terihar jelas pada
jarak 30 cm. _ :

¢ Gambar pada layar monitor 12 hingea 15 inc terlihay iclas pada
jarak | meter,

¢ Gamber pada layar monitor Iebih dari 15 inei terlihat jelas pada
Jarak antara 1-2 meter
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