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ISU GLOBAL YANG MENDASARI
PENTINGNYA SISTIM MANAJEMEN
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_Satuan Pengamanan sebagai

Secara logis iklim investasi di Indonesia
sangat dipengaruhi oleh berbagai aspek
krus:al yang: merupakén “tunt

Huku;p
faktor yang sa gat mp_rmbangl\an,

o~ ,A.dahh»pentmg untuk memahamt Tsu

, féﬂ'{himya Satuan Pengamaﬁ akan menjadi

“profesi”
memiliki

yang diperhitungkan dan

nil'li konlpetgusi dan
akhirnya akan mexmhkf mlai fawar yang
akan meningkatkan taraf hidup personal
Satuan Peggamémitu: sendiri.

Secara fisik Satuan Pengamanan:yang
merupakan garis depan dari mata rantai.
Global Sccmly dan dltunmtlmtukmenuhlxl
scbagal bagian dari Sistem
Kemana_n Negara yang bersentuhan
langsung~dengan masarakat pada
komunitasnya masing-masings

Sistem_ Manajemen, Pengamanan
(SMP) yang dicanangkan berdasarkan
Peraturan Kapolri No. 24 / 2007 tertanggal
10 Desember 2007 Berita Negara Republik
Indonesia- Tahun 2007 Nomor 50
merupakan wujud.implementasi
, asi dan Kompetensi yang dituntut
mc]alm Tsu Global Secuntyyang d1adaptas1
berdasarkan_kultur dan tatanan yang

- Keunggulan lokasi strategis (B)

- Pembangunan infrastruktur (D)

- Potensi pasar domestik (E)

- Risiko investasi (H)

- Kebl_]akan pemerintah (I)

; _nmm daerah (J)
';Dan]mn—lam (K)

i [

jauh maka KET
DAN FAKTOR KEAMANAN (HO6)

menjadi salah’ 'satu Faktor yang

mempengaruhi.
‘Pada tahun 2006 Japan Bank for
Intérnational tion Institute

‘melakukan survey untuk mengetahui isu

utama pada 10 _a favont dalam

- Iii"s:fabilitas local security

“profesi” merupakan bagian
penting dari mata-rantai Industri
Security Global. Adalah suatu
[fakta apabila kompetensi pelaku
industri security dimana "Satuan
Pengamanan” merupakan
bagiannya, pada akhirnya dituntut
untuk memenuhi kompetensi dan
standarisasi yang berlaku
ditatanan Isu Global Security.

herlaku pada masarakat-Tndonesia

Latar Belakang Industrial Security di
Indonesia

Apakah faktor keamanan menjadi
isu penting dalam berinvestasi ? Ternyata
pertanyaan ini menjadi pertimbangan
mendasar pada iklim investasi di hampir
setiap negara termasuk di Indonesia.

Penelitian BKPM pada tahun 2004
dapat kita gunakan untuk melihat faktor-
faktor eksternal yang mempengaruhi
realisasi investasi di Indonesia yang dapat
diuraikan melalui beberapa faktor yaitu:

“dan kondisi sosial 45.2 %
- Infrastruktur masih dalam
| FOSROR 4.1 0 9
]J\-llE,\-rLl.LU'.lAlbﬂlI L =
- Kompetisi yang intens
pada pasar lokal 38.7 %
- Instabilitas mata uang
local 38.7 %

Tantangan pada Industri Nasional

Melalui beberapa data survey tersebut
diatas terlihat bahwa Sektor Security atau
Keamanan menjadi tantangan pada Industri
Nasional hingga dibutuhkan penanganan
berbagai pihak terkait pada Industri
Security Nasional.
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Tantangan tersebut akan terjawab
dengan mewujudkan suatu tatanan yang
dirancang berdasarkan kesadaran akan
perlunya suatu acuan/pedoman nasional
tentang corporate security bagi industri
dan perekonomian nasional secara makro.

Hal ini dapat diwujudkan melalui upaya
meningkatkan partisipasi semua pihak
terkait dalam membangun dan
mengembangkan profil security nasional,
upaya peningkatan capacity building
tentang corporate security, penyediaan
kerangka data dan Informasi tentang profil
security nasional. Tidak kalah penting
adalah Membangun dan menciptakan
koordinasi secara nasional serta

membangun platform integrasi program
SMS (atau SMP _Standar Manajemen.

Pengamanan) dengan sistem lainnya dan

ditindak lanjuti dengan Pengembangan

standar & metode SMS/SMP tersebut.

Terdapat Kecenderungan Penguatan
Isu Keamanan Menjadi Masalah Di
Tingkat Global, hal' ini terlihat dari
beberapa kesepakatan Intemasional yang
sangat menekankan konsesl.l:antar negara

e Bt

ISPS CODE

"o Ceftion

Intarratiunal Bhip & Mart Fanity Gecurty (5004

wed ROLAR amanetmarnts eony
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dalam skala Internasional maupun
Regional.

Salah satu contoh adalah konsesi TBT-
WTO (Technical Barrier to Trade — World
Trade Organisation); Anggota WTO
menyepakati perjanjian Technical Barrier
to Trade (TBT) untuk menghindarkan
penggunaan standar sebagai hambatan
teknis yang berkelebihan, dan menentukan
acuan yang mengimplementasikan suatu
standar seperti: Harmonisasi Standar.

Standar Internasional

~Standar internasional menjadi faktor
persaingan internasional dan regional yang
semakin ‘penting. Negara maju telah

memanfaatkan perumusan standar

internasional untuk mempengaruhf
persaingan, dan sofistikasi pasar global di
masa datang.

Berbagai isu global seperti keselamatan
manusia, kesehatan masyarakat, pelestarian
fungsidingkungan hidup, dan penjaminan

keamanan menjadi- faktor yang penting

dalam perkembangan standar internasional.

ISPS Code adalah salah satu
contoh standar yang dicetuskan
oleh US COAST GUARD Amerika
Serikat sebagai entisipasi atas
tergrisme-setelal peristiwa 11
September; dan pada tahun 2002
IMO (International Maritime
Organisation) mengadopsinya dan
diimplementasikan pada tahun
2004 dan selanjutnya menjadi
standar minimum atas Keamanan
dan Keselamatan Pelayaran yang

Dan hal ini akan menjadi kendala tersendiri
bagi negara yang tidak memiliki sistem

standardisasi yang baik dan terencana untuk

kepentingan nasional diberbagai aspek
politis dan ekonomi.

Instrumen Gleobal Dalam Isu Security

Isu Security pada akhirnya merupakan
Instrumen Global yang diterapkan dalam
hubungan regional maupun internasional.

““Berbagai badan Internasional
‘menerapkan Standar Pengamanan untuk
kgpm%'u‘rngan industrinya masing-masing.
Staﬁ"ﬁar":l%engamanan ini diterapkan pada
1gai sektor seperti : Maritim,

Kesehatan»- Industri dan sebagainya.

Beberapa penerapan Standar tersebut
diberlakukan sesuai urgensi serta diadopsi
dari negara-negara tertentu yang telah
lebihdahuln m kan suatu standar
yang kemudlan dn,bemlakukan secara
Internasional.’

Desember 2003. European Union (EU)
White Paper.on, ,__,.ood Safety juga
mengeluarkan standarisasi yang ditetapkan
pada 12 Januari 2000 oleh European Union
sebagai upaya melindungi dari ancaman
rantai supply produk makanan dan
minuman_yang beredar di Eropa, EU
kemudian menetapkannya sebagai EU

Directive dan mempersyaratkan setiap |

negara anggota’EU melakukan ratifikasi
melalui perundangan negara setempat.
.S?-‘.-",curioz‘,managemem system for supply
chain IS0 28000:2007 Series

Saat ini telah dikeluarkan standar ISO
seri 28000 yang mengatur tentang Sistem

Manaiemen Pengamanan-npada rantai
o fe=) N &

ISPS Code memiliki obyektif untuk
antara lain: mengamati ancaman keamanan
(security threat) serta menerapkan ukuran
keamanannya, mewujudkan aturan atas
keamanan dan sisi pertanggung-jawaban
atas keamanan pelayaran bagi pemerintah,
administrator lokal, armada pelayaran
nasional dan internasional.

Contoh lain adalah Bioterorism Act
sebagai bagian upaya ANTISIPASI
Bioterorism bagi produk yang beredar di
USA dan mulai berlaku efektif 12

supply yang dikaitkan pada moda

transportasi dan logistic serta manajemen.

Seri ISO 28000:2007 terdiri dari :

- ISO 28000:2007, Specification for
security management systems for the
supply chain;

- IS0 28001:2007, Security management
systems for the supply chain — Best
practices for implementing supply
chain security — Assessments and plans
- Requirements and guidance;

- ISO 28003:2007, Security management



systems for the supply chain
Requirements for bodies providing
audit and certification of supply chain
security management systems;

- 1SO 28004:2007, Security management
| systems for the supply chain —

Guidelines for the implementation of
1SO 28000.

Security management system for
supply chain pada ISO 28000:2007 ini
menjadi tolok ukur tatanan Standarisasi
dan Kompetensi industri security global
dan pada saatnya akan sangat berdampak
pada tatanan mata rantai pengamanan
dalam berbagai segi pada iklim sosial
ekonomi di Indonesia.

HUBUNGAN TQM (TOTAL QUALITY MANAGEMENT) DAN I}IIIII'IIIIA'I'E SECURITY

TQM & Corporate Security memiliki
suatu siklus mata rantai yang saling
melengkapi dan mempengaruhi. Lebih
lanjut dalam penerapan bisnis strategik
adalah isu keberlangsungan bisnis dengan

- melakukan pengendalian risiko yang

timbul dari kegiatan bisnis itu sendiri yang
kemudian dikenal dengan entér-EnSp:nsk
management (ERM)

Ruang lingkup risikof yang ’umbul
memasukkan konsep penjamind
dengan mengelola ancaman gangguan baik
secara fisik dan non fisik yang menjadi
domain kebijakan pcngmnanankmpmam
(corporate security policy) dalam seeurity
management system atau kemudian dikenal
juga sebagai Sistim Manajemen
Pengamanan.

elanjutnya co:po,rate
becuuty menjadi salah jsatu pilar
Perencanaan. Keberlangsungan Usaha;
(business continiity planning) atau dikenal
denganBCP.

Good Corporate Governance atau
dapat kita sebut “Pemerintahan Yang
Bersih” juga merupakan matarantai [su
Global yang mendasar yang padaakhirnya
juga berpengarull pada Sistim Keamanan
Nasiondl! /

Dlari/ berbagai [Tsu.Global/ yang
diuraikan secara garis besar tersebut maka
Isu keamanan pada dasarnya memiliki dua
sisi yang tidak terpisahkan yaitu/sisi mikro
(leyel” korporasi) ‘dan | §isi, makro
(negara/global).

PEDOMAN NASIONALATAS STANDAR SECURITY

Perlunya suatu acuan/pedornan nasional
tentang corporate security bagi industri’,
dalam hal ini upaya meningkatkan
partisipasi semua pihak terkait dalam
membangun dan mengembangkan profil
security nasional, upaya peningkatan
capacity building tentang corporate security
serta penyediaan kerangka data dan
informasi tentang profil security nasional.

- Memperhatikan isu-isu-nasional-dan
global, revitalisasi Pam Swakarsa perlu
dilakukan secara sistemik

- Sistem:Manajemen Pengamanan dalam
Perkap 24 tahun 2007 adalah sebagai
salah satu upaya untuk me-réyitalisasi
pam swakarsa dalanm bentuk industrial
secutity.di Indonesia, dimana melalui
nroduk SMP tersebutdiharapkan dapat

Pada beberapa standar sistem
maﬁ‘ajemen pengamanan selalu dijelaskan
§ enaishubungan dua sisi tersebut, yang
-pada akhlrnya biasanya digunakan untuk
menggambarkan status atau profil
keamanan’ dalam, sisi global maupun
korporat.

Dampak dari Penetapan trade barrier
pada isu, kcamanan merupakan
kewenangan absolut oleh karena itu jika
secara nasional ‘tidak ‘dipersiapkan
mekanisme antisipasinya akan menjadi
hambatan teknis bagi para perusahaan-
petusahaan yang memiliki keterkaitan
dengan bisnis global dimasa mendatang

Hal tersebut akan berpengaruh pada
konstelasi makro dan mikro ekonomi
nasional.

dengan pengelolaan isu keamanan di
masyarakat.

- Untuk itu diperlukan standar sistem
manajemen pengamanan di level
industri dan masyarakat,

< Sistem Manajemen Pengamanan dalam
Perkap 24 Tahun 2007 adalah sebagai
salah satu upaya untuk memperjelas

Disamping itu dibutuhkan suatu
kerangka dasar untuk membangun
koordinasi nasional dan merancang
platform integrasi program Sistem
Manajemen Pengamanan (SMP) dengan
sistem lainnya.

Revitalisasi Pam Swakarsa

- Sesuai dengan UU 2 Tahun 2002 Pasal
3¢ dibentuk Pam Swakarsa dalam
upaya melaksanakan fungsi
pengamanan yang mencakup obyek
pengamanan yang cukup luas

meningkatkan partisipasi publik dan
pemerintah dalam menjalankan fungsi
kepolisian di masing-masing tempat
kerja/organisasi dengan melalui
pendekatan sistem manajemen.
Pengelolaan di Industri dan Masyarakat

- Pendeckatan proses dan sistem adalah
basis pengelolaan industri modern
sehingga isu keamanan perlu mengikuti
pendekatan tersebut agar selaras dengan
penerapan sistem lainnya yang telah
dilakukan sebelumnya, demikian pula

?ﬂﬂ' Polisi-sebagai nstitusi.dan ﬁmgci
kepolisian dalam pemerintah, industri
dan masyarakat umum. Hal ini dapat
diartikan bahwa dalam produk SMP
tersebut akan dijelaskan dialog antara
institusi kepolisian dan fungsi
kepolisian yang dapat dilakukan oleh
siapa saja yang memiliki kompetensi
dan kewenangan, baik sebagai kuasa
tempat maupun soal dalam tataran
fungsi kepolisian yang telah diatur
dalam peraturan perundangan yang
berlaku.
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Perlunya pengaturan dan pengendalian
faktor keamanan di dalam negeri

- Berdasarkan hal-hal yang telah
dijelaskan sebelumnya, dalam tatanan
operasional diperlukan suatu Perkap
Polri yang mengatur upaya penerapan
sistem manajemen pengamanan.

- Memperhatikan isu global yang
berkembang. Perkap tersebut perlu
selaras dengan standar global dengan

tetap memperhatikan nilai-nilai dan
kepentingan lokal/nasional

- Sistem Manajemen Pengamanan dalam
Perkap No. 24 Tahun 2007 adalah suatu
upaya melakukan pranata industrial
security di Indonesia dengan tujuan
agar dapat melakukan penataan
terhadap standar sistem manajemen,
profesi, dan produk security yang
selama ini telah ada.

- Hasil dari keluaran dari produk SMP

PARAMETER MANAJEMEN DALAM FEIISI'EI(TIF I(EAHANMI

Di dalam Perkap No. 24 / 2007 tentang
Sistem Manajemen Pengamanan (SNP)
memiliki beberapa elemen dasar, yaitug

Pemeliharaan dan pembangunan
Komitmen;

Dalam elemen ini dijelaskan/mengenai
bentuk-bentuk komitmen dari pimpifian
puncak organisasi berupa suatukebgakan
keamanan untuk mengendahl\an 1siko
keamanan dalam syatd prosaa bisnis
dalam organisasi.

Pemenuhan aspek peraturan
perundang-undangan Keamanan;
Dalam elemen ini dijelaskan mengenai
upaya-upaya untuk memastikan
diterapkannya peraturanpeérundangan
vang berlaku yang berkaitan dengan
SMP dan industrialisecurity:
Manajemen risiko pengamanan;
Dalam elemen ini dijelaskan mengenai
kewajiban organisasi’ melakukan
kegiatan manajemen risiko, mulai dari
identifikasi ancaman, menganalisaTisiko
keamanan, menilai risiko, merumuskan
langkah mitigasi, analisa biaya dan
manfaat, menetapkan langkah
pengendalian risiko hingga evaluasinya.
Tujuan dan sasaran;

Dalam elemen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan

tujuan dan sasaran k

upaya pengendalian risiko keamanannya
dalam rangka menjamin
keberlangsungan usaha / kegiatan
organisasi.

Perencanaan dan program;

Dalam elemen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan
rencana dan program keamanan untuk
mencapai tujuan dan sasaran keamanan
sebagai upaya pengendalian risiko
keamanannya dalam rangka menjamin
keberlangsungan usaha / kegiatan
organisasi.
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Pelatlhan, kepeduluan, dan kompetensl
pengamanan;
Dalam.elemen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan
mekanisme peningkatan kesadaran
/kepedulian, kompetensi, dan keahlian
dalam SMP,

Konsultasi, komunikasi dan partisipasi;

Dalam elemen inj dijelaskan mengenai
kewajiban/Organisasi unfuk meépetapkan
mekanisme konsultasi, Komunikasi) dan
pautsipasi,baik di dalam maupun dj luer
ofganisasi sebagai upaya punaerulalmn
‘m}m kéamanan dalam rangkameénjamin
lcebcrlangsun_gan usaha /Hkegiatan
Organisasi:

Pengendaliancdokumen dnn catatan;

Dalam eleimen ini dijelaskan mengenai
Kewajiban organisasi untuk.nenetapkan
mekanisme pengendalian-dokimen,
informasi dan catatan khususnya yang
bersifat-rahasia,.dimana-Sangat-sensitif
terhadap terganggunya keberlangsungan
usaha / kegiatan organisasi.

Penanganan keadaan darurats

Dalam élemen ini dUehsl\an mengenai
kewajiban organisasi untuk nienetapkan
mekanisme-emergency prepardness,
erisis management, dan bussines
recovesy sebagai upaya menjamin

g @Wmmmmc askan mengenai |

organisasi, pengend'llnn proses dan
infrastruktur dalam rangka penegndalian
risiko keamanan sebagai upaya untuk
menjamin keberlangsungan usaha /
kegiatan organisasi.

Pengendalian proses dan infrastruktur;

Dalam elemen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan
mekanisme pengendalian proses dan
infrastruktur dalam rangka penegndalian
risiko keamanan sebagai upaya untuk
menjamin keberlangsungan usaha /
kegiatan organisasi.

POLIST MITRA MASYARANA

diharapkan dapat menjadi masukkan
untuk terbentuknya profil keamanan
nasional, melalui kegiatan audit, survey,
pelatihan, pengelolaan data base,
pengelolaan website security, dan
melalui media dan alat manajemen
lainnya.

Pemantauan dan pengukuran kinerja;
Dalam elemen ini dl]L]ﬂbkdﬂ mengenai ‘
kewajiban organisasi untuk menetapkan
mekanisnie pemantauan dan pengkuruan
Kinegja SMP. untuk meniliai kefektifan
tmplementasi SMP sebagai upaya untuk
menjamin Keberlangsungan usaha
kegiatan organisasi.

Pelaporan, perbaikan dan pencegahan

ketidaksesuaian;

Dalam elémen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan
mekanisme pelaporan, perbaikan dan
pencegahan Ketidaksesuaian kinerja
SMP sebagai upaya untuk menjamin
keberlangsungan usaha / kegiatan
organisasi.

Pengumpulan dan penggunaan data;
Dalam elemen ini dijelaskan mengenai
kewajiban erganisasi untuk menetapkan
mekanisme’ pengumpulan dan
penggunaan data kinerja SMP.

Audit;

Dalam elemen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan
mekanisme audit SMP untuk mengukur
efekitifitas implementasi SMP dan
pencapaian tujuan, sasaran, dan
kebijakan keamanan organisasi.

Tinjauan manajemen;

kewajiban organisasi untuk menetapkan
mekanisme tinjauan ulang manajemen
untuk melakukan kajian efektivitas
implementasi SMP mulai dari kebijakan
hingga tahap operasional.
Peningkatan berkelanjutan.

Dalam elemen ini dijelaskan mengenai
kewajiban organisasi untuk menetapkan
mekanisme peningkatan keberlanjutan
sebagai bentuk komitmen pimpinan
puncak untuk menjamin
keberlangsungan usaha / kegiatan
organisasi..***



