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CTren kejahatan mtem& d: bx.rbaga:
negara belakangan inj bail kwalitas maupun
kuzntitas semakin meningkat semr}g dengan
laiunya perkambangzm teknelogi informasi
khususnya dengan menmgfcamya jum!a.h
pengguna internet. D Jepang, kepolisian
Jepang nmya‘ééman b&hv,a kasus kejahatan
i Jepang vang melibaticn Le}«.neiogl intemet
melonjak sekitar 0 persen hanya dalam
Wé_ii\:tL seie Iw;lh a‘mp chan;zzkan

w; _ pres‘miu ;unime
'Di Cina, sehelum dtsanmm}a Uy
Kegahmm Internet tahun 2000 iaiy,
Kemepterian Keamanar Publik RRC
menvatakan, lebih dart 1000 jepis keiahatan
intemet terjodi dalam enam bulan pertama
2 tabun gersebur, Jumlah jiu hampir sama
: anam Lelahamn derupa di tahun
: Hanya saja, uniknya Cina
;mvai Lermmoiﬁg[ tersendinl untuk
; meﬂgamfrarlkfm sesuaty sehagai ke;ahatan
ﬁ'_:";tcz"net .Antarz lain, mempromosikan
Lemerdekaan Taiwan ataupun menggunakan
miemct untuk menghasut kekuasaan negara,
sistem sosi
kegiaian subversif] ya. -
-+ . Didalam negeri, kqah:itanmtemeiyaﬂg
: ma}zba&.aﬁ warga Indonesia, baik pefalku
" maupun korban, tidak hanya dalam lingkup
“, kokal :saja, namun mendunia. Beberapa
mo{}us operand] kejahaxam internet tersebut
dzémaﬁ_mya adalah pencitrian karty kredit,
kejshatan perbanzkan melalui internet,
_'-_.‘aomovraﬁ anak, seria penipuan lewat
~“berbagai stus maupun e-mail,
Berdasarkan Survei AC Mielsen 2001,
indonesia ternyata menempati posisi
keenam terbesar di dunia atau keempat di
Asia dalam vindak keiahatan internet {K.om-

lig, seﬂakecxatanﬁ o
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pas Cyber Media - 19/3/2002). Meski tidak
secara rinci dzsebu!kan kejahatan. macam apa
sajayang terjadidi Indonesia maupun, warga
negara Indonesia WNI) yang terlibat datam

kejahatan ini, hal ini merupakan pe*mga"an

bagl semua pihak untuk -mewaspadai
_icJaliataxl yang iclah, sedang, dan akan

muncul deri penggunaan teknolagi i informasi
ini.

Sebab-sebab kasus vang ter rjadi ﬁ: indo-
nesia yang melibatkan baik mahasiswa
perguruan tinggi dibidang T maupupn WHNI
keturunan sepert Y_‘-meObGi 411 ﬁ,kum':g
nasabeh Bank Central Asia (BCA) lewat
fasilitas perbankan melalui internet (ntemet
banking), perebuian domain Mustika Ratu,
pencurian karte kredit (cardmg) serta

" pomografl. anak seria penipuan- p.,mpuan

berkedok iransaksi on-line dari:sifus e-
comerce, hanya merupakan Sebagian’dari

- kﬁ_jd}ﬁ*&ﬂ vang ada lewst jaringan networks

“of networks inl. Dalam catatan The John

- Marshall Law School, Chicago, AS, kurang
“lebih ada 30 subyek yang bcrpe[uang

" memuncutkan kejahatan interpet, termasuk

' 'soai hak cipta, perlindungan konsumen,
‘perlindungan anak-anak,

pelecehan,
kebebasan berbicara, per_;udtan dan
sehagainya. .

Kejahatan “eniine”.

Dampak kejahatan kartu kredit yang
difakukan lewsal transaksi online, oleh carder
orang Indonesia, membuat beberapa mer-

chant ondine di AS dan Ausiralia sudah

memasukkan Indonesia ke dalam daftar
hitam mereka. Bahkan ada dugann kuag, FRI
tengah menjadikan beberapa kot di Inde-
nesia sebagai Sasar_an pengawasan fangsung,



: Hal ini: ter_;ad; kar&na cardef yang ada

Bk menyejagaskannya dengan hacker dan-_

‘ molkan beberapa pihak asing: "
cpertl yano ierjads ‘di Yogyakarta

“Polda DI Yogyakaria menangkap lima

carder dan, mengamank n barang buku

L 'n.zercham Tuar’ négcn Begltu _;uga dengzm.'
. yang dilakikan mahasiswa sebuah perguruan
- tinggi dz Bandun Buy alias’ Sam Aktbat

ke _ _;ugateiah mcruglican nbuan D{)Elar Dﬁml}aan "

puladengan wilayah tain di Indone:,xa sepem
didMiedan yang dilakikan oleh praknm IT>
Para carder: bebe;apa wakiy aju ' juga

manyadap data kartu kr edit dari dua outlet -

pusat: pcrbalanjaf_n yang cukup terkenal,
Coranya saat kasir menggesc}.. kartu:pada
wakiu pembayaran pada saat data berjalan
ke Bank-bank' tertentu itulah data dicuri.
Aklbatnyg, banyak laporan pemegang karn
kredit vang mendapatkan tagihan mrhadap
transaksi yang tidak pernzh dilakukannya.

‘Dunia perbanian dalam pegeri juga
dtgegerkm dengan ulah Steven Haryanto,
yang membuat situs asti tetapi palsu layanan
perbankan fewat internet BCA. Lewat si-
tus-situs “Aspal™;jika nasabah salah
mengetik situs asli dan masuk ke situs-situs
tersebut identitas pengzuna (user D) dan
nomor identifikasi personal (PIN} dapat
ditangkap. Tercaiat 130 nassbah tercuri data-
datanya, namun menuput peagakuan Steven
pada situs Master Web Indonesia, tujuannya
membuat situs plesetan adalah agar publik
memberi perhatian pada kesalahan
pengetikan:alamat szms bukan- mengerulx
keunfungan,

Persoalan tidak berheati di situ,
pasalnya, banyak nasabzh BCA yang
merasa kehilangan uzngnye uvntuk transaksi
vang tidak dilakukan. Ditengarat, para nasa-

49

Pornogmﬁ Anai&.

) bah 1tu kcbobolan !{arena menegunakanf.__'. :
:fasﬂltas antemet ba.nkmg lewat-situsatau’ . -

a.tamat fain' yang membuka link ke KIKBCA,"

1 'sehmgga memungkmiaan user IDdan PIN

: p\.:;gguna dikciahm Mamun ada _)ugamadus_' :
: .lamnya sepert: tspuan nasabah telahy
memenangkan undian danharus mentransferﬂ L

sejurnlah “dana:lewat: mtemet dengan cara’

- yang ‘telah dltcniukan pempu ataupun saati

kartu ATM mas;h d;dalam mesin: tibamitba.f_ .

:ada orang lain mcnckan tombol yang_'
temyatamendaﬁarkan nasabah ikut fasﬁitas AT
- j-mtem: baﬁkmg, sehmaga userID dan] pass

Ke;ahatan Intcrnez !amny& yancr-
melibatan Indonesia adalah pormografi anak -~
Beberapa wakiv lalu Pemerintzh ‘AS
menangkap febih dari 100 orang vang diduga
terlibatkegiatan pomnografi anak. Dari sifus
yang'memitiki250 pelanggan dan dijalankan
diTexas, AS, pengoperasiannya dilakukan:
di Rusia dan Indenesia. Untuk itulah Jaksa’
AgungAS; “John - Ashcroft sampai’
mengeluarkan surat resmi penangkapan
terhadapdua warga Indonesia’ yang terlibat
dalam“pornografi vang tidak dxlmdungx
Amandemen Pertama,

“"Masalah dalam pornografi di internet
ini-dipacu dari terlalu seringnya para’
pengguna internet melihat sajian dari situs
pormno setelah mereka bosan berselancar di
ruang maya baik bekerja atau sengaja mencar
hiburan, dari sesuatu yang sifatnya iseng
inilah dan ditambah dengan lemahnya iman
seseorang maka hal-ha! seperti tmda}c
kriminal pornografl ini tefjadi.

Para pengguna internet juga harus
waspada dengan adanya modus penipuan
lewat situs-situs ysng menawarkan pro-
gram-program bantuan maupun multitevel
marketing (MLM), Seperti dalam program
bernama Given in Freedom Trust {GIFT)
dari sebuszh situs yang tadinya beralamat i
htip/Awww.entersati, com/danahibah. Da-




lami program ink, penyelenggara mengiming-
imingiuntuk memberikan dana hibah yang
didapat dari :sekelompok dermawan kaya
dari heberapa negara bagi: pemrangan atau
perusahaan dengan. syarat mengmmkan_
: sc}umla.h dana tertentu ke rekening tertentu
tanpa nama: Progmm ini menggiurkan karena
uniuk: ‘perorangan tiap:pemohon-bisa
mendapat. 760 dollar AS/bulan dan 3 000
doila:.ASf_buian untuk perusahaan. '
7Penipuan lainnya dilakukan Eewat surat

o ele!ctmmk (email). Pempua,n lewat media:
Jnibahkan dundlkas;kan sebagai. bagtan dari.. .

mafia interaasional.” Modus| aperandmya,
seseorang yang berasal dari luar negeri,
kebanyakan dari Afiika, meminta bantuan
untuk “menerima” transferan sejumlzh dena
dar proyek yang telah dikerjakan atau alasan
lain ke rekening calon korbannya,

- Iming~imingnyea, uang vang bernilai
milyaran rupiah i, 30 persen akan menjadi
milik korban. Hanya saja, kemudian
diketzhui, dari beberapa laporan, mereka
ierlebih dahulu harus mengieimkan sekitar
0, persen dari dana yang akan menjadi mikik
korban kepada peaipu tersebut. Ujungnys,
setelah dikirim, vang yang dijanjikan tidak
Jugaditerima. Para korban pun tskut melapor
karena selain kasus ini terkait denzan pihak
luar, mereka juga takut dengan mungkin saja
malah dituduh terkait dengan “pencucian
uang” S .

tUpava vang harus dilakulan.

Untuk mengantisipasi makin meningkat-
nya kejshatan internet, yang krusial
diperlukan adalah kejelasan hukum mengenai
teknologi informasi ini. Tidak cukup dalam
lingkup nasional saja, Indonesia harus iktu
aktif juga bersama negara-negara lain dalam
tingkup - regional  maupun  global,
menyiapkan perangkat peagamanan guna
melindungi diri dari peryalahgunaan internet
dan meningkainya cyber crime.
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- Seperti yang dilakukan Dewan Eropa.
Sebanyak 26 negara Bropa beseria Kanada,
Jepang, . AS, - dan. Afrika  Selaian
menandatangani perjanjian jugamemberikan
kerangka kerja dalam upaya memerangi
berbagai jenis. kejahatan yang berkaitan
dalam jaringan kemputer, Selain: 1£u,
perjanjian tersebut juga membuat: suatu
definisikej ahatan dan memberi jalankeluar
cara membangun kerja sama mtemasmnal
daiam investigasi dan penuntutan, .o 0

:Meski-belum ada . aturan yang :_tegas
mengenal ke_]ahd;an internet saat ini, Tt tidak
herarti’ adanya kevakuman hui{un
Kejahatan internet sesunggnhnya dapat pu[a
dibidik dengan aturan-afuran yang sudzh ada. -
Sepersi kasus pencurian data Yariu kredit
ataupun tabungan yang bisa dibidik dengan
pasal-pasal pencurian atao kejahatan
perbankan, dalam kasus pomnografi pefake
dapat dijerat pasal-pasal yang berhebungan
dengan pelanggaran kesusilaan, nenipuan
lawat sitns dan e-mail yang bisa dikenakan
pasal-pasal penipuan, kemudian naiuk
periindungan pengguns internet, seperti
daiam jual beli lewat intermet, bisa d:tem.pkan
Ul perlindungan konsumen,

-Hal - penting lainnya adaEah
memberdayakan pengguna internet itn
sendiri. Sebab, meski secara teknologi
bersifat netral, internet bisa menjadi pisau
bermata dua. Bisa dimanfzatkan dalam
meningkatkan peran alaif magyamkai dalam
proses demokrasi dan menawarkan berbagal
layanan yang bersifat membangun, ietapi
juga bisa bersifat merusak. Karena
berpotensi digunakan untuk kriminalitas,
pengguna internet yang masih awam perlu
diberdayzkan ager tidak menjadi sasaran
empulc penjahat intemet,

Dralam kasus kejahatan pe:fbankan
melalui internet, berbagat kasus vang terjadi
perlu mendapat perhatian penvelenggara
fasilitas inl. Infrastrulter terutams sistern




' keamananjaringan dan kerahasiaan nasabah
© penggunafasilitas ini hcndaknva bcnar»bcnar _ :
o _dlpemmbangkm sai}elum e- bankmg S tidak, I\e’ilka mcnjad: anggota situs porno
-.d:luncumaﬂ J'uga pcriﬁ adanya e antcmya didalamny. eng&ndung unsur
pbrnogrdh anak, otomatis Anda ielah
“menjadi bagian dari jaringan porografi anak.
Dan se:ianjutnya “tuntutan  hukum
.mtemasnonal szap mcnant' Berhaﬂ hahla.h'

-Réfq;_é_ns_! )
- Mas media :
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