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KEJAHATAN KGMPUTER

(Suatu catatan sementara dasam rangka KUHP Nasionai g
yang akan datang) ;

Ofeh : Mardjono’ Reksodiputro,

i Duma kompurer semakm harz sermakin maju!
Icz mulai memasuki banyak -bidang dalam ke-
hzdupan Selzarz-fzan di: Indonesia. Sebagaimana
terjadi dz negert ma]u teknologi canggih kom-
putter. telah menimbulkan pula masalah hukum,
Masalah yeng sama wuldai kita hedapi juga di In-
donesia. Karangan berikut ini menguraikan be-
berapa pemikiran akibat berkembangnya kom-
puter di negara kita, difubungken dengan pem- °

bentukan kitah, undanguna’ang hukum pidana

naszona! yang_akan datang.

“Dalam " rangka perancangan KUHP
Nasional: - kita - timbul pertanyaan
“Apdkah tidak sudah’' waktunya untuk

memperluas jangkauan hukum pidana -
Indonesia-dengan menyiisun suatu ran--
cangan -undang-undang vang mengatur

penyalahgunaan *komputer (coniputer
abuse)? Dan bilamana -hal“ini dirasa
perlu, bagaimana cara melakukannya?
Maksud makalah ini adalah memberi
tinjauan -sementara tentang: permasa-
lahan ini, yang mungkin dapat diper-
gunakan sebagai salah satu bahan bagi
panitia khusus, vang masih harus di-
bentuk, untuk memberikan pendapat
yang menyeluruh disertai saran-saran

kepada BPHN Departemen KehaKim: -

an, Makalah lain yang disusun penulis
setahun yang lalu (Februar 1987)

dit_utup' dengan pendapat agar dicegah
penyusunan rancangan undang-undang -
yang “kurang-dalam” dipikirkan, . se-
hingga dapat mengakibatkan kerugian
dalam pengembangan indusiri kompu-
ter dan pengembangan teknologi kom-
puter di negara kita. Maksud makalah
yang sekarang adalah memperjelas pen-
dapat tersebut disertai beberapa saran
sementara.

- Pertanyaan yang diajukan di atas’
timbul, antara lain karena masyarakat
mulai dikagetkan dengan beberapa pe-
tistiwa kejahatan yang mendapat $0-
rotan luas dalam media massa cetak.
Ada dua peristiwa “manipulasi bank
yang menarik perhatian, Pertama, pada
tahun 1983 di Bank Rakyat Indonesia
(BRI)Yogyakarta dan kedua, pada



ainn _Kéﬁ%‘iaiifer

1'31'1946 _:(BNI 1946) & New. York.
_'=Manlpu1351 yang . ‘dilakukan. di kedua
_bank ini, memp rgunakan bantuan ke-

gunakan alat canggm komputer ini.
" Dan mulailah timbul istilah “'kejahatan
".komputer yang sempat pula di-
semmark 1 oieh _beberapa kalangan
' ebenamya ked a:perastlwa di
atas T k )  biasa (tradi-
"sxonal)_dan bukan kejahatan 7baru”
. dan masih mungkm daselesalkan me-
:Iaiul KUH? yang sekarang berlaku
XXV ”pemalsuan surat”éTltei X11,
”penggeiapan *_Titel XXIV) Perbeda-
annya hanya pada alat yang dlperguna-
kan, yaitu komputer yang menyimpan

'grap, telepon dan radio).

‘data elektronik; den menimbulikan per-
: masalahan .~ dalam' ‘pembuktian ‘(ban-
'dmgkan pula' permasalihan yang tim-

bul - pada* wakti: untuk” ‘pertamakali
ditemukan alat telekomumkam teie-

- Kalau begitu; apakah yang meripa-

-kan = permasalahan- kitadalam: pe-
-nyalahgunaan - komputer - ini?  (dalam
.makalahini "’penyalahgunaan kompu-
‘ter” dan *kejahatan komputer™ diper-

gunakan :'sebagai istilah yang sama).

Sebagaimana dikemukakan :dalam. ma-

kalah Februari:1987; masyarakat‘mo-
dern sekarang sedang -dalam:masa
peralihan - dari- “masyarakat. industri”’
ke ’masyarakat:-informasi”.~ Dalan
masyarakat informasi ini yang merupa-
kan ciri utamanya adalah penggabung.
an antara pengetahuan informasi deng-
an pengetahuan-telekomunikasi. Kalau
tadinya komputer telah mendobrak
cara-cara penyimpanan, pengolahan
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dan penyampaian data di dalam pusat-
__pusat otak elektromk’ (otomatxsam),

sanaan dan pemantauan (r mtormg)

_sebagal medza penya:ﬁpzuan data dan
informasi, - makin b
dapat dilihat dan diraba), sehingga

_ kesalahan_kesa]ahan haik’ karena kela- '

lai : gajaan) tidak begi-
tu cepat dapat diketahui lagi. Lebih
javh lagi, alat canggih komputer ini
memerlukan ahli-ahli khusus (ahli—
komputer) untuk menanganinya, yang
Jumlahnya . terbatas. . Manipulasi -data
-kompnter sering pula. sukar ditelusuri
(apalagi- oleh. “orang. awam’?): karena
.relatifmudahnya pula untuk ’’meng-
hapus” jejak. Inilah secara sederhana
~inti.permasalahan kita, Pertanyaannya
-kini-menjadi: ”seberapa- jauh hukum
- pidana-dapat. dan harus dipergunakan
-untuk -.menghambat - penyalzhgunaan
-komputer, . fanpa : ;mengurangi " arus
<data -dan informasi. yang . lancar”
“(yang: sangat diperlukan:dalam masya-
~rakat:: informasi+: ada}ah kecepatan
~-dalam “transfer data™).
.2 Penyalahgunaan komputer dapat di-
‘bagl dalam- kategori sebagai berikut:
++(a) manipulasi komputer, (b) spionase
komputer, (c) sabotase komputer, {(d)
pemakaian secara tidak-sah komputer,
‘dan (e) “memasuki™ secara tidak—sah
“sistern—komputer (Jongerius, 1987).

_d:laknkan berdasarkan dat yang ter« -

“dalam bentuk ’ sabotase” akan dapat
- memmbulkan efek kemgzan yang besar
_ _pada masyarakat karena® caranya_ de-
o ngan “merusak” atau menghancur-
: kan” peralatan dan atau sxstem Jarmg~
) .ankomputer o &

rang (kertas .

Hukum dan FPembongungn

Pada umumnya pembahasan penyalah-
gunaan ’biasa’ menyangkut: Mmanipu-
lasi, pemakaian secara tidak—sah (una~
uthorized use} dan “memasuki” secara
tzdak——sah (anauthorzzed access), Ke-

- rugian yang diderita di sini umumnya

bersu"at (pnve) pn__bach manusm mau-
I aamn spmna-

Pendekatan yang 1ain dxlakukan
oleh Komisi Kejahatan Komputer Be-
landa (1985~1986) dalam laporannya
April 1987, yaitu dengan membedakan
antara perhndungan untik ”sarana”
(middelen) dan’ perhndungan untuk

“data (gegevens) Dalem hal szrana

dxsarankan agar dljachkan tindak p1da-
na: (a) menghancurkan merusak,
membuat tidak clapat dipakal atau

~ pun. memmhulkan gangguan dalam
kerja sarana’ komputer, dan (b) apa
'yang dinamakan ”computervredebreuk

(analog dengari ”huisvredeb:euk” pa-
sal 167 KUHP), yaitu ”memasukl”
secara melawan hnkum sistem kompu-

_ ter atau baglan yang dﬂmdungi oleh
'smtem pengamanan komputer (SI

MANKOM menurut  istilah Jusuf

" Randy). Mengena; perimdungan untuk

data disarankan agar dijadikan tindak
pidana: (a) membuat tidak dapat’ di-
pakai atau menghapus atau membuat
tidak dapat “dimasuki” data bersang-
kutan (b) memampulas1 data sepertl



_ &e}éh&t&h“?xmhpu}er” e

me 'g}ulangkan, mengubah ‘atan me-:'
data lam, dan (c} hal- hal yang____

yang' harus’ dnrahasxakan atau bersifat
L atau - bezsxfat konfidenmai
ula bahwa sebaglan dari

péﬁmdungan ini terletak dalam bidang
peﬂmdungan ”transfer data” atau teie-

(1) “membuat pasal_ (aturan) baru : _
(2) menambah pasal yang ada dengan

beberapa kata (kalimat), dan (3) me-

ngubah pasal yang sudah ada Amande-
men (pembahan) pada WS Belanda_
ini menglkutz perkembangan di bebe-f'
raga negara maau Iamnya Namun -

menambah atau mengubah undang»un~

danig “hukum pldananya Yang ndak:
mengubah ‘adalah:’ Belgia, 1celand dan
Jepang. Sedangkan yang’ sudah “me-
ngubah” adalah antara “lain: Swedla:

(1973} Inggns (1981) Kanada(1985)
Denmark “(1985), ‘Amerika Serikat

(Uu Federal 1984 1986), dan Ierman )

Barat (1986) cara yang dlpergunakan
berbeda-beda, yaltu (a) pasal-pasal
tersendiri “atan undang-undang baru,
(by menyesumkan perumusan - delik
yanig‘ada, dan (c) menambah bab baru

(tersendiri) dalam undang-undang hu-
kum’ pidana yang ada (Jongenus b

1987)

angoff (1986} membenkan 10
(sepuluh)  nasihat ‘pada:mereka yang
akan merencanakan peraturan tentang
penyalabgunaan - komputer (lihat ma-

kalah “Februari ©1987). Beberapa akan-

.pad ~dasamnya : tidak érbeda denganf_'.
'gon X yang chsebut pada_ )

dibahas di bawah ini. Nasihat ke—1,
dan § ‘adalah tentang ”computer—rela-
ted conduct” yang diresahkan mas
rakat "dan “kepentingan masyaraka
yang dirasakan‘telah dilanggar. Menge
nai computer~related conduct” yang::
dianggap ' 'masyarakat : telah mencapaj®.
keresahan ‘dapat  dizjukan di sini 24
(dua) macam perbuatan: (1} mampula
si ‘komputer:(Sieber, 1986, ‘menama’
kannya fraud by computer mani
pulation sebagai: bagian® ‘dati com:
puter—related economic” crimes),dan”,
(2) “men- *kopi’ dan menjual ‘Kopi’
“’computer software” secara tidak—sah'
("’software piracy). Perbuatan: yang ke
2 ini,’Jebih termasuk dalam bidang p"
langgaran hak milik intelektual (paten;’ -
hak"cipta) dan seharusnya dilindungi -
melatui undang-undang paten {Indone':
sia belum - mempunyainya) atau’ un< -
dang-iindang’ “hak cipta (UU“1984). "
Dalam' hal - perbuatan ke—1, ‘contoh
kasiis ' BRI:dan BNI 1946 di atas telah
menunjukkan- adanya’ keresahan yang
timbul  dalam masyarakat - (kalangan' "
perbankan dan penegak hukum). Kare: ™

. na ‘Indonesia- mempunyai undang-un— i

dang tindak pidana ekonomi dan per-+
buatan mampulam komputer; Khusus:
nya * dalam “dunia”perbankan ‘sepérti -
contoh di ‘BRI dan BNI 1946 ini,"
dapat menimbulkan kerugian ekonorni -’
yang- besar, ‘maka mungkin ‘dapatdi- -
pertanyakan apakah perbuatan ‘sema-
cam ini tidak harus ‘termiasuk ‘pula‘
dalam tindak pidana ekonomi di In""
donesia. .. Akan halnya ’kepentingan

masyarakat’ yang perlu mendapat KU-
HP, hal ini memang sepatutnya chper—::-v
masalahkan dahulu agar dapat ‘di-.
masukkan. dalam - sistematik yang se-
suai -dalam KUHP Nasional nantinya. s
Mengambil contoh dari laporan Komisi -



BeIanda (1987) dapatlah misalnya di
L antara 3 (tiga) macam kepen. -
yang perhu mendapat -peilin- .

aitu: (a} tersed;anya (bes-

mtegntas “’data. processing: (DP). sys-
tem”:dan data yang ada di-dalamnya,

dan. (c) sifat . eksklusif . yang (sering).

dipunyaiysarana -dan:’ data tersebut.
Nasihat - berikut ‘dari Piragoff (1986)

yang.ingin: dikutip pula di.sini adalah
nasihat ke:9 dan.10. Yaitu yangmem- -

peringati-kita. agar- penambahan. atau

perubahan undang-undang hukum pi- -

dana (dalam rangka kejahatan kompu-
ter.ini)- jangan sampai menimbulkan
unwarranted legal or. socio-economic
effects dan  jangan pula terjadi over-
cnmmal:zatzon Nasihat . ini .mengan-

jurkan. kita ., agar, ’berhernat’ dengan .

mempergunakan . -undang-undang . hu-

kum::pidana dan.  apabila . -memang -
perly -menciptakan aturan. pidana. _bg-. :

U, agar: perurnusan aturannya:dibatasi

jangkavannya. .dan . disusun : _dengan .

kata. dan kalimat yang tepat (jangan

membuat, ‘aturan karet’). Oleh karena.
itulah periu dipikirkan dengan matang:
{a)., berapa Juasnya, kerugian potensial -
yang . mungkin. terjadi, bilamana .ada -
pelanggaran, (b) adakah padanan da-

lam; aturan lama yang ‘berlaky, . {c)

udakkah aturan.baru ini akan meng-
’kelancaran’ informasi® - dan .

ganggu.
(d). harmonisasi dengan. peraturan.per-

undang-undangan negara  lain (mter~ :

nasjonal). .

"Dengan memperhankan pengertian-
pengertian di atas (butir 1’ safnpai de-
ngan 4) serta pembatas-pembatasan da-
lam butir 5 ini; maka akan disajikan
di bawah beberapa contoh: penyusun.

an “aturan -tentang penyalahgunaan

komputer yang dasar dan kerangkanya

; _ﬂarhezd) .sarana .dan..data,. (b)--

Hukum dan Pem bangunan.

diambil dari laporan Komisi Belanda
(1987). Dalam hal ini dipergunakan
ketiga macam kepentmgan {beign
yang di_;adﬂcan dasar . usul Kkomisi, .
yaity: (a) tersedzanya sarana dan dat '
(b) integritas “DP system” dan d
serta (c) bers;fat eklusif sarana danda-
h

Sudah d1jelaskan cil atas bahwa da-
lam masyarakat modern yang (akan)"'
berkembarg menjadz masyarakat in
masi terdapat’ ‘ketergantungan’ p'
data dan informasi yang diperoleh me-
lalui s sarana komputer Hal ini berartx_;
bahwa perhndungan agar tersedlanya"_"
sarana. dan’ data ini menjach mutlak -
(sepern juga perlmdungan terhadap_g;
instalasi listrik, air, telekormunikasi, -
kereta api, dif). Karena’ sarana kompu—
ter! dapat dzanggap masuk dalam pe-
ngertian } barang” dalam KUHP, maka :
perhndungan umutmn telah ada .terha.
dap pencurian (pasal 362) dan peng- .
hancuran serta perusakan (pasal 406). ..
Namun, karena ’data komputer’ tidak .
dapat d1anggap sebagai ’barang menu. .
rut KUHP. (kecuah alat rekaman data,;_ '
sepem dlskette tape), maka dianggap.
perlu menambah suaty pasal (analog
pasal 406 KUHP) yang memidana per-..
buatan “menjadikan tidak dapat diper- ..
gunakan menjadikan tidak dapat di- :
capai (ontoegankelyk magkr) . atau .,
menghapus data. . .” (usul ke—4 Ko-
misi), Selan;utnya dipertukan atoran
baru yang memungkinkan perlindung- -
an dalam rangka. ’bahaya umum ter-
hadap orang dan barang’ (Titel VII -
KUHP). Disarankan oleh Komisi pasal
yang analog dengan 191 bis dan 191
ter KUHP, yang ‘mernidana perbuatan

“menghancurkan, merusak, membuat.
tidak dapat d1paka1 mengganggu kerja
sarana dan data. . .”, baik sengaja (usul -
ke—1 Komisi) maupun karena kelalai- -




an (usul ke

masalahan ‘dalam pembuknan danjuga"
] “"Qdan perbuatan ‘tersebut
menaf51rkan perbuatan-
‘merusak” “data,” yang merupakan im-
pulsimpuls listrik;" padalal perekam'

(bagalm ana

datanya sendiri tidak’ rusak")

Yang dimaksud “dengan’ mtegntés"

data processing . (DP) . system’ adalah

dapat berfungsinya. dengan sempurna..
saraha dan.data sesuai.dengan.maksud- ..
Oleh ‘Kkarena - itu perhndungan
dﬂakukan terhadap perbuatan: yang -
akan mengganggn berfungsifiya sarana
dan..data - tersebut - secara  sempurna. <>
sarana .
tidak...bekerja . dengan. . baik - (bekerja. -
dengan gangguan). Perbuatan inisudah
ditampung - oleh :pasal-406 -
KUHP, karena itu Komisi tidak meng-:
ajukan usul. Lain halnya dalam halin-.:
tegritas data; Di sini gangguan dalam
berfungs_inyé:.sdata -dengan.; sempurna.
dapat dilakukan.-melalui ‘perbuatan:- -
mengubah data (sehingga membuat arti--

Misalnya , .dengan . membuat..

dapat.

—2 Kon’usx) Dalam rangka :

"' dan BN1.1946) . Kejahatan ini seberi
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lain-padasdata yang ada), menambat
data’.dan’: mengambil data: Uniuk:hal!
ini diusulkan oleh Komisi untuk'meng: ! -
amendir:usul-ke 4 diatas (lihat butir=%
6) sehingga -memuat:pula: perbuatan
* mengubah’;: dan *‘menambah’ data;
. Mengubah-~dan menambah datd ini¥
merupakan ;salah : satu cara''menuju
perbuatan. kejahatan  lain; yaitu ‘mes
perkaya® diri atau orang ‘lain: melalui
»computer fraude’’ {contoh kasus BRI

nya-dapat dituntut berdasarkan kete
tuan:tindak ‘pidana- penipuan’ ‘dan D
malsuan ‘surat: serta: yang ‘sejenis’yaiig
telah: terdapat dalam: KUHP.Di Dg
mark terdapat aturan khusus'tentang
penipuan:: melahn komputer -ini- s
bagai berikut::

"Any person who, for the purpase ¢
bbtaining ‘for himtelf or for ‘Othersian™
unlawful gain, by changing, adding or::
grasing mformanons or programs or in..:
other ways unlawfully tries to mﬂuence_ )
‘the 'result ‘of ‘electronicidita processing’™
by an act or onumision, shall 'be guilty :
of computer fraud". (Jongeri’us, 198.7).

Daldni hal tindak ‘pidana’ pemalsu -
an “sorat’akan d1pe;gunakan ‘pasal”
263 'KUHP  maka kesukarannya ada-
izh ‘penafsirdn “istilah surat (geschrif-
ten).Di~Inggris- dalam hal “forgery
and ‘counterfeiting’ dipergunakan isti-
lah “instriment” ‘yang kemud'ién'd'i-”'
pertuas juga meliputi ”any disc, tape
sound track or other dev1ce on or in’ e
which’ “information F
stored by mechamcai or other means "'_t
(Jongerius, 1987}~ PR

Yang periu’ dﬂmdung; ‘pula ‘adalzh
sifat - eksklusif* sarana dan 'datd) Per—
tama-tama: dapat ‘dilihat pemakaian
eksklusif-sarana-dan-data tersebut. Hal
ini menyangkut bila mengenai-sarana,”
perbuatan  yang dikenal-dengan nama® -




Joy 'cqmputmg” {analog dengan Vjoy-
riding’ ). Apabila hal ini dilakukan dari -

luar, (untuk ‘membedakan penggunaan

di daiam Imgkungan misalnya:-kantor,
. instansi; ‘perusahaan) < maka harus dj-
pergunakan ‘bantuan alat telekomumi

kasi. (telepon), karena-itu' sebaiknya

haI inixdiatur dalam ‘undang-undang
teiekomumkasz HPTT)« ‘bersangkutan.
Bﬁa _mengenai .data, maka: ‘pérbuatan -
pemakaxan secara: tidak -sah “ini dj-

- 'hndung; melaim undang-undang hak

cipta-(bila mengenai: ’program: kom- .-

puter’?).dan: undang‘undang paten: (bi-

la. menyangkut ‘program yang terdapat

dalam"memori komputer”), Hak yang

kedua: yang dapat pula «dilihat di sini;
adalah- perimdungan terhadap:- sifat
rahasia dan pribadi sarana .dan data -

tersebut, Cara pelanggaran di sini ada-
lah _perbuatan: .pemakaian sarana se-
cara tidak. sah, memperoleh pengeta-
huan -atay meng ’kop1 data . .secara
tzdak sah, serta.- memasukl” secara
tidak sah “DP system” '

Untuk melmdungl sifat rahasia dan
pribadi., (konfidensial) -data, Komisi
mengusulkan untuk - memidana  per-

buatan. yang. dlb&rl nama.”computer- -
vredebreuk” (analog dengan “huisyre- .

debreuk” pasal 167 KUHP). Perbuat-
an yang dapat dlpzdana di sini adalah:

memasuki secara melawan hukum sis- -

tem komputer yang telah diberi sistem
pengamanan -komputer”. (usul ke—15
Komisi). Pembocoran  rahasia {negara
maupun perusahaan) diusulkan untuk

dipidana dengan mengubah ‘pasal 112 -

KUHP (kejahatan terhadap keamanan
negara) dan pasal 323 KUHP. (usul ke
I3 dan ke—14 Komisi). Untuk menam-
bah . pasal baru . yang- -bertujuan me-
midana . perbuatan: “dengan sengaja

dan dengan tujuan mencari keuntung:

Hukum dan_I_’embanguw'}j_

an menyampaikan atau memakai data - .

“yang .- diperoleh. -melalui. kejahatan?.

(usul ke—16 Komisi). Terakhir, dalam ..
rangka mehndung1 sifat rahasia -dan,
pribadi data dari penggunaan secara.
melawan hukum alat. telekomunikasi
yang .dipakai dalam ”memmdahkanf.’_:---
data (data transfer) telah diusulkan.7 -
aturan. Mula-mula dalam bidang sarana.:;
umurm telekomumkasx diusulkan per-..’
ubahan pasal. 139¢ WyS. .Belan
(mendengarkan atau menyadap ‘per
cakapan telepon) dan perubshan pasal
519 bis KUHP (usui ke—16 dan ke
Komisx) Di samping itu perlu dilin
dungi pula kerahasiaan data yang di :
pindahkan dalam lmgkungan terbatasu_
(tertutup) dan karena ity diusulkan_ .
perubahan pasal 139a dan 139b WyS .
Belanda (usul ke~8 dan ke—9 Komisi). .
Di samping pemindahan data ‘melaluj..
sarana umum dan yang terjadi. dalam..
lingkungan terbatas, masih ada. ike-. .
mungkinan ket;ga yaltu pemmdahan;
data melalui jaringan-jaringan komuni- ...
kasi intern, misalnya pada suatu. per— :
uszhaan multinasional,

Salah satu cara untuk membendung
pada ‘tahap “awal’ kemungkinan pe:'"
nyalahgunadn * komputer (kejahatan
komputer) adalah - dengan memasang '
pengaman dalamibentuk aturan pidana -

© di “’ambang ‘pintu’ sistern komputer”. "’

Oleh karena itulah ' maka pasal tentang f':
“computerviedebreuk” yang diusulkan -
Komisi merupakan salah - satu’ ‘pasal™
kunci. Perbuatan yang dinamakan pula--
“unauthorized access” ini, ‘akan me-' -
mungkinkan “penyadapan” dan "pe-
ngambilan” ‘data secara’ 'melawan hu-’

kum. . Dalam:-hal penyadapan, data =

© akan tetapi sampai di si-alamat sedang.

kan dalam hal pengambilan tidak. Con-
toh ‘aturan untuk ‘unauthorized ac- -



Kejahatan Komputer.,

_ ces§” gdala}} dari Denmark : -

“urUAny person: who “unjustifiably ob-

ooy TAINS. ACCess. 1o, gnother-_:pe_rson's in-

"' formations or programs meant to be
used in dara procemng serwces, " shall
be liable. .

Sedangkan untuk penyadapan data
=dapat dilihat contoh darl Fm]and:a

T ’.‘Myone who w:rhout am‘koruy { .
e l‘ntercqots or dttempits to mrercept

. ...anytelecommunication message
“Ubeing rransmlrted in a telecommum
“edtion ‘network, ‘such as ‘telephone
| conversation,:-telegram, or text, pic-

ture or data transmission (. .}~

(Jongenus 1987) . _

Data dapat di kopi® secara me]awan
hukum ataupun diambil (diasingkan).
Bedanya adalah bahwa dalam hal di
kopi’ secara illegal, pemilik masih
_dapat menguasai data. Juga peng’kopi’
an ini dapat dﬂakukan secara cepat
dan sukar terhhat (kadang-kadang pe-

milik pun tidak mengetahm bahwa
data-nya dz’kopz ) e

Dalam KUHP khnsusnya dalam
delik yang menyangkut harta benda
(vennogensdelzcren) xstﬂah “yoorwer-
pen’”, “goed” dan “zaak” sermg kali
terdapat. Masalahnya apakah istilah-
<istilah tersebut sudah dapat mencakup
*data ; ‘komputer”. Kalan menyangkut
“rekaman:data” (disketre, tape) hal ini
tidak-merupakan masalah; teétapi-dapat
dibayangkan - bahwa - dalam: beberapa
pasal KUHP-itertentu, mungkin “juga
obyek - kejahatannya -adalah - *data
komputer”” dalam-arti mirni (bukan
rekaman datanya). Karena ity Komisi
mengusulkan:: penambahan Kkalimat

“atau ;data yang mempunyai nilai

kekayaan (vermogenswaarde) dalam la-
lu-lintas - perdagangan™ pada “‘pasal-
pasal KUHP berikut ini: 231 (menarik
barang dari penyitaan), 368 dan 369
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(pemerasan), 378 dan 383 (penipuan),
397 dan 399 serta 404 (merugikan kre-
ditur atau yang berhak) (usul ke—17
Komisi). Selanjutnya Komisi juga ber-
pendapat perla melindungi ~’credit-
cards” (betaalpassen) - dari pemalsuan
dan karena itu mengusulkan setelah
pasal 263 dan 264 KUHP (pemalsuan
surat) pasal baru yang memidana per-
buatan pemalsuan “credit cards” (usul
ke-18 Komisi)... Dalam . hubungan

.dengan . kejahatan pemerasan (pasai

368 KUHP) Komisi pun melihat
adanya . kemungkinan perbuatan -ter-
sebut dilakukan dengan *‘mengancam
disertai . kekerasan”. . terhadap data
{membuat tidak dapat dipakai, fidak
dapat.“’dimasuki” atau dihapus). Kare-
na. itu diysulkan perubahan pasal.89
KUHP Buku Kesaru (arti istilahke-
kerasan) sehingga mencakup pula per-
buatan: “membuat tidak dapat diper-
gunakan tidak dapat “dimasuki’ atau
menghapus data” (usul ke—19 Komisi)

Ketiga macam usul di atas merupa-
kan usaha Komisi untuk. menutup
iubang Iubang _yang. mas;h ada dalam
usaha menyempumakan WVS Belanda
(dalam maka}ah ini.di mana. mungkm
dlpergunakan pasal KUHP/WVS Hindia
Belanda) untuk dapat mengejar ke]a—
hatan komputer ‘Dalam usaha ini

Komisi Tupanya ‘berusaha melakukan

perubahan itu secara “hemat’, kadang- ’
kadang dlajukan alasan ‘bahwa kema;u-
an “ilmu pengetahuan belum _cukup
untuk melakukan perubahan ‘aturan
(mxsalnya dalam hal istilah :apat dalam
pasal 173 KUHP belum perlu ditafsir-
kan mencakup pula ’rapat melalui
alat telekomunikast’, atau yang dikenal
dengan “teleconferencing’’) atau deng-
an alasan “bahwa yurlsprudenm yang
berlaku sudah dapat memperiuas jang-
kauan suatu istilah (misalnya penger-
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“tian geschnften” atau surat” daiam
3'.K‘UHP} '
Sepertl dlsampmkan ‘pada” buttr 1
makalah™ini; - untuk Indones;a mamh
-perlu dibentuk sudtu “panitia ad hoc”
TYHARE mengkajl permasalahan penyu

ompriter mmmal:rezt) Seperti
; sﬂmtkan oleh Puagoff (1986} ‘dan
: _ Belanda
ng " pertamia- tama harus dﬁakukan
“adalat; ‘memeriksa undang-undang hir-
‘c-ikum p:dana yang beriaku sejauh mana

komputer compurer enwronment)
‘Selanjutnya -';'jerlu dlperhankan pula
bahwa terdapat perbedaan antara
diplsahkan puia pengertian Vsarana”.’

’ Dengan meminjam mstemank yang
'ﬂ:pergunakan dalam laporan” Komiisi
Belanda dapatlah dlszmpulkan bahwa:
‘perbuatan-perbuatan yang “tidak-sah
(melawan hukum) yang perlu dlpzdana
adalah sebagai berikiit (iaporan Korm-
31 Bab IE paragraf 1 2, butlr "8)

ntuk melmdungl kepentmgan
tersedxanya” (beschikbaarhezd)

- sarana (mzddelen), maka perbuatan
' yang periu dipidana adalah:

C = sabotase, penghancuran,. peru-
. sakan, membuat tidak dapat di-
pakal, mengambzl Amengganggu,
dan membuat tidak dapat digu-
. nakan oieh pemakai yang sah;

" sedangkan untuk data (gegevens),
_ _maka perbuatan yung perlu dipida.
_maadalah:

- menghapus menghﬁangkan
membuat cacat, dan membuat ti-
dak dapat "dimasuki’’;

Lok

) 'se_dang_kan untuk data; ‘maka p

Hukum den Pembanginan

b. Untuk melindungi kepeitiingas™ in.

tegritas’...(infegriteir) -sarana,~maka
-pemuaum yang perIu dlpldana ada—

- mampuiam g

:sedangkan. vntuk . data, maka Sper-

buatan, yang perlu dlpldana adalsh;

— memasukkan data yang tlciak
benar dan menambah

c. Untuk ‘mielindungi kepantmgan
eksklusivitas™. (exclusiviteir) sara-
“na, maka- perbuatan yang perlu
dipidana‘adalah’
— secara tidak-sah mencari
masuk™,
“tidak- sah

jalan
dan memaka: secata

b'uatan " "yang pérhi “d ipidan}i‘ 'é'a_a.
: lah: Fy :
e memperoieh pengetahuan me-
: ‘nyebarkan mengumumkan pe-
“makaian secara tidak benar dan
" melanggar” undang-unddng, men
*kopi’, menagunakan untuk tuju-
" an komersial..

Seianjutnya beberapa kes:mpulan
dan saran. lngm dzsampazkan sebagai
penutup ' -

I. 'Pengaturan A untuk \ menangguiangi
- penyalahgunaan (kejahatan) kom-
- puter sebaiknya. diintegrasikan ‘da-
lam KUHP.dan tidak dalam bentuk
undang-undang tersendiri:" '
2..Masih perlu dikaji lebih lanjut apa-
~kah bentuk pengaturan'ini -dalam
bab KUHP tersendiri atan’ dengan
cara menambah dan mengubah pasal

- dalam sistematik KUHP: - SN

‘3. Pengaturan ini harus dilakukan de-

" ngan “hemat™ dan tidak mengubah
:asas-asas  yang berlaku sertadij-
. Tumuskan secara tepat agar japgkau-
annya terbatas; hal ini adalah un:
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iuk mencegah akibat-akibat sam-
pingan (dalam sistem hukum dan_z-:

ipada “Kategoti ianipilasi: kompu:
- ter”, karena: perbuatan ini merupa-

sistemn . sosial-ekonomi) yang tidak " 'kan kejahatan “computer fraud” se-
dnnaksuékan dan dapat menggang- bagai-bagian.dari’ computer—reiat_eg_
gu perkembangan industri kompu- economic crimes” yang dapat me-
“tef dan perkembangan teknologi nimbulkan kerugian besar bagi pem-
komputer di Indonesia; bangunan di Indonesia; karena itu

penyalahgunaan . . perlu dipikirkan pemasukannya da
... lam undang-undann tindak - pzdana_
cekonomi e _
. 6. Disarankan aﬁar d;bentux pani’ua ’
ad, hoc” yang bertugas memp
. jari. secara Khusus. .permasalahan; -
© “seberapa jauh hukum pidana dapat
‘dan _harus . dipergunakan  untuk
__menuhambat penyalahgunaan kem-
 puter, fanpa mengurangi arus data
. dan informasi yang lancar yang {
butuhkan dalam masyarakat infor

_ mas; Indonesm '
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If g man szl begm w:th certannes he whall end in doubts but :f he wzll be
com‘ent to begzn wzth doubts wzll end in cerzamnes

" (Francis Bacon). |
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