PERLENDUNGAN TRAN SAKSE ELECTRONIC COMMERCE
' M.ELALUI LEMBAGAASURANSI

| _'Oleh: Elisatris .Gulrom, S.H,MH. !

o Abstrak

Era Globalzsasr yang dltandaf dengan memngkczmya perkembangan
; _teknolog: komumkas: dan mformasr telah memberikan pengaruh positif
“pada seluruh aktivitas manusia, tidak terkecuali di sektor

- perekonomian. Salah satu pengaruh teknologi komunikasi dan

~informasi di sektor perckonomian adalah mulai dipergunakannya
electronic commerce. Sekalipun banyak keuntungan yang diperoleh

_ '_melc_z_fui electronic commerce, khususnya ditinjau dari aspek jarak, dan
wakty, namun tidak berarti e. commerce bebas dari terjadinya risiko-
risiko yang dapat merugikan para pihak, utamanya pihak konsumen,
sehingga diperfukan adanya suatu sistem keamanan yang baik. Sistem
pengamanan transaksi yang banyak dipakai adalah teknologi
kriptografi (cryptography) dan Secure Electronic Transction (SET).
Namun sistem keamanan ini pun tidak lupur dari kelemahan, kavena
masih dimungkinkan sesecrang menembus sistem tersebut. Jika pihak-
pihak dalam e-commerce bermaksud mengurangi risiko akibat
masuknya pihak lain ke dalam sistem jaringan keamanan, mereka harus S
mencari cara untuk mengatasinya. Hasil penelitian menunjukkan bahwa
perjanjian asuransi dapat digunakan uniuk mengurangi risiko yang
dapat terjadi akibat masuknya pihak lain ke dalam sistem keamanan e.
commmerce, sepanjang perjanjian tersebut tidak menyalahi prinsip-
prinsip asuransi sebagaimana diatur dalam Kitab Undang- Undang
Hukum Dagang. Mengingat perjanjian asuransi yang dibuat termasuk
golongan asuransi kerugion maka pembulktiannya dapat mengacu
kepada ketentuan Pasal 257 dan 258 Kitab Undang-Undang Hukum
dagang.

A. Latar Belakang

Teknologi informasi ataw information technology (IT) telah mengubah
paradima dalam beraktivitas, telah menciptakan jenis-jenis dan pelvuang-peluang
bisnis yang baru, serta menciptakan jenis pekerjaan dan karier baru dalam

' Staf pengajar Fakultas Hukum Universitas Padjadjaran Bandung.
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'.":pekezj aan manusia.> Gambaran int haﬂyalah sebaﬁtan kecﬂ dampak pOSlilf dan L o
bm i\embangnya teknoiogx mfonnasz ' i
‘Salah satu bac,zan yang pahnw belke"nbang pesat dari bidang teknoiog1 B

: '-'mfonnasx adalah internet (mterconnecnon networkmg) yang semula hanya - -

_ dlpemllttlkkan sebagal medla penyebaran informasi, namun pada beberapa
' dasawarsa terakhir ini telah merambah ke bidang lain, salah satunya di bicianc g
- BI{OHOHII sehmgoa kemudian muncul 1st11a§1 seperti electronic commerce -
._ '(e commerca) B _

Keuntunoan dari e-commerce adalah msmberzkan Lenyamanan bagi
- konsumen dalam bertransaksi karena konsumen tidak harus bertemu secara -
fisik. Kosumen dapat bertransakm diberbagai macam tleO (online store) selama -
24 jam sehari dap ty uh han seminggu, dengan akses 'yang sangat cepat sehingga
memudalikan pembeli (konsumen) untuk membandingkan harga dan melakukan
pembelian, tanpa harus meninggalkan rumah atau kantor, Dalam hitungan detik,
konsumen pun dapat dengan cepat memperoleh barang atau jasa vang mereka
inginkan, seperti e-book, musik, atau piranti lunak komputer.

Bagi penjual, e-commerce menawarkan jalan untuk memotong biaya
pengeluaran dan kemudahan dalam mengembangkan jaringan toko mereka.
Penjual tidak harus mendirikan sebuah gedung, merekrut pegawa, atau mengatur
dan merawat toko. Pemesanan dan pencatatan keuangan dilakukan dengan
menerapkan sistem tertentu sehingga dapat memangkas biaya tambahan.

Sekalipun internet terbukti telah memberikan berbagai kemudahan bagi
para pelaku bisnis, utamanya bagi konsumen, namun dalam praktiknya tidak
luput dari risiko yang merugikan. Sistem keamanan yang melingkupi jaringan
internet ternyata potensial untuk dimasuki oleh pihak-pihak yang tidak
bertanggung jawab. Hal ini mendorong pemikiran untuk dibangunnya suatu
sistem yang dapat mengamankan transaksi e-cornmmerce. Salah satunya dengan
menggunakan teknologi kriptografi (cryprography). Beberapa penyedia jasa
e-commerce pun mengembangkan teknologi mereka masing-masing, salah
satunya adalah secure electronic transaction (SET) yang dikembangkan oleh
Visa dan Master Card.

Teknologi secure electronic fransaction adalah protokol pengaman
transaksi yang dikembangkan oleh Visa dan Mastercard khususnya untuk
mengamankan transaksi kartu kredit melalui internet. SET adalah sistem yang

* Sutan Remy Siahdeini. Hukum Siber Sistem Pengamanan E-commerce, makalah dalam

seminar tentang Peran Penegak Hukum Dalam Kaitannya Dengan Transaksi Perbankan” yang
dlsulcnmalakan oleh Bank Mandiri pada hari Kamis. 18§ Januari 2001 di Mandiri Club Jakarta,
him. 1.
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- :_:'paimgummn dlpakal sebacaz smtemkeamanan s:stem ini dzharapkanmengadx,_'
-standar internasional dalam pembentukan sistem pengamanan dalam
:e-commerce, Namun sebenamyansiko pencurlan dan mampuias1 dapat Juga._? i
"'teljadl pada sistem ini. : : i

- Untuk menaaiasz nisiko kemgxan ak;bat dltembusnya sistemn pen gamanan_ R

: 'dalam e-commerce, para plhak bempaya menemukan cara mengatasinya, salah - :
: isatunya melalui }embaba asuransi. Melalui asuransi, risiko yang sejatinya diderita -
L '-'oleh para p;hak yang beﬂransakm diahhkan kepada pmak lam yaltu perusahaan "

OF ermasaiahan

L__-_Bagaarnana ek31stensx perjanjlan asuransi dalam transakm elecnomc o
* commerce ditinjau dari Kitab Undang»UndanG Hultum Dagang? .
2. Bagaimana pembuktian adanya perjanjian asuransi dalam transaksi .
e-commerce dihtibungkan dengan }xetentuan Kitab Undang—Undang Hukum
Dagang?

C. Metode Penelitian

Penelitian ini menggunakan metode pendekatan yuridis normatif, yaitu
penelitian terhadap asas-asas hukum? yang dilakukan dengan menitikberatkar
pada penelitian kepustakaan (library research) untuk mendapatkan data
sekunder, sedangkan spesifikasi penelitian bersifat deskriptif analitis yaitu berupa
penggambaran terkait perjanjian asuransi dalam transaksi e.commerce dengan
menggunakan kunci-kunci kriptografi dan secize efecironic transaction (SET).
Selanjutnya, hasil penggambaran tersebut dianalisis sehingga dapat digunakan
untuk membantu dalam menjawab berbagai permasalahan yang ada.

D. Tinjauan Pustaka

E-commerce pada dasarnya sama dengan jual beli konvensional,
pembeli dan penjual bertemu untuk mempertukarkan barang atau jasa dengan
uang. Namun berbeda dengan jual beli konvensional, dalam e-commerce
pembeli dan penjual melakukan transaksi bisnis dengan menggunakan jaringan
komputer.

*  Soetandyo Wignjosoebroto, penelitian tipe ini disebut dengan istilah “studi dogmatik™ atau

Penelitian doktrinal (lihat tulisannya “Penelitian Hukum: Sebuah Tipologi” pada Majalah
Masyarakat Indonesia, Tahun ke-1 No. 2, 1974, hlm. 92-94).
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Sutan Remy S_]ahdemz mendeﬁmslkane commerce yaltu kegzatan'__ L
bzsms yang - menyangkut konsumen (consumeis) manufakrur: i
'_3:_(manzg‘actures) service. provzders dan pcdagang pemmara::_
. '_(mtermea’zatem) dengon mencrgzmakan jar mgan ~Jaringan komputer

. '-_.(computer nefworks) yaztu internel.

v _'iPaymem Gateway, yaitu sarana yang dzoperasxkan oleh acqmrei atau plhak-f:f_f :
~ketigayang ditunjuk untuk memperoses pesan pembayaran penjual, termasuk
penntah pembayaran; jasa pengiriman; dan lembaga otoritas sertifikat atau .

cer z‘zfzcanon avthorifies, yaitu lembaga yang dipercaya untuk mengeluarkan
semﬁlﬂt dlgital guna mengamankantransakm -

J enis—j em’s kegia‘{an e-commerce antara lain;
1. Transaksi Barang
Sebuah toko maya atau Cybershop biasanya memiliki katalog elektronik
_ yang menjelaskan dan memperlihatkan produk yang akan dijual. Konsumen
) dapét mencari barang tertentu atau secara acak mencari di katalog elektronik
‘yang dapat memuat lebih banyak produk dibanding katalog cetak blasa
2. Transaksijasa
Bentuk bisnis e-commerce lain adalah menjual jasa. Jasa pembiayaan
mewakili sebagian besar usaha e-commerce. Transaksi jasa lainnya adalah
penjualan tiket, konsultasi kesehatan, hukum, dan sebagainya.
3. Lelang
Beberapa situs e-commerce mengkhususkan diri untuk mempertemukan
pembeli dan penjual, tidak hanya untuk menjual barang milik mereka sendiri
tetapi juga milik orang lain melalui sistem lelang.
4. Transaksi Bussines-to-Business
Transaksi Bussines-to-Business atau B-to-B merupakan salah satu bagian
dari e-commerce yang berkembang pesat. Dalam transaksi ini pelaku
umumnya dari kalangan pebisnis yang menggunakan barang yang dibelinya
bukan untuk digunakan sendiri.

o Sutan Remy Siahdeini. op, ot
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Perlindungan Transaksi Electronic Commerce Melalui Lembagz Asuransi,

Sebagaimana telah dikemukakan pada bagian awal bahwa e-commerce

| -telah berkembang sangat pesagjutaan dolar tiap harinya telah berpindah tangan
‘melalui cara ini. Untuk menjadikan hal tersebut lebih berkembang, maka perlu -
ada system yang menjamin konsumen memperoleh perlindungan dalam o
“bertransaksi. Kebutuhan perlindungan yang demikian ini menjadi sangat ti ngei -
_apab;la menyancrkut pesan eiektremk yang sangat rahasia.® -

Pada prinsipnya, 31stem pengamanan terhadap Lommnkaa elektmmk_

= _ hms dapat membenkan perhndmigan terhadap hal~hal sebagcu benlmt 8

1. Pengubahan penambahan ataur pemsakan oleh plhal( yancr tldal\ bertangguns
- jawab terhadap data dan informasi, baik selama dalam penyimpanan maupun
- selama proses transmisi oleh pengirim kepada penerima; dan
2. Perbuatan yang tidak bertanggung jawab vang berusaha untuk dapat
memperoleh informasi yang dirahasiakan, baik diperoleh langsung dari
penyimpanannya maupun ketika ditransmisikan oleh pengirim kepada
penerima (upaya penyadapan).

* Menurut Budi Rahardjo, sistem pengamanan komunikasi elektronik
harus dapat mengakomodasi kebutuhan pengamanan yang berkaitan dengan
aspek-aspek:’

t. Confidentiality

Menyangkut kerahasiaan dari data atau informasi, dan perlindungan bagt
mformasi tersebut dari pihak yang tidak berwenang. Untuk melindungi
kerahasiaan malka dilakukan dengan cara membuat informasi itu “tidak dapat
dipahami” (unintelligible), isi dari informasi itu harus ditransformasikan
sedemikian rupa sehingga tidak dapat dipahami (undecipherable) oleh
siapapun yang tidak mengetahui prosedur dari proses transformasi itu.
Integrity

Integrity menyangkut perlindungan data terhadap usaha membuat modifi-
kasi data itu oleh pihak-pihak yang tidak bertanggung jawab, baik selama
data itu disimpan maupun selama data itu dikirimkan kepada pihak lain.

b3

* Kamiesh K Bajaj dan Debjani Nag, E-Commerce: Cutting Edge of Business, New Dehli: Tat
Mec Graw-Hill Publishing Limited, 2000, him. 427.

*  Sutan Remy Sjahdeini, op. eit.

" Budi Rahardjo. Keamanan Sistem Informast Berbasis Internet, PT . Insan Komunikasi, Bandung,
2000, him.11.
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3 'Authorz:anon : T : _
£ Author zzaizon menyangkut pengawasan terhadap akses Lepada mfomas; o
U fertentu. e i B : .
40 '_'Avaxlabzlzty : = SR - s
' Informasi yang dzsm'zpan atau ditransmisikan melalm jaringan komumkasz o
. harus dapat ter: sedia sewaknl»wak’m apabﬂa d1pe1 Iukan :
5. Authentrczty . L
B .Authenncny atau authentzcaz‘zon menyancfkui kemampuan seseorang, .
- organisasi, atatl komputer untuk. membuktll\an 1dent1tas dan pennh}\ yang ; =
o "sesmigguhnya dari informasi tersebut, Ny '
6. Non-repudiability of Origin atau Non~repud1anon _
- “Non-repudiability ‘of Origin atau Non-repudiation menyangkut
perlindungan terhadap suatu pihak yang terlibat dalam suatu transaksi
' ataukegiatan komumikasi yang di belakang hari pihak tersebut menyanggah
bahwa transakm atau kegiatan tersebut benar telah terj jadi.
7. Auditability '
Data harus dicatat sedemikian rupa, bahwa data tesebut telah memenuhi
semua syarat confidentiality dan integrity yang diperkukan, yaitu bahwa
pengiriman data tersebut telah dienkripsi® (encrypfed) oleh pengirimnya
dan telah didelaipsi (decrypred) oleh penerimannya sebagaimana mestinya.

Dalam pengamanan e-coimimerce, data enkripsi memerankan 4 fungsi

penting yaitu:

1. Autentikasi secara digital memungkinkan para pihak, pembeli dan penjual,
yakin mereka bertransaksi dengan orang yang benar. o

2. Memberikan jaminan kepastian bahwa data yang diterima tidak mengalami
perubahan oleh pihak ketiga.

3. Menghindari tindakan penyangkalan, pembeli maupun penjual, bahwa
mereka tidak pemah menerima atau mengirim informasi atau pesanan.

4. Bilaterjadi gangguan oleh pihak ketiga, enkripsi menjamin hak privasi dari
campur tangan pihak ketiga yang ingin membaca dan atau menggunakan
informasi milik konsumen untuk kepentingan mereka sendiri.

Atas dasar kebutuhan akan pengamanan, e-comimerce membutuhikan
enkripsi sebagai sistern pengaman untuk melindungi pihak-pihak yang
bertransaksi.

* Inkripsi adalah proses menyalin ulang pesan atau data ke dalam bentuk yvang tidak dapat

dibaca tanpa proses decrypiing terhadap pesan atau data vang dienkripsi.
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!’cr!mdungan Transaks: Electmmc Commerca. "v!e!atul Lembava Asur'm

:Przvafe—!cey encr yptzon (secret—key atau 9ymmetrzc enci ypnon) dlmana

o pema}\amya berbagi kunci yang umum, Didasarkan pada Single Secref' i

o K‘?}f yang digunakan oleh kedua belah plhak yang Lerhbat dalam suatu. |
: t;buncran komumkasa Dengan kata lam kuncz yano sama sama untuk L
o 'mélakukan deknp51 (dec;yptzon} L Lot

.'.ublzc-lxey Encrypnon yang guoa d1kenal sebagal Asymmetmc -
cryptzon d1 sm1 dxgunakan?!kuncx yano berbedauntuk mefakuka__ e

' -_'.Key dan Pubhc Key

Secure Elecfromc Transaction (SET) merupakan sistem keamanan .
e Janngan yang akan menjadi standar sistem keamanan dnnasa mendatang. Pa_m %
pihak yang terlibat dalam secure electronic transaction antara lain: '

a. "Pembeh atau cardholder, dalam e-commerce pembeli umumnya
berhubungan dengan penjual menggunakan komputer pribadi atau
‘personal computer. Dalam transaksi tersebut pembeli menggundkan
kartu yang dikeluarkan oleh Issuer. Dismﬂa_h peran SET menj aminagar
Jalannya transaksi berjalan lancar.

b. Issuer atau hmbaaa kenangan dimana pembeh menjadi nasabah, dan
- menerbitkan kartu pembayaran, Issuer menjamin pembayaran atas transak si

 yang menggunakan kartu pembayaran yang dikeluarkannya.

c. Penjual atau merchant adalah pihak yang menawarkan barang atau jasa

- kepada pembeli. Dalam SET, Penjual dapat menyarankan kepada pembeli
“untuk melakukan transaksi yang aman.

d. Acquireradalah lembaga keuangan dimana penjual menj jadi nasabahnya
dan memproses autorisasi kartu pembayaran dan pembayaran-pembayaran.

e. Paymem Gateway, adalah sarana yang dioperasikan oleh acquirer atau

 pihak ketigayang ditunjuk untuk memperoses pesan-pesan pembayaran
penjual, termasuk intruksi pembayaran.

. Otoritas sertifikat atau Certification Authorities, yaitu lembaga yang
dipercaya, dan mengeluarkan sertifikat-sertifikat dan ditandatangani olehnya.

#  Sutan Remy Sjahdeini, op. cit.

' Arrianto Mukti Wibowo, Kerangka Hukum Digital Signature Dalam Electronic Commerce,
makalah dipresentasikan di hadapan Masyarakat Telekomunikasi Indonesia pada bulan Juni 1999
di Pusat limu Komputer Universitas Indonesia , Depok. Jawa Barat.
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- g_ JasaPengmmm y"utu pﬂaakyanﬂ bergerak dxb}dang jasa pangmmaﬂ barang,_ I
: Seperti truk, kapal ataupun pesawat, dalam hal ini 1a bertuﬁas mengmmkan_ S

- barang dan pengua}. Lepada pembeh

I mem1hk1 browser: yang mendukung SET, sepertz Netscape atau chxosoﬂ’

. Internet Expiorer sementarapenyedxatransak31 seperti bank, toko, dan lam--'_'__'_'
- _'Iammengglmal\anatau mendukung sebagaz “SETServer maka alurtmlsaksz_' :

: . yang terjadi adalah sebagai berikut: " : :
g Pembeh membuka account kartu kredit dan issuer umumnya Bank

*b." Pembeli menerima sertifikat digital atau digital certificate. Data eleklromk."_ -
ini berfunigsi sebagai kartu kredlt dalam pembehan online atau transaksi

~ lainnya.

c. __Pihakpcry ual 3ugamenenma sert!ﬁkat dari bank Semfﬂ\a‘z ini sudah termasuk
 lnci publik milik penjual dan milik bank, :
d. Pembeli memesan barang atau _]&S& melaim web page, telephone, atau cara

lainnya.

e. Browser milik pembeli menerima dan mendapat pemberitahuan dari sertifikat
milik penjual bahwa penjual adalah pihak yang sah.

f.  Browser mengirimkan informasi pemesanan.

g. Penjual memeriksa pembelinya dengan melihat terlebih dahulu tandatangan
digital milik pembeli yang sah dalarn sertifikat milik pembeli.

h. Penjual mengirim pesan pemesanan ke bank. Di dalamnya termasuk kunci
publik milik bank, informasi pembayaran dari pembeli yang mana penjual
tidak dapat men-decode-nya, dan sertifikat milik penjual.

i. Bank memeriksa penjual dan pesan yang dikinimkannya. Kemudian bank

mengeunakan tandatangan digital yang tertera dalam sertifikat dengan pesan

dan memeriksa bagian pembayaran yang terdapat pada pesan tersebut.

Bank menandatangani secara digital dan mengirim otorisasi kepada penjual.

k. Penjual memenuhi pesanan barang atau jasa dengan mengirimkan barang
melalui jasa pengangkutan.

Lt v

Dengan memperhatikan gambaran di atas, lembaga otoritas sertifikat
akan berkedudukan sebagai pihak ketiga yang menjamin keamanan identitas
para pthak yang bertransaksi. Informasi yang terdapat dalam sertifikat yang
diterbitkan lembaga otoritas sertifikat dapat berupa:
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: _' 'Pe:"lindunna“n Traﬁsaksi Electranic Commerce ’\lelaiui L{_a_i_'u_baga_;"‘ss_urz_ms_i_'-1 .

- a Identltas lembaca otontas sertlﬁkat yang menerbmkazmya _
bl Pemegang atau pﬁmilik atau subsu iber dan sernﬁixat tersebut
¢. Batas waktu bexiaku sertifikat tersebut SRR
% _

g d Kunm pubhk dan pemihk. se}:uﬁkat

L Pembobo}an atas sxstem secwe electf omc fi am actzon mungkm saja_:-'.f
- 1eljad1 teroanumg pada panjangnya kunci-kunci yang dlpakaa Semakm panj amg

kunm maka semakm lama pula untuk dltembus

e .-ap...Jamﬂgénkomputer adalah 8
. Ancaman keamanan' L2 £

- tidak berhak. -
b Tampermg, pengabahan mfonnas; yang tidak legai
¢, Vandalism (perusakan), gancrguan operasi sistem tertentu. Pelaku
tidak mengharap keuntungan apapum.
2. Serangan pada sistem terdistribusi tergantung pada akses ke saluran
komunikasi yang ada atau membuat saluran baru yang menyamarkan
(masquerade) sebagai koneksi legal.
Penyerangan pasif, hanya mengamati kontunikasi atau data.
4. Penyerangan aktif, secara aktif memodifikasi komunikasi atau data, seperti
Pemalsuan atau pengubahan e-mail dan IP Spoofing.

L

Setelah menguraikan gambaran sistem pengamanan dalam
e-commerce, selanjutnya akan dibahas tentang pengaturan asuransi di Indonesia
sebagai lembaga yang diharapkan mampu mengalihkan risiko jika terjadi
kerugian akibat masuknya pihak lain dalam sistem keamanan e-commerce.

Eksistensi asuransi di Indonesia diatur secara tersebar dalam beberapa
perundang-undangan di antaranya: Kitab Undang-Undang Hukum Perdata
(KUHPerdata), Kitab Undang-Undang Hukum Dagang (KUHD), Undang-
Undang Republik Indonesia Nomor 2 Tahun 1992 Tentang Usaha Perasuransian.

Pengertian asuransi (kerugian) diatur secara jelas di dalam Pasal 246
Kitab Undang-Undang Hukum Dagang (KUHD) vang menyatakan:

“Asuransi atau pertanggungan adalah suatu perjanjion, dengan
mana seorang penanggung mengikatkan diri kepada seorang
lertanggung, dengan menerima suatu premi, untuk memberikan

"' Budi Susanto, Modul No.12: Keamanan Jaringan, him.1 (tanpa tahun).
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pengganrzan kepadanya karena suaty ker ugian ker usakan alau
kehilangan keuntungan yang dzharapkan vang mungkm akan S
dzdentanya karena suam per:snwa yang z‘ak ter tentu ERRTE

Sedangkan Pasai Tayat(1) Undang—Undang Repubhk Indonesia No i

2 Tahun 1 992 tentancr Usaha Perasurans1an menyebutkan bahwa

Cdsup ansz atau perranggungan adalah peryanjzan anmm dua

pihak atau lebih, a’engan mana plhak penanggzmg mengzkatkan'-

" diri kepada tertanggung, dengan menerima premi asuransi, untuk -

yait:

memberikan pergantian kepada tertanggung karena kemgzan ;

- kerusakan atau kehilangan keuntungan yang diharapkan, atau.

tanggung-jawab kepada pihak ketiga yang mungkin akan diderita
terfanggung, yang timbul dari suatu peristiva yang tidak pasti,
atan untuk pembayaran yang didasarkan atas meninggal atau
hidupnya seseorang yang dipertanggung jawabkan’

Dari definisi di atas tergambar adanya beberapa unsur dari asuransi,

Merupakan suatu perjanjian;
Adanya premi;

. Adanya kewajiban penanggung untuk memberikan penggantian kepada

tertanggumg; dan
Adanya suatu peristiwa yang belum tentu pasti terjadi.

Agar suatu perjanjian asuransi menjadi sah dan memiliki kekuatan

mengikat, maka tertanggung harus mempunyai kepentingan terhadap objek
yang diasuransikannya. Hal ini dengan tegas dinyatakan dalam Pasal 250 KUHD
yang menyebutkan:

“apabila seseorang yang telah mengadakan suatu perjanjian
asuransi untuk diri sendiri, atau apabila seseorang yang untuknya
telah diadakan suatu asuransi, pada saat diadakannya asuransi
itu tidak mempunyai suatu kepentingan terhadap barang yang
diasuransikan, maka penanggung tidak diwajibkan memberikan
ganti kerugian.”
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Kepentmgan yang dapat masuransxkan tentmaya berkaitan dengan Obj ek 5

_'asmanm itu sendiiri. Objek asuransi daiam peganjzan asuransi tercanturm dalam =

i ;ketentuan Pasal 268 KUH[} yaitu e i

_ suatu permnggungan dapai mengenai segala kepenfmgan yano_ :__
dapat dinilai dengan wang, dapat diancam oleh suatu bahaya :
e dan tzdak dzkecualzkan olek undang—undang :

Sedangkem Pasal 1 ayat (?) Undang Undang Nomor 2 Tahun 1992 -

; -:__::_"..Tentang Usaha Perasuranswn menyebutkan

Objek asur s adalah benda atau jasa jzwa dan raga, kesehafan o
 manusie, tanggung jawab hulmm serta kepentingan lainnyva yfmv' -
dapat hzlang , rusak, rugi, dan atau berkurang nilainya,”

- Terkait dengan pembentukan perjanjian asuransi, Pasal 255 KUHD
menyebutkan bahwa suatu asuransi harus dibuat secara tertulis dalam suatu
akia yang dinamakan polis. Namun, polis bukanlah syarat mutlak untik perjanjian
asuransi, tetapi hanya sekedar berfungsi sebagai alat bukti.

Sesuai dengan ketentuan Pasal 256 KUHD bahwa setiap polis kecual
menyangkut suatu asuransi jiwa, harus menyatakan
1. han ditutupnya asuransi; -

2. nama orang yang menutup asuransi atas tangeungan sendiri atau atas
- ~tanggungan orang ketiga;

3. suatuuraian yang cukup jelas mengenai barang vang dipertanggungkan;

4. yumlah nang untuk berapa diadakan asuransi;

5. bahaya-bahaya yang ditanggungoleh penanggung;

6. saat pada mana bahaya mulai berlaku untuk tanggungan penanggung dan
saat berakhimya itn;

7. premi asuransi tersebut; dan

8. padaumumnya, semua keadaan yang kiranya penting bagi penanggung

untuk diketahtinya dan segala syarat yang diperjanjikan antara para pihak.

Apabila suatu peristiwa yang diperjanjikan (evenement) dalam asuranst
telah terjadi, maka pihak tertanggung dapat mengajukan klaim dengan
mengajukan berbagai alat bukti pendukung, Terkait alat bukti, Pasal 257 KUHD
menyebutkan:
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per ]CIH]ICZPI pertanggungan dzterbzrkan seketika Sefelah ia o

-j -*dzfu!up hak-hak-dan kewyzbamkewcyzban bertzmbal bahk dari B

- penanggung dan tertanggung mulai semenjak saat i, bahkan
. sebeluin polzsnya tandatangani”, seda.ngixan Pasal 258 KUHD
- menyebutkan: “Untuk membuktikan hal ditutupnya perjanjian
-tersebul, a’zper_lyke_sz_i_f_z pembqkt;an dengan tylisan; namun demikian .
bolehlah lain-lain alat pembuktian dipergunakan juga, mana k:;éla. :

: .._.__.sudah ada Suatu per mulaan pembuklzan denocm rui’zsan L

ERRIEEEe Dar; 2 Pasal dg atas, dapat dlszmpuikan bahwa pembul«.ﬁa.n pexj; alijzan"-:- '
' ﬁsurans; dapat dﬁakukan dengan % -
1. pohs bila dalam petjanjian asuransi tersebut di buat pohs
2. alatbukii lain, asal sudah ada permulaan pembuktian dengan tulisan, apabila
polis belum dibuat;
3. sumpah pemutus, apabﬂa pohs dan permulaan pembuktian dengan tuhsan _
tldak ada '

E. Pembahasan

1. Perjanjian Asuransi dalam Transaksi E-commerce Menurut Kitab
Undang-Undang Hukum Dagang (KUHD)

Kegiatan e-commerce dengan menggunakan kunci-kunei kriptografi
dan secure electronic transaction berpotensi menimbulkan kerugian bagi para
pihak apabila sistern keamanan dapat ditembus secara illegal oleh pihalk lain.
Bagi pembeli atau pemilik kartu, mereka akan kehilangan uang mereka,
sedangkan bagi penjual, issuer, acquirer, gateway, dan lembaga otoritas
sertifikat, akan kehilangan kepercayaan dari konsumen sehingga konswiien
akan meninggalkannya. Pada dasarnya, tanpa adanya upaya menembus kunci
kriptografi milik konsumen secara akiif, yaitu pelaku mencoba berbagai
kemungkinan hingoa akhimya ia menemukan kunci yang cocolk, sertifikat digital
sulit untuk ditembus.

Dalam upaya mengalihkan nisiko yang akan terjadi akibat pengamanan
ditembus secara illegal oleh pihak lain, maka pihak lembaga otoritas sertifikat
membutuhkan sebuah perjanjian asuransi dengan perusahaan asuransi yang
dapat melindungi kepentingan pihak-pihak yang telibat dalam transaksi
e-cominerce, Khususnya yang menggunakan secure electronic transaction.
Lembaga otoritas sertifikat dianggap sebagai pihak yang tepat untuk menutup
asuransi, ini berkaitan dengan prinsip kepentingan yang dapat diasuransikan.
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D1 bawah ini akem chanahsls perj anjian asuransi antara Iembaoa otontas f "

o semﬁkat dengan pemsahaan asuransi dihubungkan dengan ketentuan Kitab | -

e __gUndamg-Undancr Hukum Dagang, khususnya denoan mengacu pada Pasal 2 5 6 .
KUHD. . 3
1. Harl datutupnya asuransz S i i

- Hari ditutupnya asuransi penting untuk menentukan saat terbemuknya i

- - perjanjian asuransi sehmgga dapat dlketahul saat muieu bel:] alan hak dan '.

" kewajiban para plhak L : :

| 5 Nama orang yang menutup asuran51 atas tanggungan sendm atau atas o
: --_:.tanggwaoan orangketiga, i i

s Dalam asuransi pihak- pﬂlakyahgdﬁ{enaladalahpenanugungdantenan.aglmo.

e Sebagaﬂnanayancr disebutkan dalam Pasal 246 KUHD bahwa tertanggung
..~ adalah pthak yang mengalami suatu kerugian kerusakan atau kehilangan
keuniungan vang diharapkan akibat suatu peristiwa tak tertentu, Sementara
vang dimaksud dengan pihak penanggung adalah pihak yang mengikatkan
... -diri kepada tertanggung untuk memberikan penggantian atas kerugianyang
- diderita tertanggung dengan menetima bayaran atau premi dari tertanggung.
- Pihak-pihak yang terlibat dalam alur transaksi menggunakan secure
electronic fransaction antara lain pembeli, penjual, issuer, acquirer,
- gateway, dan lembaga otoritas sertifikat. Pihak yang menjadi penanggung
adalah perusahaan asuransi, sementara untuk mengetahui siapa yang
merupakan pihak tertanbglmo perlu dilihat siapa saja yang mempunyai risiko
kerugian.
Bila tenjadi pencurian atau penggunaan kunci secara illegal, pihak penjual,
acquirer dan gateway tidak akan mengalami dampak langsung kerugian
sepertl pihak pembeli, issuer; dan lembaga otoritas sertifikat. Walaupun
begitu tidak berarti bahwa pembeli lebih besar kepentingannya dibandingkan
penjual. Namun yang menjadi tertanggung tidak boleh lebih dari satu pihak
(pembeli, issuer, dan otoritas sertifikat), karena akan terjadi tumpang tindih
kepentingan dan melanggar prinsip indemnity. Maka penulis berpendapat
bahwa pihak yang tepat sebagai tertanggung adalah lembaga otoritas
sertifikat. Ini sesuai dengan syarat-syarat yang harus dimiliki setiap Lembaga
Otoritas Sertifikat yang salah satunya adalah asuransi.”

¢ Danrivanto Budhijanto, Cvber Law: Suatu Pengantar; Aspek Hukum * ‘Digital Signature "
dmz ‘Certification Authorities ™ dalam fransaAsthommerce Elips, B(mdusw 2002, hlm. 71.
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: 3 suatu uraian yang cukup Jeias mengenal benda yang dipertangnggkan

i Penangoung ‘harus mempunyai’ pengetahuan tentang objek yang - s
i.-':dztanogungnya guna ‘mermahami berapa besar-risiko. vang akan =

. ditanggungnya. Tertanugungptmharusmembenkanketeranganyangbenai KR
- danberitikad baik. .- o '
4 .-jumlah uang, s untuk bempa dzadakan asuransi; - _' . G L
i '_"-Bahww asuransi ini dltutup untuk harga yang penuh (volle vemekerm o)
~ -atau untuk di bawah hargja sepenu}mya (onde; verzekering). Dengan:
ClEE munyebuil&an jumhh uang s uituk berapa diadakan asuransi, besamya gantl: o
- :":_"_::1\611,1“1&13 dapat diketahui ketika penshwa yang diasuransﬁ(an tegadl o
' '5;'-1'1j-bahaya—b’dza}ayana d:tanggung oleh penanvgung,_ R o
+“Hal ini berkaitan dengan prinsip sebab akibat (Lausahtas) dalam hukum "

+ asuranst. Apabilabahaya yang terjadi tidak disebutkan, maka penanggung
. -tldak mempunym kew33 1‘0311 untuk menggann he:rugzan

o :S ekahpun e-commerce sarat dengan keterlibatan sistem pengamanan
yang berbasis teknologi informasi, namemn haltersebut tidak berarti e-commerce
bebas darl potensi terjadinya kerugian yang disebabkan adanya gangguan. Justru
sebaliknya, teknologi ini sangat peka terhadap gangguan seperti:

Inosentius Samsul, Perlindungan Konsumen, Kemungkinan Penerapan
Tanggungjawab Mutlak, Universitas Indonesia, Fakultas Hukumy, Pascasajana,
2004.

a. Gangguan tegangan listrik (Power surges/ Stoppages);

b. Hacking;

c. Virusdansejenisnya; dan

d. Denial of Services Attacks (“DoS”).

Salah satu cara yang dapat ditempuh untuk mengamankan data dan
informasi dari berbagai gangpguan tersebut adalah menggunakan teknologi kunci
Kriptografi (cryprography). Secure electronic transaction (SET) sebagai salah
satu sistem keamanan dalam e-commerce yang menggunakan kunci-kunci
kriptografi sangat dibutuhkan untuk memberikan jaminan perlindungan terhadap
konsumen dalam bertransaksi. Namun demikian, SET bukaniah sebuah sistem
yang sempurna, karena masih tetap potensial mengalami gangguan.

Terjadinya gangguan terhadap SET tenfunya akan berpengarch terhadap
transaksi vang dilakukan oleh para pihak, sehingga akan merugikan para pihak,
misalnya data yang dikirim tidak sampai kepada pihak yang dituju atau nilai
transaksi tidak sesuai dengan nilai yang disepakati.
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Sien Dalam secure electromc Imnsac‘tzon bahaya ya.ng akzmtelj;adl terka:qt_ a
_ ':'_-;dencanpenggnnamhmcx hlptocraﬁ berupa ' i
‘a. Gagal mencegahpencunandata : : R
b, ‘Akses’ tanpa mn, ya.ng bertu_}uan menggunakan atau merusak data___.'_.
_'_i.-.__.a{aus;stem . . . B S
 Gagal mencegah plhak lain selam tertanggung memasuklxan malzczous o
. codekedalam dataatausisterm; - i
L _f_d._'-_;'Ketldal\_ma.mpuan pl_hak keuga yan@ berkepentingan untu}( meiaktﬁ\an_'.__.__-.'-
0 akses kecuali kendakmampuan itu dlsebabkan oleh kesalahan mekams e
':'-'.-"f_"_'-'teiekommnkasz ataugangguanhstmh A ke RN

6. Saat bahaya mulas b\,rla;m atus mncgmloan penanggtmg dan saat berakhirmya
“* bahaya dimaksud. N
7. Premi asuransi. - SR :
Jurnlah premi asuransi tergantung pada objek yang diasuransikan, idealnya
g sebuah perjanjian asuransi dilaksanakan terhadap suatu objek yang memiliki -
- kemungkinan risiko kerugian yang besar namun probabilitasnya rendah.
-Dalam kaitannya dengan kunci kriptografi dan secure elecironic
iransaction, penggunaan kunci kriptografi dapat menimbulkan kerugian
* yang besar bagi tertanggung namun kemungkinan kunci kriptografi tersebut
dicurirelatifkecil. ' : '
8. padaumumnya, semua keadaan yang kiranya penting bagi penanggung
untuk diketahuinya dan segala syarat yang diperjanjikan antara para pihak.
Penanggung berhak mengetahui segala sesuatu yang berkaitan dengan apa
yang ditanggungnya. Untuk itu diperlukan kejujuran dan itikad baik dari
pihak tertanggung untuk menginformasikan segala sesuatu terkait obyek
pertanggungan dan tidak menyembunyikan suatu hal yang sepatuinya
diberitahukan pada penanggung. Misalnya, apabila terjadi perubahan sistem
pengamanan setelah perjanjian asuransi ditutup vang dapat mempengarutht
kualitas pengamanan, maka tertanggung harus segera memberitahukannya
kepada pthak penanggung, baik diminta maupun tidak.

2. Pembuktian Adanya Perjanjian Asuransi dalam Asuransi E-connerce

Sebagaimana disebutkan di atas, pembuktian adanya perjanjian asuransi
diatur dalam Pasal 255, 257, dan 258 KUHD. Pasal 255 KUHD menyebutkan
bahwa asuransi harus dibuat secara tertulis dalam suatu akta yang dinamakan
polis. Namun jika memperhatikan Pasal 257 dan 258 KUHD terkesan
munculnya kontradiktif.
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o Berdasarkan Pasal 255 pohs terkesa.n sebaoal samnsatunya alat bukn_”:._' =
- '-'dalam perjanjian asuransi padahal berdasarkan Pasal 257 dan Pasai 258 tldak e
. menyatakan demlkxan Pasai 257 KUHD menyebutfkan i et

perjaﬁ]zan permnggungan duerbztkan sekenka setelah a:;_'-_
dztutup, hak-hak dan. kewajzban—kequban ber Izmbal balzk dari
penanggung dan terz‘cmggung mulaz semenjak saat n‘u bahkan
i ':. sebelum polzsnva z‘andalcmgam o S : :

Untuk membuktzkan hal dztutupnya perjanjmn te;sebul
o dzperlukan pembukz‘zan dengan tulisan; namun demikian bolehlah
lain-lain alat pembuktion dzpergunakan Jjuga, manakala. Sudah o

- ada suaiu permulaan pembukrmn dengan tulisan.”

.Dari 2 pasal d1 atas dapat dlkatakan bahwa polis bukanlah syarat
mutlak untuk perjanjianasuransi, tetapi hanya berfungsi sebagai afat bukti untuk
kepentingan penanggung. Namun, bukan berarti polis tidak perlu, menurut Emmy
Pangaribuan Simanjuntak*? polis merupakan bukti yang sempurna mengenai
perjanjian yang bersangkutan dan ketiadaan polis kemungkinan dapat
mempersulit pembuktian, karena di dalamnya memuat isi perjanjian berikut
hak dan kewajiban para pihak. :

Dari uraian di atas dapat disimpulkan bahwa pembuktian perjanjian
asuransi dapat dilakukan dengan:

1. polis, ketika dalam perjanjian asuransi tersebut di buat polis;

2. alat bukti lain, asal sudah ada permulaan pembuktian dengan tulisan, bila
polis belum dibuat;

. sumpah pemutus, ketika polis dan permulaan pembuktian dengan tulisan
tidak ada.

%)

Ada kalanya peristiwa yang menimbulkan kerugian fevenement) dapat
terjadi sebelum dikeluarkannya polis oleh perusahaan asuransi, namun
peristiwanya terjadi setelah para pihak sepakat untuk membuat perjanjian
asuransi. Bila polis belum dibuat maka untuk membuktikan adanya perjanjian
asuransi, dapat dipergunakan alat bukti lain selain polis yang dapat dipergunalcan
sebagai permulaan pembuktian seperti: korespondensi antara para pihak,

' Emmy Pangaribuan Simanjuntak, Hukum Pertanggungan. Seksi Hukum Dagang Fakulias
Hukum UGM. vogvakarta, 1%0 him. 20.
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L '_{--catata.n agen asurans1 nota pemitupan dan sebaoamya Hal yano sama dapat' oo

 ..-.-'-dlgmlahanunuﬂ(nae1nbukiﬂ<an teiahtm}admya perjanjian asuransi e-commerce .- -

o --'ﬁ:-yanc mengalarmkerug]an Padabeberapakasus pengadxianmengcanﬂgap data '

bukanlah benda yang berwujud, sehingga kriteria “direct physical loss” atau !

- Permasalahan lain terkait pembuktian adalah obyek (benda) asuransi

- kerugian fisik yang harus ditunjulkan sebagai bukt kerugian sebagaimanayang =~
- ‘tertera dalam polis. konvensionai tidak terpenuhi. Lebih lanjut kerusakan atau - -

o -kemgian dari aset yan0 t}daix wu_; jud (dalam e-commerce) jarang dlsebabkan g
3 foleh sebab ﬁsﬂs, Sepertl apl atau banj 1r, melamkan oleh v1rus L.omputer dan_'i'.- .

W hacker

Masalah d: atas tergambar dengan jelas dalam Lasus yang ter] a,ch antara o
C Amenca Online, ine. v. St. Paul Mercury Insurance Co. Penggugat, American

Online, Inc. (AOL), melakukan klaim terhadap St. Paul Mercury Insurance
(_;‘_0__ (St. Paul) berdasarkan keluhan beberapa konsumen AOL akibat
penggunaan program AOL’s Internet access software versi 5 (AOL 5.0) yang
menyebabkan “rusak-nya komputer, data, piranti lunak, dan sistem.

- St. Paul Mercury Insurance Co menolak klaim AOL dengan alasan
bahwa peristiwa yang terjadi tidak memenuhi apa yang dimaksudkan dengan
kerusakan fisik yang tertera dalam polis asuransi yaitu conumercial general
liability policy yang ditutup oleh AOL. Pengadilan sependapat dengan St.
Paul bahwa kerusakan fisik tersebut tidak termasuk data komputer, dan piranti
lunak tidak dapat menyebabkan kerusakan fisik, karena ia bukan termasuk
benda yang wujud.

Dari kasus di atas, permasalahan yang timbul terkait objek asuransi.
Jika permasalahan obyek/benda vang diasuransikan sebagaimana diuraikan di
atas dilihat dann KUHD, maka pembahasan tidak dapat dilepaskan dari
ketentuan tentang objek asuransi di Indonesia, sebagaimana diatur dalam Pasal
268 KUHD, yang menyatakan bahwa:

“Suatu pertanggungan dapat mengenai segala kepentingan yang
dapat dinilai dengan uang, dapat diancam suatu bahaya, dan tidak
dikecualikan oleh undang-undang™

Pasal 1 ayat (2) Undang-Undang Nomor 2 Tahun 1992 Tentang Usaha
Perasuransian, menyebutkan bahwa:

“objek dari asuransi adalah benda dan jasa, jiwa dan raga,
kesehatan manusia, tanggung jawab hukum, serta semua
kepentingan lainnya yang dapat hilang, rusak, rugi dan atau
berkurang nilainya. "
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. Mehhat keduadeﬁms1 tersebut, maka kemgzan yano dxaiam;, perusahaan -

o "-dl atas sej atmya dapat dj adikan objek asuransi: Obj@k mengenai Lepentmgan %

_iersebui dapal dinilai: dengan uang. dan. dlancam suatu bahaya. Pada kasus -
. AOL; Obj@k asuransi adalah tanggung jawab hukum ‘pihak AOL sebaca;. :

: spc:nyedm jasa, mencmoat KUHD ndak menj elaskan bahwa kemsakan yang: ’

Terkait dengan peng unaan kunc:z kunc:1 knptograﬁs dalam 31stem
. 'pengamanan e-commerce; apakahlavakunttﬁ\dljadka sebagai obgek_asmanﬁ o
atautidak, Lirdnya dap'ri; dlhhat dan syarat sya,rat sebageu bemkut LRI

.+ Massal dan homogen berarti kuncz-kunm knptocraﬁs yang akan

Massal danHomogen

'::d1d511r3n31ka11 haruslah banyak, pemsahaan asuranst tentunya tidak

“mungkin hanya menanggung satu tertanggung, Dalam transaksi SET pihak

“Lyang berkepcntmgan dan dapat mengasmmmkan kepentmgamya itu ieblh

b

2

“dari satu,

Kerugian tertentu

Kerugian yang akan terjadi terhadap kunci-kunei kriptografis adalah

dicurinya kunci tersebut yang akan merugikan beberapa pihak. Perusahaan
asuransi akan berjanji membayar kerugian tertentu, yang disebabkan hal
yang tertentu pada wakiu tertentu. Dapat menjadi patokan jangka waktu
asuransi ini adalah jangka waktu daluwarsa dari sertifikat yang dikeluarkan
otoritas sertifikat.

Kerugian yang terjadi bersifat kebetulan

Kerugian yang terjadi tidaklah boleh akibat kesengajaan dari pihak vang
berkepentingan. Tertanggung dalam hal pemakaian kunci kriptografis tidak
boleh memiliki kontrol atau pengaruh terhadap kejadian yang ingin
diasuransikannya.

Kelayakan ekonomis

Idealnya suatu objek diasuransikan adalah adanya kemungkinan kerugian
yang besar namun kemungkinan terjadinya kecil. Nilai kerugian yang akan
dialami lembaga otoritas sertifikai akibat pencurian kunei kriptografi ataupun
gagal dalam menyelenggarakan jasanya sangat besar, namun kemungkinan
untuk dicuri juga kecil tergantung panjang kunci vang diterbitkan.
Probabilitas dapat diperhitungkan

Probabilitas dalam e-comimerce dapat diperhitungkan melalui panjang
pendeknya kunci yang digunakan tentunya juga dengan mempertimbanglan
serta mengkaji perkembangan teknologi.
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Memperhat;kan uraian di atas, maka kunci kriptografi dapat dij adikan ' '

_sebagau Ob_] ek asuransi.
' F._ Keszm_puian _

‘Perjanjian asuransi antara lembaga otoritas sertifikat dengan perusahaan
" asuransi merupakan jenis asuransi kerugian sehingga terhadap perjanjian
- -tersebutharus memenuhi prinsip-prinsip asuransi kerugian sebagalmana .
: .dzatur daiam Kitab Undang-Undang Hukum Dagang. i
~Perjanjian asuransi antara lembaga otoritas sertifikat dengan perusahaan'_ o
* - asuransi termasuk golongan asuransi kerugian maka pembuktiannya harus -

i _'m_cngacu kepada ketentuan Pasal 257 dan 258 Kitab Undang-Undang -

* Hukum Dagang. Dalam pembuktian adanya perjanjian asuransi e-commerce

polis bukan merupakan syarat esensial dalam perjanjian asuransi, tapi hanya

" berfungsi sebagai salah satu alat bukti.

. Saran

. Mengingat dalam beberapa hal, ketentuan dalam KUHD sukar untuk

diterapkan dalam perjanjian asuransi e-commerce, maka disarankan agar
dilakukan beberapa perubahan (revisi) terhadap KUHD, khususnya

‘mengenai pengaturan obyek atau benda yang dapat diasuransikan, dan

pembuktian.

Mengingat asuransi e-commerce sangat penting guna memberikan
perlindungan bagi para pihak yang terlibat di dalamnya, utamanya pihak
konsumen, maka disarankan asuransi ini mulai diwajibkan penerapannya,
sehingga masyarakat dapat terlindungi dalam bertransaksi.
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