PFRLINDUNGAN IIUKUM TERHADAP DATA PRIBADI I\()NbUMI‘N
DALAM TRANSAI{SI I]LEKTRONIK BERDASARKAN

UU NOMOR 11 TAHUN 2608

._Ik_a Saimima *)

e Daidm b:dang pexdaﬂanaan ‘internet: banyac dimanfaatkan sebagai medla'i_
5 dktmms ‘bisnis . ferutama karena lxontubusmya terhadap -efisicnsi. Aktivitas:
pe:ddoanﬂan mehlux medla internet.ini populer disebut dengan elecironic commerce
(Transaksi L’[eknomk) lzansqkm elektronik “adalah suatu jenis. dari mekanisme.
_ -blsn:s sccara - elektronik yang ‘memfokuskan diri pada transaksi bisnis berbasis -
~individu dengan menggunakan internet (teknologi berbasis jaringan digital) sebagai -
medium’ pertukaran barang atau jasa baik antara dua buah institusi (business to .
‘business) dan konsumen langsung (business to consumer). Perk embangan T eknoloy :
~Informasi dalam ‘dunia‘perdagangan tersebut bagaikan pedang bermata dua, karena
{ll selain memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan dan. 8
peradaban ‘manusia, sekaligus menjadi sarana efektif perbuatan melawan hukum.
Dalam ‘melakukan perdagangan elektronik, akan muncul masalah hukum yang
berkaitan ‘dengan perlindungan data pribadi dari para konsumen (the protection of
privacy rights of consumers). Dalam proses operasionalnya perdagangan elektronik
mensyaratkan adanya data yang akurat perihal para konsumen yang terlibat di
dalamnya termasuk juga data para pribadi konsumen. Data konsumen yang telah
diakses ‘dan disimpan tersebutlah yang akhirnya digunakan oleh oknum yang tidak
bertanggung jawab untuk melakukan transaksi elektronik tanpa sepengetahuan
konsumen. Jual-beli merupakan salah satu jenis perjanjian yang diatur dalam KUH
Perdata, sedangkan e-commerce pada dasarnya merupakan model transaksi jual-beli
modern -yang mengimplikasikan inovasi teknologi seperti internet sebagai media
transaksi. Dengan demikian selama tidak diperjanjikan lain, maka ketentuan umum
tentang perikatan dan perjanjian jual-beli yang diatur dalam Buku IIl KUH Perdata
berlaku sebagai dasar hukum aktifitas transaksi elektronik di Indonesia. Untuk
memberikan  perfindungan hukum terhadap hubungan antar orang atau antar
perusahaan yang bersifat lintas batas negara akibat dari adanya transaksi
perdagangan elektronik, maka dapat dilakukan perlindungan hukum baik secara
publik maupun . privat. Upaya untuk melindungi data pribadi konsumen yang
melakukan transaksi secara elektronik dapat dilakukan dengan memperhatikan
prinsip-prinsip dan model pengaturan perlindungan data pribadi yaitu: Self
Regulation dan  Govermenr  Regulation. Dalam  transaksi elektronik kiranya
masyarakat dapat melakuhan pengecekan lebih teliti dan harus lebih berhati-hati dan
Lt.ii!ik memberikan informasi yang bersifat pribadi dan dapat diakses oleh orang lain.

%) Ika Saimima, Dosen Fakultas Hideum Ubhara Jaya
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' _l{._'.P._e_n_da_h_ﬁi_uzm.....' o ::'...

Ela 010balisas; yang terjadl teiah menempatkan pe;anan teknologi

'mluzmm.: (', ke dal.lm wmpat yang, hangul .blhllLé,lS karena nu:wlmdukm

suam duma mnpa b’itas Jma]\ manu d'm wakiu (borderless) dan d:harapkan

wnmﬂl\ntk'm kesqahtcman masy’uai\at ]c%\noiogi m:"ormasx lefah mc:ngubah'

;' '_mfox masi tciah pu]a cian menyebabkan pembahan sosial, budaya, ekonomi dan

B p ld penewakan huhum y’mo secara signifikan berlangsuno demikian cepat.

Komputer sebagai _al_at bant_u manusia dengan didukung perkembangan

‘-:ﬁ.ckﬁé!.ogi informasi (ii.lt;:rn.ct) tclah membantu akses ke dalam jaringan publik
(pubhc nem»ork) dalam meiakukan pemmdahan data dan informasi. Dengan
kemampuan E\omputer dan akses yang semakin beri\embanﬂ maka transaksi
pet.'dagangan pun dilakukan di dalam jaringan komunikasi tersebut. Jaringan
' pﬁblik mempunyat keunggulan dibandingkan dengan jaringan privat dengan
adanya efisiensi biaya “dan waktu. Hal ini membuat perdagangan dengan
.menggunakan transaksi elektronik (Electronic Commerce) menjadi pilihan bagi
;jéra pclaku bisnis untuk melancarkan transaksi perdagangannya karena sifat
jaringan publik yang mudah untuk diakses olch setiap orang ataupun
perusahaan,

Perkembangan e-commerce yang sangat pesat disebabkan oleh banyak

fakior antara lain:

:_dqpat memnnkaﬂ\an p]oduktlf“ tas serta ef' s;enm yanﬂ pada akhimya”

- peul’x!\.u d'an po]a hldup masya;akat secara globai Perkembangan teknolog{
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1. E-commerce wemuiki kemampuan untuk menjangkau lebih banyak
+ - pelanggan-dan setias-saat pelanggan dapat mengakses seluruh informasi- -
- yang mutakhir dan terus menerus;
2. E-commerce dapat mendorong kreatifitas dan pihak penjual secara cepat
dan tepat dan pendlstubus:an informasi yang dlS‘lmp"t!\.GH berlangsung
“gecara perlodik; -
‘3. L-commerce d’lpdt mcnc:ptal\an cF siensi yang tinggi, murah serta
“informatif; - -
E-vcommr’rce dapat meningkatkan kepuasan pelanggan, dengan pelayanan
“yang cepat, mudaly, aman dan akurat. (Indra Safitri, 1999:33) -

“Pemanfaatan cinternel dalam  berbagai bidang kehidupan manusia

sé.p.e;.“ii ;ﬁertukm}an infomiasi,. pendidikan, hiburan, ataupun perdagangan telah
membuat interaksi antara konsumen dengan perusahaan dari interaksi langsung
menjadi interaksi tidak langsung. Sebagai suatu perdagangan yang berbasis
teknologi canggih, perdagangan elektronilk telah mereformasi perdagangan
konvensional dimana interaksi antwra Konsumen dengan perusahaan yang
sebelumnya dilakukan secara langsung menjadi interakst yang tidak langsung.
Namun demikian perdagangan secara elektronik yang semakin marak terjadi
dewasa ini selain memberikan peluang dan berbagai kemudahan di satu sisi,

juga membawa dam'pak negatif disisi lain. Dampak negatif yang terjadi diantara

berupa kemungkinan-kemungkinan kerugian yang dapat dialami oleh konsumen

yang melakukan transaksi perdagangan elektronik. Kemungkinan kerugian

konsumen yang dilakukan oleh penjual sangat mungkin terjadi jika konsumen

tidak secara cermat menelifi terlebih dahulu web site yang digunakan sebagai

tempat melakukan transaksi perdagangan. Oleh karena itu teknologi informasi

saat ini menjadi pedang bermata dua, karena selain memberikan kontribusi bagi
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- _-pé.in'i.x.l.gka_ta._lh -.kesc;ié;h.tc::.raan.,. i{e_n..laj uan ddn_pe:rédéban manusia, sekali gﬁs menjadi
.sarana ct‘ckuf peabuatan me]awan hukum iy | o |

| Bc:rbn,hm,ja mclaim mternct atma :,rfan&a dtkeml dengan electronic
| .cé.n;mef ‘ce (e- conmrerce) tentunya sangat membantu masyarakat yang sangat

sxbuk atau ttdak mcmptmyaz banyak waktu untuk berbelanja secara tatap muka

fltau lanwsunfr Sciam menchemat waktu dan praktfs kenyamanan berbelanja_

mchlus mtcmet juga txdak perlu duagukan fagi. Hal penting yang harus

dipérhatik_an dalam melakukan bisnis melalui e-commerce adalah rawannya
p.en.i;.:n.uan, karena transaksi yang dilakukan mé!aiui media maya maka besar
kemungkinan munculnya produscn-produsen {ikiil) yang merugikan konsumen
ata.u. Karena transaksi e-commerce merupakan perjanjian jual beli juga, maka
dalam transaksi tersebut muncul juga perikatan yang melahirkan hak dan
kewajiban antara produsen dengan konsumen. Selain itu dalam melakukan
perdagangan clektronik, akan muncul masalah hukum yang berkaitan dengan
perlindungan data pribadi ciari para konsumen (the protection of privacy rights
of conswmers). Karena peranan jaringan komputer (internet) dalam perdagangan
clektronik  begitu © signifikan  dalam proses operasionalnya . perdagangan
elektronik mensyaratkan adanya data yang akurat perihal para konsumen yang

terlibat di dalamnya termasuk juga data para pribadi kensumen. Oleh karena itu,

dapat dimengerti apabila ada yang menyimpulkan bahwa pada analisis terakhir
perdagangan secara elektronik tidak lain adalah perdagangan yang berbasiskan

akurasi data. (Paul Kimberiey, 2000: 1)
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'_--'_-'berhubuncran dalam sebuah transkas: blsms dlperiukan untuk :mengirimkan 0
":"mformas1/E\eteranoran menaenal data prlbadi -misalnya nomor kartu 1dent1tas

'jf"-'pa:;'poa_‘, ._a'_l_lau_ _b_uh_ke}n PEN (Pei_'sona[ .Idemy‘fca!ion_.N_z:_m_ber). Dalam transaksi "

'p]ib’ldl d'm p]hak p:hak yan" tzd&l\ burhak (unaulhorrzed pemons) juﬁa dapat"f."f

n"lclai\ul\an penet:as: ter hadap sistem uu untuk mencuri data ter: scbut

Konsep przvacy mengandung penﬂertsan yang, sangat iuas. Dalam

konte]\s pezdamnvan secara eiekt;omk dan pemanfaat'm mtcmct privacy

berkuitan dengan hak Lmtuk mengontrol macam-macam informasi/data yang

berkenaan dengan individu yang dapat dkumpulkan dan bagaimana informasi

tersebut dapai digunakan dan discbarluaskan kepada pihak lain. Pengertian ini

berkaitan baik__ dengan pe.nycbamn informasi tertentu atau penyalahgunaan
informasi tei‘sebu.t..
Da!amﬂ pembahasan ini, pen‘u]is hanya akan membahas mengenai
;)rivas.é atas data dan/atau informasi seseorang atau untuk singkatnya disebut
“data pribadi™ dalam ﬂ'}éiﬂktlkﬁﬂ transaksi perdagangan sccara online setelah
diterbitkannya UU Informasi dan Transaksi Elektronik.
1. Perumusan Masalah
Berdasarkan uraian latar belakang tersebut, maka guna memberikan arah
yang jelas dalam penelitian ini perlu dirumuskan pokok permasalahan yang

ingin dibahas, yaitu :

a _zu'n_'j_trall_s"ks_i_ }pcrdzwxm_gm]_ . clckir_onik,_ seorang, konsumc_n yang

o _.-elektrozul telsebut sebcnarnya konsumen harus mempunyal kecungaan bahwa : :

"sxstem perdagangan secara eie!\noml\ dapat mela!\nkan invasi 1elhadap data -data.
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1. Bagaimanakah bentuk perlindungan hukum terhadap data pribadi konsumen .~ .
“dalam melakukan melakukan transaksi elektronik ?
2. 'Upaya apa yang dapat dilakukan untuk melindungi data pribadi konsumen'

~“rdalam melakukun transaksi elektronik?

" 1IL ‘Pembahasan

: Dalam pasal 1457 KUH Perdata d_iscbﬁ%kan_ bahwajual-be.li adalah suatu_.'.‘f-:_-'

persetujuan  dengan mana pihak yang satu mengikatkan dirinya untuk

: menyel ahk’m suatu E\ebendaan ,dan plhak yang satu lain untuk membayar harga

_yang) tciah di_]al‘t_}lkdn Jadi pengertian Jua! -beli menurut KUHPerdata adalah

suatu _pcrjﬁanjian bertimbal balik dalam mana pihak yang satu (penjual) berjanji
untgk mcnyer_ahkan hak milik atas suatu barang, sedang pihak yang lainnya
(pc_mbeli)_ untuk membayar harga yang terdiri atas scjumiah uang sebagai
imbalan dari perolehan hak milik tersebut. (Subekii, 2002:1)

Jual-beli merupakan salah salu jenis perjanjian yang diatur dalam KUH I

Perdata, sedangkan e-commerce pada dasarnya merupakan model transaksi jual-
beli modern yang mengimplikasikan inovasi teknologi seperti internet sebagai
media transaksi. ‘Dengan demikian selama tidak diperjanjikan lain, maka
ketentuan umum tentang perikatan dan perjanjian jual-beli yang diatur dajam
Buku I KUH Perdata berlaku sebagai dasar hukum aktifitas transaksi
clektronik di Indonesia. Jika dalam pelaksanaan transaksi clektronik tersebut

timbul sengketa, maka para pihak dapat mencari penyelesaiannya dalam

ketentuan tersebut.
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. Hukum perjanjian Indonesia menganut asas kebebasan berkontrak

“ bmdas&:kan pasa! _1_33.:8. KUH Perdata _.A_sa:s ini memberi kebebasan kepada para.
zlﬁii_hz__l__k__ yang s.e;ﬁa_k:a_t untuk :_m_c]_nbe_ntﬁk suatu perjanjian untuk menentukan
'sg:_x_id_ii'_i__?)e_i)tuk_g_erta_ isi suatu pe;janjizgn. Dengan demikian para pihak yang
- n;_eﬁ;b_u;;t _ perja_njiag dapat mengatur s_endiri hubungan hukum diantara
.._'.111;;;;6}_;3. _ :quagai:p__ana:__: dglq;n perd_a_ggt_ugan }_ionve;nsiopaf, ¢-commerce.

“menimbulken perikatan antara para pihak untuk memberikan suatu prestasi.

implikasi darr perikatan ity adalah timbulnya hak dan kewajiban yang harus

dipenuhi oleh para pihak yang terlibat.
E-commerce atau transaksi elektronik adalah suatu jenis dari
mekanisme bisnis sceara elektronik yang memfokuskan diri pada
transaksi bisnis berbasis individu dengan menggunakan internet
(teknologi berbasis jaringan digital) sebagai medium pertukaran
barang atau jasa baik antara dua buah institusi (business fo
business) dan kons-wen langsung (business to consumer),
melewati kendada ruang an waktu yang selama ini merupakan hal-
hal vang dominan. (Edmon Makarim, 3 Juli 2008)

Kondisi transaksi perdagangan elektronik yang berbeda dengan R
perdagangan konvensional tentu saja dapat menimbulkan berbagai akibat Lukum
dengan segala konsekuensinya, antara lain apabila muncul suatu perbuatan yang
melawan hukum dari salah satu pihak dalam sebuah transaksi jual beli secara
elektronik ini, akan menyulitkan pihak yang dirugikan untuk menuntut segala
kerugian yang timbul dan disebabkan perbuatan melawan hukum itu, karena
memang dari awal hubungan hukum antara kedua pihak termaksud tidak secara

langsung berhadapan, mungkin saja pihak yang telah melakukan perbuatan

melawan hukum tadi berada di sebuah negara yang sangat jauh sehingga untuk
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o neoara lndonesm yantT mcimdunot seoenap banosa Indonesm . merupakan' i

tunmt'm y’mg daput duakukan chiam hubungan hukum konvensxonai/b;asa
Bcndasa:kfm Pcmbukaan Undang Und'mg Dasar 1945 alinea keempat.ﬁ g

'. yanﬂ berbuny; B ‘_‘Kemudian da’i‘ipada itu'unt_uk membe’ntuk suatu pemerinta_h”' '_

B 'landas’m hu]\um rjalam upaya melmdunm seacnap bannsa Indonesia, ndak

te1 \ecu_a'l_i bagi orang-orang yang melakukan"perbuataﬂ huk'um tertentu seperti"_ B

ti-éﬂséksi jual. .l.'aei.i' secara. eEektronik. Indonésia merupakan negara hukumj.
schingga seliap warga negara bersamaﬂﬁ kedudukannya dalam  hukum,
sgbégaih’sﬁna_di_te'gaskéh 'dé.lam Pasal 1 ayat {3) Undang-Undang Dasar 1945.
"'Menur'u_t Pasal Il Aturan .I.’erali]'lan Undang-Undang dasar 1945,
Y
dis_e_l_)u_t_ka_n ~bahwa segala badan negara dan peraturan yang ada masih tetap
berlaku sebelum diadakan yang beri menurut undang-undang dasar ini.
Ketentuan tersebut mengandung arti bahwa peraturan perundang-undangan yang
ada di Indonesia masih tetap berlaku seperti Kitab Undang-Undang Hukum
Perdata (KUH Perdata) dan peraturan perundang-undangan lainnya apabila
ketentuan termaksud memang belum diubah atau dibuat yang baru.

Mengenat transaksi jual beli secara elektronik, tidak terlepas dari konsep
perjanjian secara mendasar sebagaimana termuat dalam Pasal 1313 KUH
Perdata yang menegaskan bahwa perjanjian adalah suatu perbuatan dengan
mana salu orang atau lebih mengikatkan dirinya terhadap satu orang lain atau

lebih. Ketentuan yang mengatur tentang perjanjian terdapat dalam Buku III

KUH Perdata, yang memiliki sifat terbuka artinya ketentuan-ketentuannya dapat
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' _aike_szix'lxpi;ag:!;all, sehingga hanya :.ber_fungs_i mengatur saja. Sifat terbuka dari
KUH Perdata ini tercermin dalam Pasal ‘1338 ayat (1) KUH Perdata yang
- _mcngz:l'n_dimg asas Kebebasan Berkontrak, maksudnya setiap orang bebas untuk
B menenltskan bentuk, macam dan isi perjanjian asalkan tidak bertentangan
L den_gqn. peraturan: pcrunda_ngjt.i1_1d_a_ngan vang berfaku, kesusilaan dan ketertiban
“-L.u.ﬁut}};_--'-;ser_ta_ .§§}§11L1_ .-Jileinpafllat:ikaza :syarat sahnya perjanjian sebagaimana

Ctermual dalam Pasal 1320 KUH Perdata yang mengatakan bahwa, syarat sahnya

scbuah perjanjian adalah sebagai berikut
1. Kesepakatan para .piﬁak dalam perjanjian
2. Kecakapan para pihak daiam perjanjian
3. Suatu hal tertentu
4. Suatu sebab yang halal
Kesepakatan berarti adanya persesuaian kehendak dari para pihak yang

membuat perjanjian, schingea dalam melakukan suatu perjanjian tidak boleh ada

S0t

paksaan, kekhilapan dan penipuan. Kecakapan merupakan kemampuan subyek
hukum untuk melakukan suatu perjanjian sementara svatu sebab yang halal,
berarti perjanjian yang dibuat harus dilakukan berdasarkan itikad baik.

Berdasarkan Pasal 1335 KUH Perdata, suatu perjanjian tanpa sebab tidak U

mempunyai kekuatan. Sebab dalam hal ini adalah tujuan dibuatnya sebuah

perjanjian.

Dalam suatu perjanjian harus diperhatikan pula beberapa macam azas

yang dapat diterapkan antara lain ;
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1. Azas-Konsensualisme, yaitu azas kesepakatan, dimana suatu perjanjian

’ .--;_di_angg_ap ada seketika setelah ada kata sepakat

"ff-.z.-__--Azas_ Kepercayaan, :yang harus ditsnamkan diantara para pihak yang
- 1'1_16;%1buat perja.njian '

| 3 _Aza_s kekuatan:-mengikat, maksudnya bahwa para pihak yang membuat.
.'-._:.pcljz11)j_iata terikat pada seluruh isi perjanjian dan kepatutan yang berlaku

4. Azas Persamaan Hukum, yaitu bahwa setiap orang dalam hal ini para

pihak mempunyai kedudukan yang sama dalam hukum
5. Azas Keseimbangan, maksudnya bahwa dalam melaksanakan perianjian
5 pery

harus ada keseimbangan hak dan-kewajiban dari masing-masing pihak

sesuaidengan apa yang diperjanjikan

6. Azas Moral adalah sikap moral yang baik harus menjadi motivasi para

pihak yang membuat dan melaksanakan perjanjian

7. Azas Kepastian Fukam  yaitu perjanjian yang dibuat oleh para pihak

berlaku sebagai undang-undang bagi para pembuatnya

8. Azas Kepatutan maksudnya bahwa isi perjanjian tidak hanya harus sesuai
dengan peraturan perundang-undangan yang berlaku tetapi juga harus
sesuai dengan kepatatan, sebagaimana ketentuan Pasal 1339 KUTL Perdata
yang menyatakan bahwa suatu petjanjian tidak hanya mengikat untuk hal-

hal yang dengan tegas dinyatakan didalamnya, tetapi juga untuk segala

sesualu - yang  menurut sifal perjanjian diharuskan  oleh  kepatutan,

kkebiasaan atau undang-undang.
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9. Azas Kebiasaan, waksudnya bahwa perjanjian harus mengikuti kebiasaan ...~

vang lazim dilakukan, scsuai dengan isi pasal 1347 KUH Perdata yang
berbunyi - hal-hal. yang cmenurut <kebiasaan . selamanya . diperjanjikan

dianggap secara diam-diam dimasukkan ke dalam perjanjian, meskipun

- tidak dengan tegas-dinyatakan, Hal ini merupakan perwujudan dari unsur -

. naturalia dalam perjanjian. o

8§ SLth Icf.tr.ntum pctj'a'n'jiam""u.:z:‘sn::.i.ml. 'di;l_z.ls 'dilc::rapkan p.ada pcxjénjiaﬁ
yang ciiiakukan .melalui media intemet, sepérti perjanjlan jual beli secara
clektronik, ..sebagai. akibat adanya . perkembangan ilmu pengetahuan dan
teknologi.

Transaksi elekironik melibatkan berbagai pihak, baik yang terlibat secara
langsung maupun tidak langsung, tergantung kompleksitas dari transaksi yang
dilakukan, apakah semua tahapan transaksi dilakukan secara on /ine atau hanya

‘beberapa tahapan saja. Sccara garis besar, pihak-pihak yang terlibat dalam
transaksi elektronik, antara lain:
I. Pembeli atau cardholder, daia:.*{‘a e-commerce pembeli  umumnya

berhubungan dengan penjual menggunakan komputer pribadi atau

2. Personal computer, Dalam transaksi terscbut pembeli menggunakan kartu
vang dikeluarkan oleh Jssuer.
3. I[ssuer atau lembaga keuangan dimana pembeli menjadi nasabah, dan

menerbitkan kartu pembayaran, Jssiwer menjamin pembayaran atas transaksi

yang menggunakan kartu pembayaran yang dikeluarkannya.
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: 4 '. Pemuaiaﬁau ;’jierc}:q;fz{ adalah pihak yang n}enawarkan barang atau jasa
' k_c'pad_a pcmﬁc[i.
5. ;dc'qm'rcr'ada]uh' tembaga keuangan dimana penjual menjadi nasabahnya dan
memproses vtorisasi kartu pé:nbayaran dan pembayaran.

6. “Payment Gateway, adalah sarana yang dioperasikan oleh acauiver atay pihak
“Pay y yang diop g p

ketiga yang ditunjuk untuk memperoses pesan-pesan pembayaran penjual,

termasuk intruksi pembayaran.

7. Otoritas sertifikat atau Certication Authorities, yaitu lembaga yang -

dipercaya, dan mengeluarkan sertifikat-sertifikat  dan  ditandatangani

olelinya,

8. Jasa Pengiriman, yaitu pihak yang bergerak dibidang jasa pengiriman
barang, seperti truk, kapal ataupun pesawat, dalam hal ini ia bertugas
mengirimkan barang dari penjual kepada pembeli.

Banyaknya pihak dan penggunaan instrumen pendukung yang berbasis
teknologi informasi dalam suatu aktivitas elektronik seperti diuraikan diatas, =
menjadikan  aktivitas  terscbut  memungkinkan fterjadinya  permasalahan
keamanan, tidak terkecuali pada sistem perdagangan dengan elektronik. Karena
itu, sangat beralasan apabila hampir di semua aktivitas yang berbasis data

clektronik sefalu mensyaratkan adanya jaminan perlindungan atas keamanan

bagi para penggunanya. Kebutuhan perlindungan yang demikian ini menjadi

sangat tinggi apabila menyangkut data efektronik yang sangat rahasia.
Secara  uwmum, dalam transaksi e-commerce, terkandung 2 (dua)

permasalahan yang memerlukan penanganan serius, yaitu:
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- a.- Permasalah yang sifainya subtantif, yaitu;.

1) Keaslian data massage - dan tanda langan clektronik  Masalah

“ikeotentikan data massage “menjadi permasalahan yang sangat vital

“karena data massage inilah yang dijadikan dasar utama terciptanya
“suatu kontrak.

2 2) Keabsahan (validine)

“"Keabsahan suatu kontrak tergantung pada pemenuhan syarat-syarat

- kontrak. Apabila syarat-syarat kontrak telah dipenuhi, maka kontrak
dinyatakan terjadi. Dalam e. commerce, terjadinya kesepakatan sangat
erat hubungannya dengan penerimaan atas absah dan otentiknya data
massage yang memuat kesepakatan itu,

3) Kerahasiaan (confidentialin/privacy)
Kerahasiaan yang dimaksud meliputi kerahasiaan data/atau informast
dan juga perlindungan terhadap data dan informasi dari akses yang
tidak sah dan berwenang,
4) Keamanan (security)
Masalah keamanan merupakan masalah penting karena keberadaannya
menciptakan rasa confidence bagi para user dan pelaku bisnis, untuk

tetap menggunakan media elektronik guna kepentingan bisnisnya.

5) Ketersediaan (availibility)

Permasalahan lain yang juga harus diperhatikan adalah keberadaan

informasi yang dibuat dan ditransmisikan secara elekéronik yang harus

tersedia setiap kali dibutuhkan.
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: ._aéi_z1_1_1ya per_ﬁ_ndun_ganfdagi segi yuridis.
- Dengan _mﬁnperl;a;ikan potensi terjadinya berbagai permasalahan
yang --dapé._t.._th_ﬁbui_ -daiam transaksi elektronik, tentu diperlukan adanya
2 .s_ist.e_m. .pen.gam.a_nan vang memadai sehingga dapat memberikan -
- ._13@1']i_11dt1ﬂgé:_1 bagi pihak-pi_hak yang terliba_t di _daiamnya,

- Apabila diciptakan suatu sistem yang nantinya dapat dipakai untuk

melindungi para pihak dalam bertransaksi, maka sistem tersebut
-hendaknya .dapat memberikan perlindungan terhadap hal-hal sebagai
berikut:

a. Pengubahan, penambahan atau perusakan oleh pihak yang tidak
bertanggung jawab terhadap data dan informasi, baik selama dalam
penyimpanan maupun selama proses transmisi oleh pengirim kepada
penerima; dan

b. Perbuatan yang tidak bertanggung jawab yang berusaha untuk dapat |
memperoleh informasi yang dirahasiakan, baik diperoleh langsung dari
penyimpanannya maupun ketika ditransmisikan oleh pengirim kepada
penerima (upaya penyadapan).

Beberapa permasalahan hukum yang muncul dalam aktivitas

transaksi elektonik, antara lain;

[) Otentikasi subyck hukum yang membuat transaksi melalui internet;
2) Saat perjanjian berlaku dan memiliki kekuatan mengikat secara

hukum;
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- 3) Obyek transaksi yang diperjualbelikan;
- 4). Mckanisme peralihan hak:
+.-5) Hubungan hukum dan pertanggungjawaban para pihak yang terlibat
. dalam transaksi baik penjual, pembeli, maupun para pendukung seperti
- perbankan, internet service provider (ISP), dan lain-lain;
C6). Lc:_galiias dokumen catatan elektronik serta tanda tangan digital sebagai

alat buikti;

7) Mekanisme penyelesaian sengketa;
8) Pilihan - hukum dan forum peradilan yang berwenang dalam
penyelesaian sengketa.

Untuk memberikan perlindungan hukum terhadap hubungan antar
orang atau antar perusahaan yang bersifat lintas batas negara akibat dari
adanya transalsi perdagangan elektronik, maka dapat dilakukan perlindungan
hukum baik secara publik maupun privat. Perlindungan secara publik
ditakukan dengan cara memanfaatkan fasilitas perfindungan yang disediakan =~
oleh ketentuan-ketentuan yang bers.i'fat publik, seperti peraturan perundang
“undangan domestik dan perjanjian-perjanjian internasional, bilateral maupun
universal”. Sementara perlindungan secara privat dapat dilakukan dengan cara
memanfaatkan fasilitas perlindungan hukum yang bersifat privat, yaitu dengan
cara berkontrak yang cermat. Dalam dunia bisnis, jenis hukum privat

merupakan pilihan yang paling populer. Jenis ini digunakan secara luas oleh

masyarakat bisnis yang terlibat dalam transaksi lintas batas negara.
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Hal yang patut menjadi .:pérhatian dalam ‘melaksanakan 'pérdagangan -

~secara clektronik adalah Privacy terkait dengan kerahasiaan data-data pribadi,

_'_I_I_éz_z_"'tim;q;:-a.::ifigi_.Ez:f_t_*:.gkgp,_.'ai_e_at_n..zz_:t,";empat_-t_angga! lehir, status pernikahan, nama.
-.'i.s_t'rE[sﬁaii.i_i-, 'n.a'mz_‘l.'a.n.a.k, tempat pe:kérjaan, nama ibu (mother's maiden name),
- __.--;-"s:t_'atu_s__kes.c_:i.aé};an r:('p_ema.h ;ht_engi_dép .pe_nyakit apa saja), nomor ka_rtu kredit,dan
scicmsnyd Banyak -}./al.lg_..ﬁd_é.}_k:_1_]‘1éﬂg:£:l.n 'rgap penting untuk mershasiakan hal

" _ix_{i, pédd]lal dia sangat penting untuk dirahasiakan.

Privasi menjadi salah satu perhatian utama bagi para pengguna internet
Seiring dengan-perkembangan internet yang semakin pesat yang menyediakan
beragam aplikasi yang memerlukan informasi pribadi dan tidak-pribadi,
diantaranya; jual-beli, transaksi keuangan, pelacakan pengiriman barang, surat
é[ektronik, dan lain-lain. Privasi merupakan svatu komoditas yang sangat
berharga -dan dapat diperjualbelikan di internet bahkan terkadang
dimanfaatkan untuk kegiatan-kegiatan yang melanggar hukum oleh pihak-
AT b s> A&/

Sebagian besar website di infernet memberikan solusi dengan
mempublikasikan kebijakan privasi yang mereka terapkan berikut dampak-
dampaknya terhadap informasi yang dikumpulkan dan bagaimana
pemanfaatannya. Namun kebijakan privasi yang disediakan tersebut memiliki
beberapa  permasalahan  diantaranya;  sulit  dipahami, sulit ditemukan,
membutuhkan  waktu yang lama untuk membacanya, bahkan bila ada

perubahan dilakukan tanpa pemberitahuan terlebih dahulu.
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- - Simon Davies menyatakan bahwa privasi adalah suatu komoditas yang

- memiliki arti bagi setiap orang, Dimana data-data pribadi orang tersebut dapat
~diambil dan disimpan serta dapat dijual di internet. Privasi merupakan nilai

“tambah dalam menjalankan usaha di internet, (Simon Davies, 1997:120)

Data pribadi didefinisikan sebagai setiap informasi yang berhubungan

~ -+ untuk mengidentifikasikan atau dapat mengidentifikasikan seseorang. (Edmon -

'-'T-,'I\I/:I_;a_l_gar.h_n; _20(_)5_:'1'63)._ Hal ini tidak__i.lahyzi..bgrupa informasi tertulis, tetapi . e

ter;ﬁasitkjuga foto-foto, kesan audio visual dan rekaman suara dari seseorang
ata;; ._y.ang dapat lujengidentiﬁkasikan sescorang.

Paﬁa umumnya ada tiga aspek dari privasi, yaitu privasi mengenai
pribadi seseorang (privacy of a person’s persona), dan privasi dari data
tentang  seseorang (privacy of data about a person), dan privasi atas
komunikasi sescorang (privacy of a person’s conumunication),

a.  Privacy of a Person’s Persond
Hak atas privasi ini didasarkan pada prinsip umum bahwa setiap
orang mempunyai hak untuk dibiarkan sendiri (the right to be let alone).
Pada umumnya ada empat jenis pelangaran terhadap privasi atas pribadi
seseorang, yaitu:
I. Publikasi yang menempatkan seseorang pada tempat yang salah.

Misalnya. dengan menggunakan foto seseorang perempuan sebagai

ilustrasi  suatu artikel tentang seorang ibu yang menelantarkan

anaknya;
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tu_;uan komctsml
s 'Pcmbilkaan ﬂzkta«fakta pr:bach yanrr memalukan kepada publ
: 4. "Mengganwu i\esunyxan atau kesend:r:an sesemang

b Prwacy of Daia A bout a Person

':' scbagai contoh, informasi teétang kebiasaan seseorang, catatan medis,.:
agama dan keanggotaan dalam ﬁartai polétil{,.catatan. pajak, data«data.
:k'ar}.fﬁwzm,. catatan ;lSLlII'éli'iSi,. catatan tindak .pidana, dan lain schagainya.
.:I.’.cnyz.llllahgunaan | 'i:nfomlllasi—informasi yang telah dikumpulkan atas
| émggota—anggéta suatu brganisasi/fembaga atau atas pelanggan-pelanggan
dari suatu perusahaan termasuk dalam pelanggaran hak privasi sescorang.
c. Privaey of person’s communication
Dalam situasi texl'tentu, hak .' atas privasi dapat juga mencakup
Komunikasi secara on fine. Dalam hal-hal tertentu, pengawasan dan
penyingkapan isi dat;i k'bmunikasi elektronik oleh orang Iail; bukan oleh
pengirim atau orang yang dikirim dapat merupakan pelanggaran dari
privasi seseorang.
Sehubungan dengan itu, perlu diketahui bahwa pihak-pihak yang
diatur dalam directice ini adalah antara fain sebagai berikut.

a. Subyek data, yaitu orang yang data pribadinya diperoses.

j:Pcnggunaan vann t:dal\ tepat nama. 'mu kesukaan scsco:zmg, untui\

Hal\. puvam dapat _]UUH menglkat pada mformasx mengenal seseorang. e

| 'yancr d;kumpull\an dan. dlgunakan oleh orang Eam. Termasui\ dldahmya
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SRR b IC_(:)H!._"(_)H&_'_', yaitu pribadi kodrati atau pribadi hukum, otoritas publik, agen .

~.atau lembaga lain vang baik sendiri maupun bersama-sama menentukan
-s-'.:.tuj;;an_ dan: cara .pemerosesan - data - pribadi; . jika tujuan dan cara
- -pemerosesan data ditentukan oleh negara atau undang-undang, controller

ditentukan oleh negara atau undang-undang.

Yrocessor,. yailu seseorang atau badan_hukum, otoritas publik, agen atau

“badan lain yang memperoses data pribadi atas nama contreller.

d. Third party, yaitu seseoramg atau badan hukum, utoritas public, agen atau
lmdun lin keewali subyek data, conmroller, processor, atau barang lain
dibawah wewenang controller atau processor, berwenang untuk mengolah

. data;

e. Recipient, yaitu seseorang atau badan hukum, otoritas publik. agen atau
badan lain yang kepadanya data disingkapkan.

f." Supervisory Authorities, yaitu badan/lembaga publik yang independen
yang bertugas mengawasi perlindungan data pribadi yang mempunyai
wewenang untuk menyelidiki kegiatan kegiatan pengolahan data, termasuk
hak untuk mengakses data tersebut dan wewenang uniuk menghalangi
pengiriman data ke pihak ketiga. Badan ini harus juga mendengarkan
keluhan dari dari subyek data dan harus mengeluarkan laporan paling tidak

laporan tahunan sesuai dengan undang-undang perlindungan data.

Informasi yang dimuat dalam data pribadi harus diperoleh, dan data

pribadi itu harus diproses, secara jujur dan sah.
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1. Data pribadi harus dipegang hanya untuk satu tujuan atau lebih yang o

coegpesifik dan sah.:

.20 Data pribadi yang dikuasai untuk satu tujuan dan tujuan-tujuan tidak boleh

- digunakan atau disebarluaskan dengan metfalui suatu cara vang tidak sesuai .

dengan tujuan atau tujuan-tujuan tersebut. -
- 3. Data pribadi yang dikuasai untuk keperfvan suatu tujuan atau tujuan-tujuan

* harus layak, relevan dan tidak terlaly luas dalam kaitannya dengan tujuan

atau tujuan-tujuan tersebut

4. Data pribadi harus akurat dan, jika diperlukan, selalu up-1o date.

5. ‘Data pribadi yang dikuasai untuk keperluan suatu tujuan atau tujuan-tujuan
tidak boleh dikuasai terlalu lama dari waktu yang diperlukan untuk
kepentingan tujuan atau tujuan-tujuan tersebut.

6. Tindakan-tindakan pengamaran yang memadai harus diambil untuk

menghadapi akses secara tidak sah, atau pengubahan, penycbarluasan atau

pengrusakan data pribadi serta menghadapi kerugian tidak terduga atau
data pribadi.
7. Seorang individu akan diberikan hak untuk:
a. Dalam jangka waktu yang wajar dan tanpa kelambatan serta tanpa
biaya:
1 Diberi penjelasun ofeh pihak pengguna data tentang apakah

pihaknya menguasai data pribadi di mana individu yang

bersangkutan menjadi subyek data; dan
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s 2y CUntuk akses pada suatu data demikian vanyg dikuasai oleli pihak

i o pengguana data..
o - :b. Jika dipandang perlu, melakukan perbaikan atau penghapusan data.
- Prinsip yang terakhir berkaitan dengan pengamanan dan ancaman

- ':'te_r!:l:a_{_i_zzp hal ini:ada dua jenis:

2i (1) pengamanan dari akses tidak sah, dan o

: -_.f._3;(-2')._'.5"beifkéiit_éh_i..déngén copy-copy back up, pusat-pusat data yang berisi data

. pribadi.

Rendabnya - perlindungan  terhadap  kepentingan  konsumen,

ketidakjelasan hubungan hukum antar pelaku e-commerce, yang tentu salah
satunya = bertindak sebagai konsumen, bermuara pada kondisi tidak
terlindunginya konsumen. Sudah sepatutnya apabila konsumen, terutama
konsumen terakhir sebagai sasaran terbesar dalam transaksi elektronik,
mendapat perlindungan  dari berbagai perilaku usaha produsen yang
merugikan,

Di Indonesia, perlindungan hak-hak konsumen dalam e-commerce
masih rentan. Undang-undang Perlindungan Konsumen yang berlaku sejak

tahun 2600 memang telah mengatur hak dan kewajiban bagi produsen dan

konsumen, namun kurang tepat untuk diterapkan dalam e-commerce.

Karakteristik yang berbeda dalam sistem perdagangan melaiui internet tidak

cukup tercover dalam UUPK tersebut. Untuk itu pada tahun 2008 dibuat

peraturan hukum mengenai cyberlmy termasuk didalamnya tentang e-

conmmerce yaitu Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi
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' déii_'Tz_'ansaksi -E[cktro;ﬁk I?e‘rdi_Llréln perundang-undangan int dibuat agar hak-
: hak konsumen sebagai pengguna internet khususnya dalam melakukan
.ﬁtr__ans_aksi elektronik ‘dapat terjamin,” tetmasuk di dalamnnya perlindungan
31_6:_1‘.113.(.1.21;.) data pribadi koﬁémﬁch; e
Aspelk perlindungan terhadap data pribadi ini sudah ‘tercermin
~.beberapa peraturan pemndang-un;iangan No. § Tahun 1997 tentang Dokumed

" “Perusahaan, “Undang-tndang ‘No. 10 Tahun 1998 tentang - perbankkan,

Undang-Undang No. 23 Tahun 1992 tentang kesehatan, Undang-Undang No.

36 Talun 1999 tentang Telekomunikasi dan Undang-Undang No.11 Tahun

2008 tentang Informasi dan Transaksi Elektronik. Hal yang menarik dari

keberadaan undang-undang tersebut adalah terbukanya pemahaman mengenai
keberadaan suatu informasi yang tersimpan secara elektronik (arsip
elektronik).

Dalam Undang-Undang No.11 Tahun 2008 tentang Informasi dan
Transaksi Elekironik, disebutkan bahwa Privasi seseorang mungkin saja @~
dilanggar dengan dipublikasikannya informasi secara onfine. Kini informasi
pribadi dalam svatu jumiah yang signifikan telah tersedia di internet, khusnya
di World Wide Web {(WWW). Teknologi Komputer dan internet tersebut
menyediakan cara lain untuk menggumpulkan informasi pribadi yang jika

tidak diperhatikan dapat menjadi ekses negatif dari penggunaan pelayanan

online dan internet.
Internet mempunyai kapasitas untuk menjadi penggumpulan data (dara

controllery yang paling efektif yang pernah ada. Perhatian terhadap
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~penggumpulan dan kemungkinan penyalahgunaan informasi pribadi ini telah .

_secara elektronik. Sehubungan dengan transaksi online di internet, situs
“operator dimungkinkan menggumpulkan data pribadi dari para pengunjungnya
-melalui media-media berikut ini:

anas;semang pengguna i::lt_em__c.:t_._. dapat dilanggar .dgngan
'.p.engg,unaan_ Jeatwre-feature  tertentu  oleh operator  situs - untuk
menggumpulkan informasi pribadi dari sctiap orang yang datang ke situs
. mereka dengan tujuan untuk mempertahankan atau bahkan meningkatkan
_.pelayanan mereka. Beberapa s_itu's menggunakan_apa yang dinamakan
“cookies” untuk menggumpulkan informasi dari konsumen ketika mereka
mengunjungi suatu situs. Cookies adalah suatu alat yang ditempatkan
dalam hard drive komputer seseorang oleh situs ketika orang tersebut ada

di internet.(Edmon Makarim, 2005: 120). Caokies dapat menyimpan
informasi menggenai pengguna internet, seperi nomer kartu kredit, situs-
situs yang dikunjungi, alamat e-mail, minat maupun pola belajarnya.
Informasi yang diterima oleh browse situs tersebut disimpan didalam hard
disk. Situs tersebut akan membaca informasi ini setiap kali pengguna
internet yang bersangkutan menggunjungi situs mereka. Informasi tersebut
digunakan untuk melacak kunjungan-kunjungan ke suatu situs serta untuk
mengetahui apa yang disukai atau tidak disukai oleh seorang penggunjung

tentang sius tersebut. Namun, sayangnya informasi yang dikumpulkan

berlipat-lipat sejak ditemukan cara-cara baru penggumpulan informasi pribadi .
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.;fl dan das;mpdn o]eh _i::"c.)o!'clielsl | :i{.u' .;s'ering ké.!i dikumpuikan ta'n_p'fé:;'.. .
:.-'E'-'.:'-'s.epen.getahuan ataupun pez setujuan pen guna mtemet |

.. Sehenarnya mformas: yang d:kumpuikan tersebut b;asanya tldak:“.
.E'.-"'._':.'dapdt mengldentlf' kasxkan seorang IdtVldu secara spesﬁ' ik, namun'_'“ .
= -digabungkan dengan data—daia yang diku:mpuikan'S.ewaktu mendaﬁaf..‘.-.'.-

" _'3_(onhne regzstmtzon) yancr dlsed;akan oleh pengguna mtemet l\etlka"'._"'._"

menggunjungl web szte data cookzes dapat dacunakan untuk membanaun

' suatu proﬂl icntang seorang pengguna internet secara spesifik.

b. .P.endaftara'n. Online (Onl ine Registmtion)

Ada bébérépﬁ situs yang dapa‘i diakses pe!ayanannya tanpa menjadi

anggota terlebih dahulu. Situs-situs inj biasanya adalah situs-situs dari

media surat kabar. Kita dapat membaca berita yang ditampilkan tanpa
harus dikenakan blaya ataupun melakukan sesuatu kontra prestasi. Namun,

biasanya untuk dapat menggunakan pelayanan-pelayanan khusus yang

diberikan seperti misalnya membuka accont e-mail, menggunakan ruang
.chatlinh, menggirim SMS, dan Jain-lain, kebanyakan situs mengharuskan
setiap penggunjungnya untuk terlebih dahulu menjadi anggota dari situs
terscbut,

Untuk menjadi anggota, seseorang diharuskan menggisi formulir

pendaftaraan dengan informasi-informasi pribadinya seperti nama, alamat
email jika ada, alamat dan kota tempat tinggal, nama keanggotaan dan kata
sandi (pacsword), jenis kelamin, usia dan pekerjaan dan lain-lain. Jika hal

ini tidak dipenuhi, sebagai konsekuensi ia tidak dapat menikmati
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: .pel_ayanan-peiayanan tersebut. Hal ini berarti secara tidak langsung terjadi
| t.u_kal.*—menukar, informasi pribadi ditukar dengan hak mengakses
pelayanan-pelayanan khusu tersebut.
~ Schubungan dengan pendaftaran online ini, satu hal yang menjadi
kekhawatiran banyak pihak adalah mengenai informasi yang diminta yang

- ditunjukan- kepada - anak-anak. Banyak situs yang ‘meminta informasi

pribadi mengenai ‘anak ‘tersebut ‘dan keluarganya. Hal ini sering kali

ditukar dengan kesempatan untuk berpartisipasi dalam perlombaan atau
kegiatan-kegiatan lain yang ditawarkan oleh situs yang bersangkutan.
‘Situs menggunakan informasi-informasi tersebut untuk bermacam-
macam keperluan. Pada dasarnya dipergunakan untuk pemasaraan, tetapi
kadang kala juga digunakan untuk meningkatkan kualitas pelayanan situs.
Salah satu situs provider khususnya untuk anak-anak menggunakan
informasi tersebut untuk melarang penggunaan situs di mana yang akan

datang oleh penggunjung yang bertingkah laku tidak sopan dalam

kedatangan pertamanya,

Informasi yang dikumpulkan oleh situs kebanyakan memang berupa
informasi yang berhubungan erat dengan pengguna internet. Akan tetapi,
meskipum penggunaan Enternet‘ sewaktu menggisi formulir pendaftaraan
tidak memberikan informasi yang benar, situs tetap saja dapat mengetahui
ketertarikanya dalem penggunaan fasilitas-fasilitasnya di situs tersebut.
tfal intlah yang mcayehabkan para pengguna internet khawatir bahwa

informasi-informasi iersebut akan disalahgunakan untuk kepentingan
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pe_z_ﬁasa_ran produk-produk -tertentu yang tidak dikehendakinya, ataup_un__""

- untuk lain-lain kepentingan. . ...
c. ~Perdagangan Online (online Commerce)
i Seiring dengan .perkembangan pemakaian internet sebagal sarana

komunikasi. global, -kini. sudah cukup banyak perusahaan menggunakan .

._'inﬁérn_e:i sebagai- media perdaganggan- dengan -yang jumlah penggunanya. .

“terus . meningkat - secara ‘ekspedisional, - potensinya - sebagai -media

perdagangan memang tak bisa dipungkiri lagi. Namun, perdagangan

online -melalui internet vyang telah memberikan banyak keuﬁtﬁngan

sesungguhnya juga telah meningkatkan ancaman terhadap masalah privasi.
Transaksi ini mengharuskan membuka beberapa informasi pribadi seperti
nama, alamat, dan nomor kartu kredit, yang dapat membahayakan pemilik

data tersebut. Bagaimana pembeli bisa yakin bahwa pedagang tidak

-menyalahgunakan identitas dan nomor kartu kreditnya di luar tujuan untuk
;ﬁemperoses jual beli tersebut. Untuk menjamin privasi atas data-data e
pribadi tersebut, sesungeuhnya prosedur-prosedur guna menjamin
keamanan transaksi harus diambil, misalnya dengan menggunakan
Kriptografi, selain juga penggunaan tanda tangan digital (digital
sienature). (Edmon. Malkarim, 2005 : 172)

Karena menyadari berbahayanya membuka data mengenai nomor
kartu kredit, <aat ini telah dimungkinkan vntuk mengadakan transaksi

dengan melibatkan pihak ketiga sehingga daia tersebut tidak mungkin

disabotase oleh pihak lain, Akan tetapi, penyimpanan dan penggunaan data
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}..:_pnbad: tersebut b'uk oleh s;tus operator maupun ol h plhak ket:ga
5:;'--:"-'tersubut harusfah dilmdunga undaug«undang Hal ini tidak lam dltunjukan
untul\ menghmdan kemung,kman penya!ahgunaan mformasx mformam
& terscbut oieh pxhak-p:hak kepada szapa 1nf'0rmas: tersebut dxpercayakan
: '.;_un_tuk su_atu-?tujuan _-tertentu,ffdan 'tidak"akan digunakan untUk tujuan lain

. ._-:_'.g...tanpa sepenﬂetahuan dan persetu_;uan subyek xnformam tersebut

::: d.. _-.Catatan yang Dxmlhkl Pementah

- Selain pihak ‘swasta, pemerfntah Jjuga mengumpulkan, menyimpan
dan menyebarkan data pribadi ‘orang-orang. Bahkan beberapa agen
~pemerintah  menyediakan data-déta tersebut di dalam situs mereka.
Catatan-catatan tertentu misalnya mengenai catatan pajak, catatan
‘kriminalitas, yang dianggap rahasia hanya d;mungkmkan diberikan kepada
pegawai pemerintah tertentu yang berwenang. Catatan-catatan lainya
seperti catatan kelahiran, kematian, perkawinan pendaftaran kendaraan

bermotor dianggap scbagai informasi publik yang dapat diakses oleh S

publik,

Berdasarkan uraian tersebut diatas, maka bila dalam transaksi online
di - internet situs operator yang menggumpulkan  data  pribadi
pengunjungnya dan melakukan penyalahgunaan data pribadi tersebut akan
=dikenakan sanksi-sanksi seperti yang dinyatakan dalam'pasabpasal berikut
ini;

Dalam Pasal 26 (1) dinyatakan bahwa penggunaan setiap informasi

melalui media elektronik yang menyangkut data pribadi seseorang harus
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. ';-dliai\u%\an atas persetu_;uan Orang yang. bexsangkutan Sementara ayat (2)_ -

o -_._;menyatakan bahwa Setxap Orang yang diianggar haknya dapat"

; o _menga_;ukan gugatan atas keruglan yang d:txmbulkan

Dalam pen_;eiasan Pasai 26 UU ITE - dmyatakan bahwa daiam
T _pem_gnfaatan .Teknoiog: Informasz, :perlmdungan data.pribad:-merupakan :

"_S'alah satu - bdg,ian dari hak pnb'id: (})rzvacy nghts) lflak.-pr_ibagi__i_

..'_.jm.eng.andtm penge_r__t_;_an _sebagai berlki._i_t__..-.;: M 4
~.a.; Hak pribadi--mcmb_akan hak untuk menikmati kehidupan pribadi dan
bebas dari segala macam gangguan.
‘b. - Hak pribadi merupakan hak untuk dapat berkomunikasi dengan Orang
- lain tanpa tindakan memata-matai.
c. Hak pribadi merupakan hak untuk mengawasi akses informasi tentang
‘kehidupan pribadi dan data seseorang.

Pasal 27 ayat (1, 2,3,4) menyebutkan setiap orang dengan sengaja
tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau
membuat dapat diaksesnya informasi elektronik dan/atau dokumen
elektronik yang melanggar kesusilaan, perjudian, penghinaan dan
atau pencemaran nama baik, pemerasan dan/atau pengancaman.
Karena tindakan seperti yang disebutkan dalam pasal 27 tersebut,
maka sesuai pasal 45 ayat (1) pelaku akan dikenakan pidana penjara
paling lama 6 (cnam) tahun dan/atau denda paling banyak
Rp.1.000.000.000,- (satu milyar rupiah).

Pasal 30 ayat (1,2,3) menyatakan bahwa sctiap orang dengan sengaja
dan tanpa hak atau melawan ukum mengakses komputer dan/atau
sistem elektronik milik orang lain dengan cara apapun, dengan tujuan
untuk memperoleh informasi elektronik dan/atau dokumen elektroni
dengan cara apapun dengan melanggar, menerobos, melampaui, atau
menjebo! sistem pengamanan, maka sesuai dengan pasal 46 ayat
(1,2,3) pelaku akan dikenakan pidana penjara paling lama 6 (enam)
sampai dengan 8 (delapan) tahun dan/atau denda paling banyak

Rp.600.000.000,- {enam ratus juta rupiah) sampai dengan

Rp.800.000.000,- (delapan ratus juta rupiah).
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Pasal 31 ayat (1,2,3) menyebutkan setaap orang dengan sengaja dan

| "tanpa hak atau’ melawan hukum melakukan intersepsi atau

' ’penyadapan atau peuyadapan atas informasi elektronik dan/atau
" “dokumen eiektromk dalam suatu  komputer dan atau sistem
___eiektromk tertentt milik . ‘orang lain, Intersepsi_‘atas transmisi
- informasi ﬂlektromk dan/atau dokumen elektronik yang tidak bersifat
. publik, dari, ke, dan di. dalam _ suatu. komputer dan/atau sistem
elektronik ter tentu milik orang lain baik yang tidak menyebabkan

_perubahan apapun maupun yang menyebabkan adanya perubahan,
-'_'penghllangan dan/atau penghentlan informasi elektronik “dan/atau
. dokumen - elektronik yang - sedang d;transmxsx}\an - Terkecuali

o "éntersepm yang d:iakukan “dalam " rangka penegakan hukum atas

- permintaan Kepolisian, anksaan dan/atau institusi penegak hukum

““ainnya yang dltetapmn bendasar undang undang '

Sutmp -orzmg yzmg melakukan pelanggaran tersebuﬁ dalam pasal 31,
‘maka sesuai pasal 47 akan dikenakan pidana penjara paling lama 10
'(;%e'pu!uh) tahun dan/atau denda paling banyak Rp.800.000.000,- (delapan

" ratus juta fupiah).

Pasal 32 ayat (1,2,3): setiap arang dengan sengaja dan mn;m hak atau
melawan hukum dengan cara apa pun mengubah, menambah,
mengurangi, melakukan  transmisi, merusak, menghilangkan,
memindahkan, menyembunyikan  suaty  Informasi  Blckironik
dan/atau Dokumen Elektronik milik Orang lain atau milik publik
yang mengakibatkan terbukanya suatu Informasi Elektronik dan/atau
Dokumen Elektronik yang bersifat rahasia menjadi dapat diakses
oleh publik dengan keutuhan data yang tidak sebagaimana mestinya
dan memmdahkan atau meniransfer Informasi Elektronik dan/atay
Dokumen Elektronik kepada Sistem Elektronik Orang lain yang
tidak berhak akan dikenakan sanksi sesuai dengan pasal 48 ayat
(1,2,3) (1) dipidana dengan pidana penjara paling lama 8 (delapan)
tahun sampai 10 (sc;miuh) tahun dan/atau denda paling banyak
Rp.2.000.000.000,00 (dua miliar = rupiah) sampai dengan
Rp5.000.000.000,00 (lima miliar rupiah).

1V, Penutup
A. Késimpulan
Untuk memberikan perlindungan hukum terhadap hubungan antar

orang atau antar perusahaan yang bersifat lintas batas negara akibat dari
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'i{danya_ ‘trausaksi  perdagangan 'elc_:ktro_nik, maka dapat dilakukan
b p.er.i_.ia__ld.ungéh .hu_k_um __b_z_ﬁ.k secara pubilk nja_t_:pun_ privat. Perlindungan
o "_sg'cgirg":ptlb_giiq di!ak_h_k_an dengan:ba'ra rifie:m'anfaatkaﬁ fasilitas perlindungan

“yang 'disediak_a_ih_ oleh ketentuan-ketentuan yang bersifat publik, seperti

-="_""peré1§u:ran '_:pfef_tindgijg “undangan domestik dan perjanjian-perjanjian .
_‘fi_x__}_t'_c:mjcls'ion&i_,:bilate:fa'f maupUﬁ uniy;érsal”.'sem_énta_ra perlindungan secara
" privat dapat dilakukan dengan cara memanfaatkan fasilitas perlindungan

hukunt yang bersifat privat, yaitu dengan cara berkontrak yang cermat.

Aspek perlindungan terhadap data pribadi ini sudah tercermin
beberapa peraturan perundang-undangan No. 8 Tahun 1997 tentang
Dokumen Perusahaan, Undang-undang No. 10 Tahun 1998 tentang
pf:i_'bankkan, Undang-Undang No. 23 Tahun 1992 tentang kesehatan,
Undang-Undang No. 36 Tahun 1999 tentang Te!ekomun.ikasi dan Undang-

‘Undang No.11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.

Hal yang menarik dari keberadaan undang-undang tersebut adalah o
terbukanya pemahaman mengenai keberadaan suatu informasi. yang
tersimpan secara elektronik (arsip elektronik).

Dalam Pasal 26 (1) UU ITE dinyatakan bahwa penggunaan setiap
tnformasi melalui media elektronik yang menyangkut data pribadi
seseorang harus dilakukan atas persetujuan Orang yang bersangkutan.
Sementara ayat (2) menyatakan bahwa Setiap Orang yang dilanggar

haknva dapat mengajukan gugatan atas kerugian yang ditimbulkan.
ga) gug & g
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- Sementara bagi yang miclanggar ketentuan dalam pasal 27 akan
o dikenakan sanksi sesuai pasal 45 ayat (1) pelaku akan dikenakan pidana = = -
" penjara paling lama 6 (enam) tahun dan/atau denda paling banyak -

~ Rp.1.000.000.000,- (satu milyar rupiah).

Upaya t_mu_l_kE.__'_m_c__lin_d__ungi _;.da_un...;')riba_di_._._ konsumen yang .melakukan

::-:1i'allsal§éi:'{'_s_écai‘z_t_.-f:-.'k:le_l_{ti’o'ni_k f;-dapat..-izdi_iak;ikan “dengan memperhatikan <
~ prinsip-prinsip dan model pengaturan perimdungan data pribadi saat ini, o

yaitunc

a. Self Regulation
b. | 'Gc.ive.rmenf Regulﬁtion
B. Saran.
I. Kepada masyarakat kiranya dapat melakukan pengecekan lebih teliti bila
""-ifjgfxi melakukan s&at_q tranéaksi yang bersifat elektoronik. Selain itu
-, masyarakat juga hat_'us lebih Berl1ati-laati dan tidak memberikan informasi
j-'ang bersifat pribadi dan dapat diaksés oleh orang lain.

Perlu pengembangan standar yang diawasi oleh pemerintah schingga

r

memungkinkan pengguna mengawasi pemanfaatan data-data yang mereka

miliki oleh pengelola website.

3. Perlu penerapan teknologi keamanan pendukung seperti enskripsi untuk

melindungi terjadinya pencurian informasi pada saat terjadi komunikasi.
4. Perlu ditakukan kajian lebih lanjut tentang efektivitas perlindungan privasi

terutama setelah diterbitkannya UU. Informasi dan Transaksi Elektronik.
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