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o "Pengungkapan informasi yang bersifat selektif tentang

o in_fqréﬁééi '_fiafu senfdfﬁ merupakan sebuah sumber daya

krusial j}&hg d:m:l:k: sebuah perusahaan dalam me-

ngambil tindak-langkak kompetitif. Pengungkapan se-

buah informasi hanya boleh dilakukan sebagai bagian
integral dari strategi kompetitif.

PERISAI EMAS DAN PERISAI
PENGGENTAR

. erbeda dengan serangan ke Pe-
labuhan Dieppe yang memba-
wa sial pada 1941, lokasi pen-

daratan di Normandia adalah sebuah
rahasia yang terjaga dengan rapi. Kon-
sensus mengenai opini para ahli ada-
lah bahwa Sekutu dan Inggris secara
khusus telah melakukan pekerjaan
yang luar biasa dalam mengalihkan per-
hatian arah serangan ke Calais dan buy-
kan ke Mormandia. Tanpa adanya in-
formasi maju pada masa it mengenai
lingkup dan lokasi yang tepat dari se-

rangan, jerman gagal menggerakkan
arsernal tempurnya ke Normandia guna
melancarkan serangan balasan terha-
dap pendaratan tersebut serta mence-
gah Sekutu memperoleh tempat
berpijak di benua Eropa.

Definisi

Kontra intelijen adalah sebuah perisai
protektif berlapis-majemuk yang me-
nyembunyikan kelemahan Anda, yang
berkat pengetahuan terhadap kelemah-
an tersebut, dapat memanfaatkannya
dengan biaya dari pihak Anda. la juga
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ngungkapan kekuatan Anda bagl mew_

reka yang periu mengetahumya ia ada»_

” melaim tensa lensa "musuh “Hguna

menghambat pengungkapan kegiatan

mata-mata- ekonoml cyber, ‘dan indus-

trial,’ pengungkapan terhadap pelarlan
bakat, penyuapan teror;sme, gangguan,
kelalaian, pemaparan yang berlebih:le:
bihan, ‘akuisisi' gelap terhadap "hak-mi-
lik di bidang:informasi serta: terhadap
r|51ko risiko keamanan Ialnnya

Sayang sekali, sering’ terjadi, “baru-'se-
telah timbul kesalahan, kontra inteli-
jen: 'mendapat' perhatian dan‘sesudah
itu, hanya karena kontra intelijen
praktis terabaikan, maka timbul kesa-
lahan dalam hal-hal di atas. Guna
memayunginya dari para mata-mata,
tamuétak-diundang, hakckers, ' dan
pencuri, 'orga'nisasi-orgahESasi membe-
lanjakan $78 miliar setahun untuk’ bi-
dang keamanan, dan dari jumlah ter
sebut $7 miliar untuk perlengkapan
dan piranti keras komputer, Namun
kebanyakan kebocoran intelijen serta
pelanggaran keamanan dapat dilacak
pada sebab-sebab manusiawi di da-

fam organisasi.
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B Dalam tuiisan ini dzketengahkan dua sa-.

saran. komplementer Pertama klta akan' :

_ menggunakan contoh contoh untak
g _mengmgatkan nslko aktual yang bah-_” _
kan mempengaruht_ perusahaan” yang_' -
" "'-'_-_--diié_‘%nkéﬂ secara paling baik. Kedua,

kita akan memberikan sebuah peta_.j_a_'.
lan mengenai tindakan-tindakan ‘spesi- -
fik yang dapat diambil guna memayungi
sebuah organisasi dari-kemungkinan
terkena risiko-risiko isemacamitu. Urai_»
an selanjutnya akan menguji-isu-isu im-
plementasi yang dikaitkan dengan usa-
ha_-_'memeiihara'-para sekutu-yang kuat
serta mengemudikan ‘organisasi untuk
menjauh dari keputusan yang terdorong
oleh peristiwa-peristiwa kejutan.

BAGAIMANA ORGANISASH
YANG BAIK KEH]LANGAN
iNTELIJEN

Slogan dalam Perang Dunia Il “bibir
terbuka, kapal tenggelam” mencermin-
kan perintah pertama dari kontra inte-
lijen ini. Pemeriksaan terbaik serta pe-
rintah dari intelijen kompetitif menjadi
tak berguna jika organisasi Anda atau
para pemasoknya membocorkan inte-
lijen serta kemampuan yang dicapali
dengan susah payah kepada para pe-
saing. Ini adalah sebuah pelajaran yang
dipelajari oleh Microsoft, 1BM, dan




-':'Gsllette daiam bertarung meiawan

. ’Orac!e Fujstsu dan. Bic. Mari kita amati.

: :::para predator sumb@r—sumber kebo-

"_-}_coran dan beberapa kasus dafam ke

Beberapa perusahaan menggunakan
mata- mata yang: ‘menyamar sebagai
para. _pemb_eh____ guna mengumpulkan in-
formasi -'mengén_a_i -para ‘pesaing. :Yang
-I_ai;nﬁy_a-'."-berge%ak:.-Iebih jauh dengan
.men'di_r-ika_n ‘perusahaan pembersih-kan-
tor -bersertifi kat-ISO serta: asosiasi’ nirla-
ba guna :hendapat_kan -akses. ke-dalam
laboratorium dari para pesaingnya, Pe-
rusahaan-perusahaan telepon milik pe-
merintah i seluruh dunia secara. rutin
mengintersepsi panggilan-telepon,  pe-
ngiriman faks, informasi tentang tukar-
menukar data elektronik, (data tentang
pajak, penawaran, kontrak, dan harga-
harga). Para diplomat, pegawai negeri
sipil, dan eksekutif bisnis -memanfaat-
kan hubungan yang dipeliharan dengan
cermat serta. transaksi -bisnis resmi -se-
bagai tindak penyamaran terhadap per-
temuan .intelijen klandestin.

sumber-sumber dan Garis Penyeba-
ran Kebocoran
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'Pergantlan -para staf serta. kegtaian.

keseharlan sebuah bisnis :dapat mMenja-

di penyebab kebocoran mformasr
konfidensial. ”Ket:ka diiakukan dengan
Ee bebas, pengungkapan yang: terkontrol
| _..terkadang dapat ‘melayani.. kepentmgan_'-
B korporat Namun. ketika pengungkapan'
ity dilakukan tanpa sadar. dalam arus '

bisnis yang biasa, maka.sebuah peru~
sahaan akan kehilangan. kemampuan
kom_p_at.l_t.i_fnya Kebanyakan rahasia pe-
rusahaan 'dip_er_oleh .secara resmi. Ménﬁ&
buka bagian .atas -dari sumber-sumber
dapat berupa pengungkapan yang
eksesif terhadap . pemerintah (file
korporat), para staf {(internal newsletter),
media (press. release, briefing menda-
dak), penerbit .urusan perdagangan,
bank, perwakilan. kredit (S_tandan_;_&
Poor’s, Dun .& Bradstreet), serta pihak-
pihak ketiga lainnya yang menyebar-
kan kebocoran intelijen ini. Pelaku ke-
jahatan dalam proses ini dapat berupa
orang yang tidak tahu, yang lalai, o-
rang yang tidak terpisahkan, buruh yang
tidak puas atau ragu-ragu, para klien,
vendor, mitra kerja, dan mantan pega-
wai.

Kasus mengenai anggota Angkatan
Darat yang tidak puas, Aaron R, Eden,
sudah umum diketahui. Dengan meng-
gunakan sebuah alat berupa remote
control Back Crifice 2000 di rumahnya,
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word)ﬂ- beserta plrantl _Eunak komputer

- -__dan mengubah rlbuan_catatan meng_ : B

' '*;-:kejahatan komputer memperhhatkan

:-'nyzapkan 3kasusnya melawan: Eden umt_

bahwa plhak swasta teftentu te!ah B Tt TP

menghldupkan sistem janngan seakan-
“akan'ia adaiah si’ pengatur s:stem, de-
-‘ngan menghapus file-file’ personai keti-
ka si pengatur sistern’ tersebut t;dak
“berada di dalam gedung Teknologl yang

~digunakan untuk mengumpulkan bukti
“ini mehputl penerapan ‘undang-undang

EnCase, yang memungkmkan para
agen ‘rahasia ‘men-scan hard drives.
Pada hakikatnya, unit kejahatan’tekno-
logi informasi (IT) me!ancarkan serang-
“an terkontrol atas jaringan wilayahlo-
‘kal (ocal area ‘network = LAN), ‘guna
melihat bagaimana insiden itu terjadi.
‘Sebagai tambahan, ‘para ageh “investi-
gatif sama prihatinnya terhadap serang-
an yang dilancarkan dari ‘dalam seperti
halnya serangan yang dilancarkan para
hackers darl Iuar

“Kini, tidak ada suatu perwakilan ma-
napun yang bisa kebal terhadap serang-
an hacker, seperti Eden, yang sabar, ber-
dedikasi dan penuh keahlian secara

.Menyeiam dengan Membawa Ba—---- |

rang Kotor: Bagalmana Pihak La-.

‘wan secara-Nyaman Memetakan . |
“Bisnis Anda *Berdasarkan'-Segumpai
Kecil Emas di dalam Keranjarag

Sampah Anda

Setiap orang 'yang memiliki satu jalur

bebas-biaya ‘untuk mendapatkan lapo-
ran bulanan terinci mengenal nomor te-

:iepon dari pembicaraan yang masuk

ditambah ringkasan dan rincian pem-
bayaran. Kebanyakan organisasi hanya

‘memperhatikan lembaran ringkasan de-
'ngah'c'atatan yang harus dibayar. Daf-

tar rincian dapat melebihi 500 halaman
dan umumnya dibuang ke keranjang
sampah dengan pengandaian ongkos
setiap panggilan telepon itu terarat mu-
rah. Namun dafiar itu menjadi sangat
informatif bagi pesaing Anda, yang ti-
dak akan perlu bersusah payah untuk
mendapatkannya.




'__'__staf angkutah Ja.ra.kqauh terkadang b:sa

_menawarkan ribuan_ dolar hanya untuk

-_ -_mengnkopl daftar tersebut sebelum di-
'- 'buang ke: keranjang sampah :

_Or.ac_i_e'::-p_er._néh_-:_menyamarkan para agen
untuk mengumpulkan: kertas sampah
Mircrosoft :dari -tempat: pembuangan
sampah'. Ketika kejadian:ini terungkap,
Oracle tidak mengingkarinya. Dalam
kasus lainnya, seorang diplomat Eropa
tertangkap-tangan membawa berkan-
._.téﬂgfkaniong_ sampah dari seorang. ek-
g sg_%g_ugif___tekl}oidgiutinggi__ yang berkediam-
an di Houston,

-Bahkan -secara teknis, mungkinlah un-
twuk mengumpulkan sampel DNA_dari
kertas tisu yang sudah digunakan di da-
lam keranjang sampah - dan dari segi
‘hukum tidak ada .apa pun yang bisa
mencegannya.

Hustrasi- berikut ini memperlihatkan
hingga sejauh mana seseorang perfu
waspada baik di tempat kerja maupun
di rumah.

'éﬁ_égai--.:'iénibahah' tei’hadap- pemberi-. '
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Pemngkap yang Bisa Dicegah namun_
'Maha! Harganya ba%a Dsabalkan o

__-__Kontra mtehjen Juga berartl memasang_.
‘nata-pada sekutu-sekutu strateg!s serta
__._':-{_-_membentuk tmdak pengamatan men?;
, dasar.g guna. menguragr risiko. Coba per-'_
-hatikan keadaan menyedihkan dar; '
Xillix, British. Columb:a yang gaga!
:--:me!akukannya i

“Xillix, sebuah perusahaan BC di bidéhg
peralatan medis, menjalin persekutuan
~strategis- dengan Olympus Optical dan

Jepang.pada awal 1990-an dan me-

- ngungkapkan semua rahasia _dag?ng
.;__m_e;eka._ Tanpa diketahui pihak mana-

jemen Xillix, Olympus mendaftar. se-
jumlah hak-paten Jepang berdasarkan
teknologi -yang menjadi milik Xillix.

‘Baru pada 1998, Xillix menemukan. hal

ini ketika sebuah hak paten Olympus
di AS diterbitkan. Sekalipun Xillix ‘me-
menangkan gugatan hukum berikutnya,
perusahaan tersebut nyaris bangkrut.
Sebuah usaha intelijen-kompetitif vang
sederhana tentu saja sudah bisa mem-

berikan peringatan dini, karena aplika-

si_hak paten Jepang ini sudah diterbit-
kan bertahun-tahun sebelumnya.”

Hotel dan Tempat-tempat Pertemu-
an: Ranjang Hangat untuk
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E'f_teng'ah mempers:apkan kamar Anda,

--_'_fpara gen --y_ g:{menyamar dengan:’:"

' ."fcek isi tas. Anda. FBI menas&hatl para

"".eksekutif untuk beperglan dengan'

: bagam ultra—rmgan danselalu- menjaga
'”agar dokumen’ berharga itu senantiasa
berada daiam pengawasan dan bisa
"‘dijangkau Mereka sebatknya tldak
'menenma fax, atau menyebutkan nama
' perusahaan mereka, terutama di “hotel-
‘hotel di‘luar 1 negen Lokasi sensitif lain-
“nya termasuk me;a meja restoran bah-
“kan kursi pesawat terbang yang bisa
"tersadap s NN '

'Sébagé_i"'iius"t'rasi, Hewlett-Packard se-
cara kebetulan menemukan adanya pe-
‘luncuran sebuah’ produk baru yang
‘k:omllpét”itif ‘dari " seorang pegawai_hotel
yang mem- bookmg sebuah konferensi
'yang disiarkan secara nasional dari pe-
saingnya. Contoh ini menegaskan bah-
wa sebaiknya menggunakan kode un-
tuk pama atau menggunakan pihak
ketiga dalam merencanakan fung5|-
'fungm dan pertemuan strategis.

Pengunjung yang Ramah dengan

-Z'Sementara petugas keberSIhan hOtel-

No. 09 205

| ...-A?gé#déj'eﬁegubang:':-'-_._1.:- Ty

“Perusahaan juga harus mei‘nbatasi ak-
ses’ ke tempat-»tempat dizmana- _rahasia

fperdagangan disimpan; dan di mana_.’ﬁ'_' '_

:pemrosesan konﬂdensual dtJalankan o

'.-'_'--Salah satu perusahaan yang mengakm

3-'keb0coran daiam rencana- keamanan':
korporatnya adalah W.K: Kel!ogg Co.

dari ‘Battle Creek, "MI.Perusahaan- |m_
bermaksud menghentikan praktik yang
berlangsung 18 tahun, yakni melaku-
kan:kegiatan tour: publik ke pabrlk—pa—
'bnknya, ternyata konsultan keamanan
‘menemukan -‘mata-mata dari produsen
sereal Eropa ikut dalam tour ke ‘pabrik
tersebut. Kellogg merasa pasti bahwa
‘mereka tengah mengamati- metode-me-
tode manufaktur.” '

Peter Schweitzer menggambarkan.be-
berapa kasus mata-mata ekonomi yang
dilancarkan sekutu AS dengan targetnya
pada korporasi AS. Dari antaranya,
kunjungan seorang ahli kimia, dengan
misi_intelijen tersamar ke perusahaan
DuPont. Orang ini “dengan kurang hati-
hati” mencelupkan “ujung dasinya ke
dalam lemak komponen kimia. Terle-
pas dari protesnya atas nilai sentimen-
tal dasi tersebut, pegawai DuPont me-
nuntut bahwa sang tamu tersebut harus
menyerahkan dasinya kepada perusa-

1

haan.




C206. -

 : _'Memasang Eklan untuk jabatan yang

Tidak Ada

---.-Majaiah Foﬂune mengungkapkan prak-

Cike yang d:!akukan Hotel Marrlott de-
' masal ' | __l--bergabung dengan kaml Anda menya-
- dari bahwa seseorang baru sa;a r'ﬁem!

:."mana;er dart jar:ngan-;armgan hote!
'. :pesamg untuk mendapatintelijen meng-
‘enai penghasﬁan dan bonus;latihan,
“serta - praktik- praktik- manajemen fain-
nya. Dal_am usaha mereka untuk men-
dapatkan -orang ‘berbakat, beberapa
-ir_ianéjér-: bahkan bergerak-lebih jauh
seperti yang. dianjurkan' Leonard
Condezio:

“Anda ‘membaca sebuah kisah sukses
dalam jurnal dagang dan Anda terke-
san. Bukannya menunggu hingga orang
yang diinginkan itu melamar pekerja-
an, tetapi. menelpon, dan mengatakan,
'Hei
saja-membaca tentang Anda; Anda me-

,-ngomong-ngomong, -saya baru

lakukan -pekerjaan:yang baik. Apakah
‘Anda ingin berbicara-dengan kami
mengenai suatu- kemungkinan di- masa
“depan?’ Ketika mendengar tentang se-
buah perubahan keorganisasian, maka
coba pertimbangkan untuk mengontak
seorang anggota staf ... coba tanyakan
apakan mereka senang dengan peru-

bahan ...

beberapa wakiu lalu dan saya merasa

‘Saya telah menemui Anda
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terkesan. Saya sadar bahwa sudah %;er-

- jadi sebuah perubahan, dan jika hal it
tidak berjalan baik. sebaga:mana yang_

Anda harapkan, snlakan te!epon'saya
pka Anda merasa, tertar:k untuk datang

punyai seorang bayi, membeli sebuah

rumah baru, mobil bary, dan sedang
-membayar. uang . sekolah. anak- -anaknya
di. perguruan. tinggi. Mungkm Anda

merasa. dapat. menawarkan kualltas h|~

-dup yang lebih baik, atau paket bonus

yang lebih baik, kp_r_npensam yang_,}_g-

bih baik, dan bahwa Anda mempunyai -

sebuah pekerjaan yang masih terbuka,
Silakan telepon orang-orang yang. per-
nah bekerja, mungkin Anda dapat me-
nawarkan sesuatu yang lebih memikat,
dan mereka akan datang kepada Anda
dengan enthusiasme yang besar. Apa
pun kasusnya: merger, pembefian selu-
ruh saham, atau sebuah manajemen
baru yang diambil alih perusahaan. Tin-
dakan-tindakan ini mendatangkan pe-
rubahan, yang berarti pula sebuah pe-
luang bagi Anda. Ini sekadar caré\_: fain
untuk mencari orang (tenaga kerj_a_)_._"’

Ancaman yang Semakin Meningk&:
Lap Top dan PDA Anda

Pada Juli 2001, FBI melaporkan kehi-
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_Iangan 184 laptopnya termasuk 13 yang'_;--
dicuri. ”Sekurang kurang satu dan_;'
o 'laptop tersebut dan mungkm sekah-

dar' antaranya mengandu

Py formaSl

.' .ﬁ.temen Daiam Nege___
ngungkapan yang sama

Di- London, sebuah tabIoad d:tawan_

dokumen: rahasua tlngkat tmggu meng-
enai ;pesawat tempur. stealth yang ter-
..dapat:-da_iam - 'se"buéh, laptop ;;_yang_g:terr
tinggal di’ Stasi.un ‘keretaa api’ Inggris.
‘Kementerian - Pertahanan Inggris mela-
porkan bahwa: rata-rata: 50 buah |aptop
fenyap setiap ‘tahun, umumnya terjadl
di-dalam a_n_gkutan umum; Hingga pada
2002, laptop milik Kementerian- Perta-
hanan :Inggris dengan ‘informasi yang
terklasifikasi dibawa dalam tas kantor
yang ‘dilengkapi piranti yang-dapat
menghapus naskah: pada hard disk ke-
tika pengunciannya dipaksakan atau ke-
tika laptop itu dibuka tanpa kata sandi
yang benar. : -

Sebagai tambahan, “perusahaan-peru-
sahaan telah melaporkan penggangsir-
an rumah, di mana komputer-komputer
laptop atau disket-disket dicuri, bahkan
disket-disket itu bisa diperoleh dengan
mudah, termasuk bahan-bahan yang
jauh lebih berharga dalam lingkup yang

_20.}7._ S

ﬁsama Contoh-contoh ini tldak seiaiu da{-_-{- |

_::Iaporkan atau. me!ulu d:laporkan seba-
_"ga: ke;ahatan mengganggsn rumah,
_ "_tanpa mempemmbangkan kemungkl--_

ang terklasrf kas__ ;Setela' dua: -nan bahwa targetnya lebih kepada m#::'. '
epar ___.__'-___ﬁ_.'formaSI daripada alat perlengkapan |

:_:'-;.meiaku_kan E.pe-__-- -

Seorang konsultan GE:

ﬁd]tahan karena mencu_n satu bllah -

bm gas serta ‘informasi rahasia yang ter-
m_asuk dalam ”%{umpu!an___b_ga_sa;:_:_c_ig_r:_;
disket komputer, buku panduan, no_fe--
book dan artikel-artikel ilmiah., .

Di .:Ame(ika:-utara, ?!_eb.i.h._.déri'..:ZOO nélﬁ‘i

top-dan 60 laptop lenyap setiap hari di
restoran; bandara, hotel, taksi, dan sta-

siun_kereta. api. Dalam 95% dari kasus
tersebut, informasi yang terkandung . di

dalam hard drive dapat dibaca g:!a_l__a_r_n
tempo bebeberapa detik hanya dengan
menggunakan -Actives routine yan__g
dapat zﬁ_engabaikan .péma_ka_ia_n kata
sandi. Namun terdapat sejumlah besar
produk murah dan peralatan preventif

yang dapat mencegah pengung-

kapannya oleh pihak yang tidak resmi.
Ini mencakup penguncian fisik
(Microsaver, Kryptonite), detektor gerak
(Spy, .sonicLock), dan sirene tersembu-
nyi seperti Blackice, Defender, LapTrak,
CyberAnger, dan Computrace ya_ﬁ_g
dapat menghubungkan mesin yang hi-
lang tersebut dengan si pemiliknya, si

produsen alat atau provider piranti fu-

Power S ystems"' o




e na%c. _ang dapa‘t menylagakan p@!is: ‘atau

- '_p;hak'm;later Banyak mesm yang “dise-
* - suaikan dengan produk ini: i:e!ah dite-

_"mukan Lembali: darl para pencun

D ._ANAMEN&MUKANW 3
' .KEAHLEAN YANG ANDAL

'P_ merm?ah EnET rnsinl

Contoh-contoh di atas tidak berdiri sen-
diri. Setiap. orang tahu mengenal
kebocoran atau’ penggarongan ' yang
mempengaruh1 bisnis dan pemerintah.
Para ahli kontra mtelljen dan American
ZSOC{eZ‘y of Information Security {ASIS)
:menunjukkan bahwa’ penyerobotan di
‘bidang keamanan yang tidak" diketahui
pihak ‘perusahaan’ jauh melampam ka-
sus-kasus yang dilaporkan dehgan rasio
15 berbandmg 1°pada perusahaan- -pe-
rusahaan’ yang lalai, dan'keadaan ini
E‘pun tidak lebih baik dengan rasio 3 bei-
béﬁd'i‘ﬁg"‘i pada perusahaan-perusaha-
an yang dz;alankan dengan teramat
:.balff BRI L o

Untungiah pasar dan beberapa lernba-
ga perwakilan pemerintah menawarkan
bantuan tak ternilai yang dapat menu-
'runkan' rasio tersebut, dalam bebebera
kasus, atas dasar pemulihan hiaya (ter-
utama’ di bidang-bidang yang sangat
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Di: Kanada C‘ommumcat:ons Sec‘unfy.

_Esfabl;shmenf (CSE) menawarkan sema-

cam ‘seni keahhan div bldang keaman-

an (T secara komerSIal Di-R'& D dan

keamanan ‘nasional, CSE bekerja sama'_
dengan Perwakilan Keamanan Nasio:
nal {(National Security Agency - NSA)
dan Kelompok' Keamanan Komunikasi
Elektronik {Communication-Electronics
Security. Group — CESG), rekannya dari
Inggris. :Ketiganya adalah: pemimpin
dunia di bidang konektivitas keamanan
= kriptografi (mengamankan telekomu-
nikasi, mengamankan’ aplikasi ‘Web, " e-
mail‘dan komputer) serta keamanan
radiasi (Tempest). Sekalipun misi uta-
ma T difokuskan kepada pemerintah

dan keamanan di bidang pertahanan,

CSE memberikan ‘jasa: konsultasi, {ati-
han, perkiraan mengenai mudahnya ter-
jadi kebocoran serta-bantuan teknik di
bidang perlindungan. informasi-dan ke-
amanan T terhadap produsen perleng-
kapan, pengembang piranti-lunak,
bank, dan perusahaan lainnya,

Eksekutif Kontra Intelijen Nasional (MNa-
tional Counterintelligence Fxecutive —
NCIX) memberikan laporan mengenai
metode yang digunakan para agen
asing guna mendapatkan hak-milik in-
telektual korporat AS secara gelap. Lem-
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' baga “nl ;uga merumuskan Iangkah—

_Iangkah_;___défensﬁ yang dlterapkan oieh_

perwaklian pemermtah untuk melawan
_ -_kegsatan keglatan semacam "tu FBI

secara: rutin .mem
ui ANS!R sebuah komponen dara Sis-
tem Permgatan Terhadap Ancaman Na~

-ssonal (the National Threat Warmng -

berskan iatzhan mengena: kesadaran
akan ancaman serta langkah- Iangkah
yang -digunakan. untuk. mellndungl ke-
kayaan - intelektual. dari. akuisisi gelap.
Pusat Perlindungan Infrastrukiur Nasio-
nalnya membantu perusahaan-perusa-
haan AS untuk melacak dan dan
menghukum, para. pencurinya di. selu-
ruh.dunia. :

Kantor Intelijen .dan Analisis Ancaman
(Intelligence and-Threat Analysis — ITA)
dari Departemen . luar Negeri Amerika
Serikat menjaga sebuah portal perubah-
an elektronik yang tidak terklasifikasi
untuk menggambarkan lebih dari
50.000. kasus ancaman dari juar negeri
dan informasi lainnya yang berkaitan
dengan keamanan. CIA dan DOD
melakukan perkiraan risiko dan dan
memberikan sesi briefing mengenai per-
jalanan yang bersifat defensif, prakiik-
praktik pengumpulan intelijen, dan
mengenai piranti keras serta piranti lu-
nak yang digunakan oleh berbagai ne-

I|kan e- mall meia—_

';;.gara serta para pengun;ung yang. me~_'
_-:masang target mereka pada pengeta-__.'-_'
___huan dan teknol()gl Amer;ka Serikat. o
-DOD menjaiankan program untuk iang-"__"
kah iangkah kontra: keamanan dan me-
_-inerbztkan :_ecunty Awareness Buﬂetm:.__jﬁ
":serta video Countmg ‘Espionage, B

;Dinaslntelijen Keamanan. Kanada {the
-Canadian. Secunty intelligence: SerWCe—_

SIS}, membenkan contoh-contoh serta

daftar yang berguna _mengenai_.m_d_lkau

tor:.yang mencurigakan dari kegiatan
mata-mata .ekonomi.

MITRE adalah:sebuah organisasi kelas

.dunia nirlaba yang melayani bidang per-

tahanan; pemerintahan, dan organisasi
nirlaba AS. Lembaga ini.memberikan
solusi berskala luas mengenai kebutuh-
an-akan keamanan informasi. Contoh-
contohnya .mencakup kebijakan kea-
manan, latihan, analisis risiko, database
yang aman, autentifikasi jaringan, serta

keamanan internet. MITRE telah men-

ciptakan Felt, sebuah bahasa untuk
mempelajari tingkah laku dan para pen-
jaga keamanan. Lembaga ini juga
mengoperasikan pusat-pusat R & D un-
tuk Departemen Pertahanan, Adminis-
trasi Penerbangan Federal, dan Jawa-
tan Pajak (Internal Revenue Service).
Teknologi “pemetaan yang cepat” dari
MITRE telah digunakan sehari-hari di




oo

'ro untuk "memungkmkan
-_orang menyeiamatkan para kru daiam

' “Ground

"**Soiusu Konsu!tasr DuPont membenkan

- :.é'akses ekskiusxf kepada kepemampman

“global- El ‘duPont ‘de Nemours dan
i.'_pengaiaman unik di daiam perimdung
“an hak ‘milik” mtelektuai dan-fisik.
Misinya adaiah untuk berbagl-pengeta—
huan dengan para klien yang terakre-
--dltas: yang jadi sumber pengetahuan
perusahaan mduk ‘dengan prakik- -prak-
“tik terbaik ‘dan kese!amatan dalam ke-
"amanan mteiajen -

Solusi ' Keamanan Global 1BM ‘membe-
rikan ‘keamanan “yang ' bersifat maju,
“serta menghasilkan piranti [unak kea-
‘manan dan’ jasa konstltasi. Sebagai
tambahan terhadap ‘jaringan dunia yang
“luas dari 3.000 ‘ahli keamanan dan'in-
‘sinyur, 1BM memiliki lebih dari 100 te-
"naga’ ahli riset dalam bidang teknologi
yang berkaitari dengan keamanan yang
bekerja di lab-lab keamanan dan pu-
sat-pusat keahlian yang berkaitan de-
ngan keamanan. IBM juga menjadi
mitra Kroll, sebuah provider global yang
menonjol dalam kaitan dengan mana-

| 'DkahsaSz ap: kafeng-kaieng knmza, _
r"serta bahan berbahaya fainnya terma-
S5k runtuhan gedung” untuk memfa—_'_;

D -f‘Squs: Keamanan Termtegrasz meru _
“kan sebuah” pemlmpm di badang pe-
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jemen i’lSlkO dan jasa: kontra mte!a;

-'iuntuk menlial keamanan mfrastruktur ET'

keglatan mata—mata mtrusn—cyber risi-

ko gangguan bisnis, ‘dan : kemampuan---
f-pemuhhan matapetaka
eamanari' dan pemullhan 'y'r:g__ LB G

ngembangan dan dan peng;rlman 5is-.
tem keamanan: akses fisik yang termte~

*gras: Pemasangannya dilakukan di ban-
‘dara; kedutaan, lembaga’ pertahanan,
“perusahaan '5high'—rech ‘New York - Stock

Exchange dan beberapa institusi- ke-
uangan . :

Keamanan RSA (RSA Security) membe-
rikan solusi e-security termasuk ‘auten-
tifikasi, otorisasi, penulisan kode raha-
sia, serta sistem *manajemen kunci pu-
blik. Kofenrensi RSA:nya merupakan

‘kriptografi-yang menonjol serta peristi-
wa yang berkaitan' dengan keamanan
data di muka bumi.: '

Para penjahit dari Kelompok Konsultasi
Phoenix mengintegrasikan intelijen bis-
nis yang kompetitif dengan program
kontra intelijen berdasarkan kebutuhan-
kebutuhan khusus dari setiap klien yang
menggunakan metode yang efektif, fe-
gal, dan etis. |

ThunderStore memusatkan perhatian-
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-nya pada ancaman dan para pemaka[_
yang terpercaya entah mereka itu ‘pe-
gawal yang lalai, kurang cermat yang
 tidak puas, atau para_ sekutu Lembaga
ini’ memberlkan so!usn Lmtuk meﬂgha-.'_
_dapl ahcaman dar; da!am me!aiu; pe

nanganan akses secara e!ektronlk Serta
memonitor: penggunakan sumber daya
digital (file, aplikasi, protoko! komuni-
kasi), serta proses bisnis, melakukan
dokumentasi atas ‘tingkah laku si pe-
makai, serta memastikan penyelesaian-
nya dengan kebijakan keamanan-inte-
lijen. Pendekatan terhadap’keamanan
intelijen merupakan hal yang berlapis-
majemuk. Sebagai tambahan ‘terhadap
tindakan penggunakan: komputef seca-
ra tidak® sah; terhadap penyalinan dan
manipulasi file = serta “‘dokumen,
ThunderStore juga memungkinkan pe-
nulisan dokumen secara.rahasia, dan
ini termasuk salah satu dari berbagai

opsi.

Rpost adalah sebuah e-mail baru serta
pelayanan registrasi dokumen elektro-
nik yang menggunakan proses yang
tidak terlihat baik oleh si pengirim mau-
pun si penerima. Sebagai suatu badan
penengah yang independen, Rpost
menawarkan sistem keamanan pengir-
iman pesan “yang bisa dilacak, yang
transparan dan kebal terhadap suap”
guna melindungi si pengirim.

- Pada waktunya yang tepat intelij jen ten-
tang aktlwtas knmmal dan keselama- :
tan’ pubhk dapat menye!amatkan kehi-"

‘dupan manusia, ‘Kode 9 1-1° yang duper-.
kuat adalah sebuah sistern yang dlke-_f

__-na! untuk menmgkatkan efektzv;tas po»' -
: |!SI serta: pelayanan darurat Ialnnya sei
cara ‘otomatis dan cepat dengan men-'-_.

dapatkan ‘si penelepon secepat mung-
kin begztu telepon’ berdenng, bahkan
jika si‘penelepon menggantungkan te-
lepon“sebelum melakukan kontak apa
puin'dengan call center. Kode 9-1:1
yang berlawanan adalah sistem jiplakan
yang lebih baru, yang meningkatkan
arus intelijen dari polisi dan perwakilan
keselamatan-publik lainnya untuk kern-
bali kepada komunitas. Kode ini mem-
berikan data intelijen melalui e-mail,
voice mail atau fax kepada tetangga
dan para pelanggan dengan kebutuhan
tertentu. Kode 9-1-1 yang berlawanan
tersebut haruslah menjadi bagian inte-
gral dari sistem pencegahan risiko, dari
setiap ‘lembaga penerapan undang-un-
dang, dari setiap pemakaian, agen pe-
ngirim, fasilitas Puskesmas dan setiap
perusahaan yang menangani produk
potensial yang bersifat merusak {makan-
an, narkoba, bahan kimia) atau lokasi-
lokasi yang berisiko tinggi.

Pelayanan Darurat CML adalah sebuah
pemimpin dunia dalam memberikan
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s;stem te!ekomumkasz dan peng:nman

. __'.radlo kepada caﬂ center 9-1-1. dan ke—

intelijen. yang iuas untuk membantu
!embaga penerapan hukum serta orga-

nisasi-organisasi. dengan kepentingan

terkait dalam tindak pengamanan ke-
_s_e__l_amatah ~publik. .dan . dalam
kés_i_apamya secara. tepat _unt_uk__ mena-
ngani-insiden-tnsiden yang bersifat daru-
rat: ] EUEER . '

Mendapatkan Intelijen Murah. ..

Sebuah badan independen, Federasi
Para-llmuwan. Amerika, memberikan
tips dan jaringan kepada perwakilan in-
telijen pemerintah di seluruh dunia.

Beberapa situs memberikan sebuah fo-
rum bebas kepada konsumen dan para
pembeli korporat untuk menerbitkan
dan memberikan pandangan tentang
keberatan mereka mengenai produk
dan pelayanan. Sebagian membayar
royalty berdasarkan tingkat keseringan
akses terhadap keberatan yang diterbit-
kan.

Seperti yang dipakai dalam komunitas

~kontra intelijen, Cyberalert, Spyonit, dan'_'
_'Ad Facts.merupakan ;asa pelayanan_.l
. .nset elektromk gratzs o
o 'Publlk lamnya Per!engkapannya mena-'.': >
o '_'ngam call. centers 9-1-1.di seluruh: du-
nia. Dengan !eb:h dari; 900 Iokas& yang__

i 3."_:5"terdapat hanya d; AS CML mem:hke. ok

_-'Akhzrnya, Leonard Fu!d menawarkan ':
_t-_sebuah i\epustakaan yang. luas danj..
'we.bi..mgraf' “:mengenai_untelijen kom-
petitif maupun . jasa: kontra. intelijen, >

PETA JALAN KONTRA
INTELHEN,

Risiko-risiko Target . .

Pengamatan kontra intelijen haruslah
mencakup jumlah para pemilih dan ele-
men-elemen yang gampang terkena ri-
siko yang tersebar di seluruh rantai ni-
lai Anda. Jumlah para pemilih ini me-
liputi pelanggan sekarang dan terdahu-
lu, para pemasok, staf, mitra bisnis, dan
para musuh yang mencakup para pe-
saing yang bertarung menurut aturan
permainan, hingga kelompok fanatik
bawah-tanah yang tidak melakukannya,

20 Langkah Prakiis untuk Memben-
tuk Kontra intelijen di Sepanjang
Rantai Nilai Anda

Idealnya, kontra inielijen ditanamkan di
seluruh rantal nilai Anda. Ini berarti
bahwa ada penjagaan konstan terha-




. :EBesr Praktrces for Setzmg Elecﬁ'omc

-"3§'Ewdence & &

. 'Berkonsu!tasﬂah dengan prov:der
demikian puia dengan para“pemim-

pin mteiijen dalam p:mpman peru-

" sahaan ‘yang sejaian dengan cara
"-*_berusaha dan rekam-je;ak (track
- record) _ya_ng ber_Slfat__etls_, dan dalam
" ‘beroperasi di tengah medan persaing-

‘an yang "ti_dakfkolr_npetitif dan tidak
saling berhubungan. |

. Definisikan “properti y'ang ‘bernilai
(entah itu bersifat fisik, intelektual,
“atau ‘maya): Tinjau kembali kebija-
“kan untuk ‘pengungkapan informasi
‘dan asset yang bersifat visibel,

Pastikan bahwa 'semua asset
korporat, termasuk informasi yang
bersifat-terbuka, disesuaikan dengan
kebijakan terbaru. Dokumentasikan
secara sisternatis pengetahuan raha-
sia dan hal yang berkaitan dengan-
nya untuk mendapat peraturan per-

findungan kekayaan intelektual.
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4 idennf" kasﬂf ' .:r__get-target kontra m-"':

" .';j'ff____pe'ntmg.én .terkaltnya adalah mem-:__'
f-peroieh keuntungan___:dan kemudah{._'_

.page berjudul The:'

-::3"_::*---dukan Anda terhadap para kilen":-'- :
':ﬁ'_f"-'mztra, staf dan ;umiah konstltuen'_i:
“ilainnya. Seberapa banyak mereka_':
* telah’ tahu- tentang ‘Anda dan bagai-
““mana mereka telah’ mendapatkan- .

terbaru serta sasaran pengumpulan

“intelijen yang masuk ‘akal- berkaitan

*+'dengan:target-target di atas. Berapa

“banyaknya’ nilai ‘dolar dari, sikap-

- ‘membisu “Anda serta -asset-asset in-

telijen eksphs&t yang berharga bagi
'musuh? :

. Definisikan *hal-hal yang gampang
terkena bencana secara struktural:
Bagaimana lingkungan hidup Anda
{yakni lokasi, industri, keadaan te-

tangga, iklim-kerja) menghasilkan
satu risiko yang ditargetkan dan/atau
risiko jaminan. Kemudahan terkena
bencana timbul bersamaan dengan
ketidakpuasan karyawan, komunika-
si yang tidak memadai serta kepe-
mimpinan yang buruk. Tanpa men-
cari tahu akar permasalahan dasi ke-
tidakpuasan serta tanpa menjaga

nya? identifikasikan sasaran-sasaran -
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|i<i;m k@r;a yang pos;t;f ‘maka ke-
' -_-__j____'guatan kontra mtehjen pahng banter
| . hanya :'aikan memberikan hasil. -
gmai Bahkan lebih. buruk !agl ha-
snl~hassi it blsa memmbuikan -gejo-
: Iak_
i _--.:;-';.paranS! atau tldak terdapatnya ke-

terutama ;:ka tndak lerdapat trans-

'_ __'_;__:_.-:_:percayaan para staf.-Perhatikan bzh-
- wa standar yang tinggi dari privacy
.-atau perlindungan. data personal ter-
- masuk.di antara prasyarat untuk
. «3__'me__mbangun-= kredibilitas .dan. keper-
o CAYAAN. v o
6. Identifikasikan hal-hal yang gampang
«.menimbulkan bencana pada sumber
- daya .manusia, yakm orang-yang
- gampang terkena- risiko- di .halaman
-+ belakang Anda dan motivasi. poten-
sial mereka (keserakahan, kecandu-
an narkoba atau berhutang, keada-
- -an di masa lampau;, dan tingkah laku
..~ yang aneh). Mdentifikasikan titik-titik
~.~yang paling lemah dalam rantai pa-
sokan Anda dalam hubungan dengan
para pelanggan Anda..Amati agen
-intelijen yang terlatih baik yang da-
pat melamar pekerjaan di perusaha-
~.an Anda dan/atau orang berkedok
sebagai klien, pemasok, atau wakil
media yang resmi. Para calon ini ti-
dak memperlihatkan ciri pembawa-
an para staf yang gampang terkena
risiko. Mereka akan bekerja keras

untuk memadukannya. dengan 'k6~
munitas, mendapatkan kepercayaan

- dari sang majikan atau. mendapat~
______-kan kontak - bisnis. dan. mengumpul- :
“ kan.intelijen yang bersifat eksphsat
. atau; rahasia; . OrgamsaSi -organisai
. yang ‘memimpin. mdustrr mereka ter-
-kadang ‘dengan tidak- diketahui jus-

tru menjadi mangsa dari para agen
ini yang beroperasi secara rahasia

«.demi_persaingan atau demi musuh-
- musuh, yang lain.

. Lacaklah jalur-jalur yang bisa ter-
- pantau dari staf Anda, yang mung-
~-kin mencakup pekerjaan, rumah pri-

-badi, tempat-tempat. pribadi, hotel
dan sebagainya. Ingat bahwa inteli-

jen yang berharga ‘bisa ditemukan
kembali oleh Oracle dari tempat

‘sampah di rumah-rumah pribadi dari

staf Microsoft. Juga lakukan perjalan-

an dengan beban yang ringan dan
selalu jaga agar dokumen dan data

berharga selalu ada dalam panda-
ngan atau jangkauan.

. Pelihara dan monitor buku harian

mengenai interaksi terpadu antara
organisasi Anda dan semua stake-
holder, termasuk para pengunjung di
dalam web site Anda. Beginilah
caranya bagaimana Microsoft mam-
pu untuk merekonstruksi inkubasi se-
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._"pada' 25 }anuare 2001

| "*T-i.lnux 'ya:ng memberrkan sebiuah L

':mekamsme untuk memaksakan' pe-

"'-'m;sahan mforma51 berdasarkan un-

" tutan akan kerahasiaan dan integri-

'E:'-tas Ini’ memungkmkan klta untuk

" “bisa mendapatkan ancaman mery-
sak dan.mem- bypass apllkasu ‘me-

kamsme 'keamanan serta’ memung~
" kinkan perse_m_pztan bahay_a yang
bisa ‘disebabkan oleh aplikasi yang
jahat atau ca(_:_at.

10.Ambil tmdak langkah per!awanan
untuk mendeteksn dan mencegah
kegiatan mata-mata e_lektro_mk seper-
ti ‘halnya modifikasi 'yén_g:tidak sah,
~ desktruksi dan substitusi dari kom-
'pb'rien jaringan dan ir'i'fdrmasi' Anda.
Perhatxkan bahwa pesamg Anda,
para agen asing dan para calo inte-
lijen bisa menemukan cara halus
untuk masuk ke dalam dasar pemi-
kiran Anda dan menyembunyikan
perlengkapan mata-mata elektronik
yang kuat dalam ruang konferensi
atau bahkan di kamar mandi. Mere-
ka juga secara legal dapat memper-
oleh gambaran satelit yang akurat

angan atas pengmgkaran pe!ayan- B
ang memati Eemaska portalnya

ke tempat t :
'_sateilt" komersual !KONOS ‘dan cte

2

:dengan ttngkat resolusz yang kurang'_
dari- sat : Méter untuk mengamate |ns~

-:5'_:'_"'-ta|aSI Anda, tempat park:r, tempat

' '-'_3.-pemuatan barang, dan 'z

'Gambar darlz-

DK Rusia km:"’dijuai untuk perusaha-'..:;_.
an- perusahaan kecni dan koperas: :
pertaman '

31.Am:bil "'i.é'ngkah pamungkas untuk
' "mencegah perusakan asset-asset dan
 rahasia bisnis’ (misa[nya piranti lunak
' mteh;en yang kompetztzf ‘data, ‘daf-
“tar, rencana, peraiatan, pengetahuw
*an teknik, sistem, jaringan telekomu-
nikasi, web sites, _prak'tik—p'raktik' dan
teknologi). Tempatkan para penjaga
ataﬁ :perﬁbawa :a.és'et jauh dari pela-
yaﬁah' intelijen yéng bersifat ber_rhu—
suhan serta agen-agen risiko-kea-
manan (misalnya orang, penyakit
komputer, virus, kuda Troya, mata-
mata elektronik, steganografi). Un-
tuk para anggota staf yang bisa di-
minta memberikan password di ba-
wah paksaan, berikanlah password
alternatif yang dapat membunyikan
alarm. '

12.5emai dan sebarkaniah asset-asset
vang berbasiskan pengetahuan (mi-
salnya intelijen perdagangan, kode-
kode sumber, kertas bekas, metodo-

rmada truk'-: .




' Eogi _proses) d! sejum!ah lokasi. dan

tota! kontammasx

13.Coba pertimbangkan haiﬁ’"zbatén“hw

okum, dan, etnis, para pelacak dan
.:sarana, untuk mengatas: manuver,

:.;,_:__,_untuk melakukan. d!SkOlaSl untuk
-:.;_,Emengamatl dan_melakukan kerusa-
. kan.. sebagai:_\!_ndakan kompensatlf

.._:_.g-:éterhadap par.a pengganggu. . Laku-

...-kanlah. hai ltu terutama terhadap
.. para pesaing besar yang ingin me-
.nyelinap, ke dalam, merampok ke-
.:.kéyaam -perusahaan atay be___rk_qlusi

. dengan orang-dalam, Sistem ini_ha-
+.1.fus dapat beroperasi secara rahasia
. .guna mengintersepsi serangan para

- Jika. Anda .mencurigai sebuah akses

- Jyang tidak resmi di dalam data Anda,

kertas bekas, transmisi fax, atau sis-
tem e-maii, maka sebarkanlah ker-
tas-kertas yang tidak terpakai, komu-
nikasi. faks, dan.e-mail dengan
jebakan informasi untuk mempro-
.vokasi tindakan pelacakan. Inilah
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~caranya bagaimana sebuah bank
___:__Sw:ss menemukan dan menggagal-

kan skema perdagangan -orang- -da-

lam. Para staf dari sebuah biro Eropa B
dars Los Angeles Times melakukan
_'_-._hal yang sama ketlka Iog system, me—:
';_.__'..ngunckapkan akses ke e-mail - me—
____reka pada saat mereka sendm tidak
ada di tempat. Si. pelaku ke;ahatan
=_::y_:_§i_<_n|__,5§eor=a_ng korespoden senior

asing, membaca sebuah e-mail nal-

su-yang dikirimkan kepada rekan-
_.hya_di kantor yang lain. Lantaran ti-
__da:k___sadér akan operasi rahasia, ia
3 mengangkat isu-isu paisu tersebut
) _yang berakibat pada pemecatannya.

14.Coba hindari untuk melakukan tran-
. saksi dan komunikasi sensitif dengan
-_menggunakan laptop, hp, atau alat-
- alat yang bisa diletakkan di tangan,
kecuali jika alat alat tersebut
_ bersertsflkat dan kebal terhadap
- pencangkokan. Guna memastikan
. agar informasi rahasia tetap tidak

bisa ditembus oleh pihak yang tidak

sah, gunakan protokol penulisan ra-

- hasia yang andal untuk mendukung

transaksi antara media penyimpan-
an, tempat penyembunyian, mother-
board, serta komunikasi yang meng-
gunakan kabel atau tanpa kabel.
Pertimbangkan juga kartu ketaatan-
Fortezza untuk mengamankan sis-
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i ﬁ'z’t“éﬁé'-::pe'ﬁfamﬁéié_h pesan.

15 Gu_ akan’ skenano perencanaan, 5i-

_' 'mulasz_i bramstormmg, untuk meme-_
" ‘rankan sang pengacara Jahat dengan el

menuliskan sena! langkah langkah
potenma! dari para pesaing serta para

tan karyawan yang menggerutu, “dan
mantan mitra kerja. Dalam kasus-
= kasus besar yang ‘menjadi- taruhan
*ini, sering’ ‘berharga untuk bertanya
' kepada eksekutif yang telah pensiun
"dart para pesaing atau ahli strategi
' perang, “ahli hukum yang berpenga-
*faman, serta’ para pembuat film un-
" tuk ‘terds membayangi musuh”yang
~tengah bermunculan. “Dalam praktik
' konsultasi kaml, kami telah melaku-
“kan kontes penuhsan naskah di ka-
langan ‘anggota tim dari pelbagai
klien untuk mendapatkan pengama-
‘tan ke dalam pikir'an dari masing-
masing pesaing tersebut, entah se-
‘cara’ !angsung ataupun tldak !ang«
sung '

Pada era 1980-an, Alcan cukup in-
tens untuk memenangkan pasar
Ontario bernilai $70 juta untuk pop
can. Pihak eksekutif Alcan menekan-
kan pada simulasi tidak hanya me-
nyangkut strategi para pesaing lang-
sung seperii Alcoa, Pechiney, dan

”'_'_'-"Ka|ser tetapl juga para pesamg “4i-
dak iangsung seperti -para produsen::;

_gelas plastik, dan baja_ (Selco dan
“Dofaco), dan bahkan ”musuh di t;ng-_'.
“kat“akar- rumput" sepem Po!lutaon .
: -Probe R i

pemain yang menjadi lawan, man- '---'Bic’iptakar_iu’pada' 1999 dengan hfbah .

selama 5 tahun dari Angkatan Darat
AS, Institute for Creative Technology

SUCT) di ‘Universitas “South California
~{USC) merupakan pusat riset simu-
lasi vang ‘paling ‘maju“dalam ime-
“madukan manusia virtual di dalam
" peran kunci sebagai pelaku, seraya

memainkan peran sebagai ‘kekuat-

" “an yang bersahabat atau ‘yang-ber-
" musuban. Setelah serangan pada 11

September, “spesialis intelijen peme-
rintah secara rahasia telah mengum-

~pulkan skenario para teroris dari pem-

buat dan penulis skenario film top
dari Hollywood.

16.Latihlah para staf dan sekutu terde-

kat untuk memanfaatkan sistem so-
sial yang dimaksudkan untuk mem-
bangun dan memelihara pusat inte-
tijen. Peringatkan setiap orang ten-
tang peluang-peluang yang me-
mungkinkan perusahaan yang tak
etis melakukan kegiatan mata-mata
industri, termasuk memasang iklan
karier palsu hanya demi mempero-




3 '_2‘13

Eeh :mehjen kompetitif dari para pe-
iamar ya_ng tak. berdosa

'!7 S:apkan rencana, pemuilhan maia~
; petaka dan rencana- rencana peng-
ganti terbaru '

¥ 51.:_5_5_B,endpngtah risiko-risike yang masih

-19.Pastikan: bahwa, CEQ. sering mene-
-~kankan jaringan. vital antara keung-
«+gulan.mutu, keamanan intelijen, dan
- kontrasintelijen. -:-B_a_hkan Departemen
.+ Energi, tempat terdapatnya keaman-
-roan tertinggi, “telah menekankan ke-
- unggulan:itu secara -memadai dalam
:__kua!itas;_ke_‘rja-:-iimiah_. dan kerja teknis-
wrenya, namun.baru belakangan ini saja
-~ -menekankan:keamanan, dan:baru
-.dalam- beberapa waktu :terakhir. me-
++ ngartikulasikan pentingnya kontra in-
telijen.

20.Pastikan -bahwa kontra intelijen
merupakan sebuah investasi berhar-
-ga‘yakni bahwa ia menjadi subjek
perbaikan konstan. Lakukan audit
reguler dan perkiraan mengenai ke-

- mudahan terkena serangan guna
memastikan bahwa langkah ini me-
lekat pada garis besar pedoman di
atas. Persempitizh wawasan dan

- portofolio pemberian tugas melalui
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pernangkasan yang terus menerus
guna memusatkan perhatian ;:o'ada-
- sasaran yang memberikan :hasil be-:
_..sar. Bandingkan selaly harga dan
~ kontra mte[ijen dengan kemsakan

S anng b:sa d:cegahnya

RINGKASAN

‘Organisasi-organisasi harus mulai_de-
ngan membentuk kebijakan kontra in-
telijen, membangun kesadaran dan me-

nyewa orang terpercaya yang mem-
prakiikkan pencegahan di tempat kerja

dan.di-tempat lain. Mempraktikkan ke-
amanan_intelijen berarti menggunakan

teknologi Web-yang-aman, menyebar-
kan file-file, direktori cetakan, serta do-

kumen-dokumen konfidensial. Buatizh
-video-recording menyangkut semua
yang keluar masuk secara konstan di

tempat kerja. Perkokoh langkah-lang-
kah balasan. Bayangi terus aktivitas
musuh. Tentukan batas tanggung jawab.
Pasanglah jejak langkah virtual dan
auto-dialing chip pada perlengkapan in-
dustri yang mahal dan piranti keras
Juga
mengkomunikasikan strategi yang da-

komputer. penting  untuk
pat berlaku sebagai penggentar pada

agen-agen risiko potensial.
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-KE__S';MPUL_;W;_

| Sepertl hainya :nteh;en kompetltsf kan-_:._-.;._--__
tra mtelqen adalah misi penting bagi -
' 'setiap orgamsa5| Dua- duanya harus
men;ada bagian mtegra! dari budaya dan.

"-struktumya Nam

organisasi, hanya':sed:klt pegawai me-
miliki keahlian dalam. ;nteiljen kompe--._f

titif, dan ]auh Jebih kurang lagi yang
memiliki keahlian dalam kontra inteli-
jen. Banyak pihak yang hanya bertin-
dak untuk merespons peristiwa-peristi-
wa mengejutkan, lantas melakukannya
dengan tergesa- gesa. Namun pengeta-

huan prakt:s mengenal “disiplin’ dapat:
men;adl s&gnn‘lkan dan bernilai tmggrfﬂ":ﬁ
daiam mencegah atau menanganl r35|- !

-léejumiah. .'kii.én dl ;éktcjr keU’éhgan da;: :
"teknoiogl tinggi telah menemukan bah-"_".’

| da!am kebanyakan_”{.:.-
:meruglkan da 'tld

_

' Lsebagalmana ilustrasi. .._yang::_dmniur_.;"_ :
kanfd'a]am buku ini. :

wa hanya dengan bersandar pada'--_

.-perkerjaan para ahii merupakan hainya':i"

___p__aktzs Mereka_
menemukan logika “mengajarkan o-

"'rang untuk memancing ikan” dalam

kontra intelijen sebagai langkah yang
paling efektif menuju keuntungan me-
kanis pemanfaatan waktu dan usaha
dari beberapa ahli dengan kemampu-

_an inti di bidang ini.3

(Diindonesiakan oleh Frans K1)






