' ertahanan ___Taiwn 2@ 5

‘Bambang Kismono Hadi .

Pengembangan teknologl |

pertahanan di Indonesia tidak
akan terlepas dari kecenderungan

' stmtegrs (strateg'ic trends)
perkembangan ilmu pengetahuan
dan tekno!ogr (rptek) dunia,
‘terutama yang berpengaruh
!angsung maupun tvdak tangsung
terhadap masalah pertahanan dan
keamanan Pengamatan semra

| seksama kecenderungan strateg;s
a’uma ini perlu drlakukan secara

' terus menerus dan berkala, agar
pengembangan teknologi yang kita
" lgkukan dapat mengantisipasi
kécen_derungan global dan
terjaganya kepentingan nasional
serta menghmdan pembamsan
yang sig-sia. Hal ini terutama
perly, mengingat anggaran Negara
- kita yang sangat terbatas.

¥ ada tahun 2005 anggaran pertahan
> an kita hanyaiah sebesar Rp. 27 tral-

yun; padahal anggaran ideal yang

diminta adaiah sekitar Rp. 56 trilyun. Dari
anggaran sebesar tersebut, kurang dari 1%

dianggarkan untuk penelitian dan pengem-

_bangan terutama untuk |ptek Demikian
pula anggaran riset negara kita yang hanya

sekitar 0,5% dari Produk Domestik Bruto
(PDB) Apablia hal ini dlbaﬂdmgkan dengan
anggaran pertahanan Amerika Serikat (AS),
anggaran pertahanan terlihat sangat kecil.
Anggaran pertahanan AS berjumlah US$
300 Milyar (atau setara Rp. 3.000 trilyun) di
tahun 2005. Anggaran risetnya mencabai
40% dari anggaran tersebut, atau sekitar
US$ 120 Milyar (atau sekitar Rp. 1.200

«trilyun). Sebagai perbandingan lagi, anggar-

an riset AS tersebut merupakan 43% dari
total anggaran riset dunia. Menyusul kemu-
dian di peringkat kedua Jepang (kurang dari




”-"'kan dengan Amerika Sertkat tersebut
! :_'sangat tidak masuk akal bila kita be-
- rambisi untuk menyamgl ‘Amerika Seri-

" kat dalam pengembangan teknologi

periahanan,

Salah satu cara yang dapat dilakukan
untuk mengatasi kendala tersebut ada-
lah dengan kerjasama internasional.
Kerjasama internasional, berdasarkan

data-data yang ada {Ref 1l ;uga meru- ..
pakan kecenderungan strategas dun;a_

daiam pengembangan iptek. Perkem-

bangan teknologl mformas: dan globa-
Ilsass yang ada sekarang mi membuat_”
suht suatu negara sedang berkembang_'_
sepem !ﬂdonesm untuk secara ekskiu-_

sif unggul daiam saiah satu bldang aptek
yang spes:f:k Pengembangan suatu
1ptei< tertentu, apaiag: yang mempunyai

:mpi;kasr !uas d; bidang pertahanan dan

keamanan atau mempunyal aspek ko-
mersial yang ti_ng_gi_, akan _se_gera ditiry
oleh n'ega'r'a lain. Karena itu, akan lebih
mudah bila dilakukan ker]asama inter-
nas;onai untuk bidang-bidang yang
merupakan kepentmgan bersama,

: dan - KECENDERUNGAN. smmmu
| a Bila IPTEK GLOBAL.
| 'mellhat anggaran riset kita dsba ding-

Beberapa teknologl yang juga telah kita

kenal, diperkirakan akan mempunya:
[mpi:kam luas di semua bidang kehidu-
pan secara global, ‘termasuk badang
pertahanan dan keamanan, Teknologi-
teknologi tersebut adalah:

- Teknologi Informasi dan Komunikasi
Bioteknologi

. Nanoteknalogi-dan Material Cerdas
. Teknologi. Ruang Angkasa
Energl

_:Abad 21 adafah abad :nformas: Tekno-

logi Informasn dan Komumkasr (TiK) di-

defi msﬂcan sebagai keseluruhan infra-

struktur organisasi, personil dan kom-

~ponen yang bertugas untuk mengum-
“pulkan, menyimpan, mentransmnsnkan

menyiarkan, menyebarkan dan mela-
kukan tmdakan berdasarkan :nformas;
Pengembangan ieblh lanjut TIK ini ti-
dak dlpungkm lagi mempunyai penga-
ruh yang besar pada sektor perdagang-
an, masyarakat, ‘individu dan jljgé pe
merintah. Proses komputer akan sema-
kin cepat dan murah sehingga akses
terhadap komput'ezr ini  semakin
mengglobal. Implikasi dari perkem-
bangan ini pada $ektm periahanan dan
keamanan sangat luas. Perkembangan
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'ta" Bersenj

- ~maju, teiah mengaiaml perubahan yang_: \

" besar aklbat perkembangan THK ini.
Demiklan pula, teknologa kecerdasan:
buatan (AL Amﬁc:a! inteihgence) dan

robouka mempunyal potensa yang -
memungkmkan sistem sen;ata nir-awak -

(unmanned ‘weapon system) melakukan
keputusan taktis secara’otonom:: ‘Diper-
kirakan-hal ‘ini- akan ‘terjadi- sebelum
tahun 2030, Apabila ini terjadi, maka
beﬁtuk'_-pé_rtempuran -di masa depan
akan sangat berlainan -dibanding yang
kita kenal ‘sekarang ini. Meskipun
demikian, pengembangan teknologi ini
mengandung ‘beberapa jebakan. Salah
satunya adalah kemungkinan serangan
teroris -secara” besar-besaran terhadap
sistem informasi- yang vital, misalnya
pusat peluncuran senjata nuklir'ataupun
sistem pengaturan lalulintas udara, de-
ngan akibat yang mengerikan. Atau,
komputer yang secara global dan
terkoneksi mampu melakukan keputu-
san-keputusan mandiri secara otonomns;
diluar kendali manusia, Karena iiu,
mengingat pentingnya tekneclogi ini,
sudah selayaknya kita memberikan
perhatian yang lebih pada teknologi ini.

h memaksa bebefapa Angka—
ata mengubah struki _ur orga?'

_gung ?engahwbilan kePUtusa“ di 5ba”yak:

_Bioteknologl,_ yaltu teknologl penerapanj; e

: 'terhadap'pengetahuan tentang makhluk
-"hldup, hampir-dipastikan akan menga—-"
g lami perké_mbangan pesat: di- masa:'_'”_”
_ ':'_"depan' Hal ini dipicu oleh: perkembang-::: :
-_angkatan bersenjata negara negara_' .an ' .

urutan mformaSI genetlka pada makh-zi"-
Huk: hidup) “danjuga tekmk—tekmk ge:
_netika.’ Da!am termmoiogi ‘genomics,

yaitu per}getahuan ak_an.__fqr_;gs:_—fung_sq

.gen, akan jb_erkehibé_a_ng sangat cep_ét_.--'
Demikian . pula proses biologi-dengan

manipulasi :makhiuk hidup pada level
genetika. Cloning akan menjadi tekno-

logi penting di ‘masa depan, berikut

aspek etika dan moral yang tengah
diperdebatkan. Human Genome FPro-
ject, misalnya, yaitu usaha untuk me-
metakan gen-gen manusia, yang dimu-
lai pada tahun 1990 telah berhasil
memetakan 30.000.gen dalam DNA
manusia. Beberapa tipe peta gen felah
selesai dibuat dan draft kerja untuk
seluruh urutan gen manusia telah di-
buat di tahun 2000. Ini adaiah pekerja-
an global, dimana institusi-institusi
biteknologi di seluruh dunia ikut berpe-
ran serta dalam proyek besar ini. Dari
Indonesia, misalnya, Lembaga Eijkman
ikut berpariisipasi. Perkembangan yang
pesat ‘pada bioteknologi ini akan
berimplikasi besar pada sektor perta-
hanan dan keamanan. Dengan ditemu-
kannya obat-obatan untuk mengatasi

n _rmc __ .(yaitu peneht;an tentang';':_';:'
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" penyakit- pe'n'ya'kit b.erbahaya dan kro-.
vis, hal i iniakan mengurangi: resiko ten-:
" -ta__a tentara da!am peperangan Iimu_:-
""-'-'kogmtlf (cogmt;ve science) juga berpe-
= ran:dalam. memperbaikl mtermuka_

manusna—mes'

__"face) yang berpotenSI untuk ‘memper-
cepat dan. menyederhanakan keputusan:
dan. eksekusi dalam .pertempuran.. Sen-:
jata .;bfof___o;g: ‘juga-akan ‘berkembang,

meskipun -ada resiko-penggunaan sen-
jata:biologi -ini oleh teroris dan organi-
sasi- non-negara: (non-state organiza-
tions).: Mengingat negara kita me'mpu;
nyai kandungan. genetika -alam yang
sangat besar, bioteknologi merupakan
cabang iptek yang perlu mendapat
perhatian seksama. N R

Manoteknologi secara sederhana ada-
lah ‘kemampuan untuk melakukan be-
melihat,
memprediksi: dan membuat — dalam

berapa hal. = mengukur,

skala atom dan molekul. Nanoteknologi
didefinisikan dalam ukuran antara 0,1
hingga 100 nanometer (1 nanometer
adalah sepermilyar meter). ‘Nanotek-
nologi adalah gabungan ilmu-ilmu yang
secara tradisional berada di disiplin bio-
logi, fisika, keteknikan, matematika dan
kimia. Memang, diperkirakan teknolo-
gi ini baru akan matang setelah tahun
2015, Tetapi implikasi teknologi ini da-
larn bidang periahanan dan kearnanan

! :-(human-machme dnter= e s

'Perkembangan di- bldang teknologl ang-

akan -sangat. besar, terutama untuk sis-

tem komputer dan informasi-yang lebih:

. cepat ‘perangkat sensor baru, - sastem;

mekan:k yang lebih kecil. dan: snfat~snfat_
matenal yang lebih . baik.

kasa dan, terutama, -penurunan ongkos
peluncuran, akibat miniaturisasi,
propulsi --sc_ramjet dan reliabilitas .yang
lebih baik,-akan membuat teknologi ini
semakin tersebar luas. Pendorong tek-
nologi ini-adalah sektor komersial yang
memanfaatkan teknologi satelit untuk
komunikasi. telepon. Demikian pula
perkembangan satelit ukuran mikro dan
nano, diperkirakan akan menggantikan
satelit-satelit besar dengan lokasi orbit
yang lebih tersebar. Diperkirakan bah-
wa satelit nano, yang berukuran 1 hing-
ga 10 kg akan dapat beroperasi dalam
waktu 5 — 10 tahun mendatang, Tekno-
logi ini- menawarkan sistem satelit. al-
ternatif yang lebih fleksibel dan murah.
Militer AS saat ini masih merajai ang-
kasa, tetapi di masa depan, militer ne-
gara-negara lain kemungkinan akan
menyusul untuk mengeksploitasi ang-
kasa. Negara seperti India, China dan
israel diperkirakan akan menyaingi AS
dan Uni-Eropa dalam eksploitasi ang-
kasa. Implikasi eksploitasi angkasa ini
di sektor pertahanan dan keamanan
sangat besar. Saat ini, komunikasi di-
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__sar dan ; sanga‘t stratagis Negara Kesa- '

_ -'tuan Repubilk Indonesia, dengan w11a—
~yah yang berpulau puiau dan- sangat
luas; sangat . membutuhkan teknologi
satelit. untuk menyatukan wilayah-wi-
_I_ayah tersebut.Karena i, teknologi.ini
:_tgrmaéuk d_éia_r_n_ teknologi :st_r_a_tegis-yang
perlu-mendapat. perhatian ‘seksama. _

Pengalaman kita .dengan kenaikan har-
ga BBM mengajarkan kita bahwa ma-
salah energi merupakan masalah -pen-
ting untuk ketahanan nasional. Bebera-
pa negara, terutama AS, telah,_m_en}adi-
kan. keberlanjutan _pengadaéﬂ energi
menjadi kepentingan nasional.utama.
‘Perkembangan . ekonomi dan teknologi
-akan berhenti bila tidak tersedia penga-
- daan energi yang berkelanjutan. Meng-
ingat -hal tersebut, banyak negara saat
ini -berlomba-lomba untuk melakukan
penelitian terhadap energi yang
terbarukan. Jepang merupakan negara
‘dengan anggaran penelitian energi yang
paling besar. Ini masuk akai, karena
salah satu alasan terlibainya lepang
dalam Perang Dunia Ii adalah untuk

P sa- menjarmn tersedlanya pengadaan ener-i'_- S
RS an ruang angkasa akan men@ntukan'
E___.has:! akh;r pertempuran D: masa

g bag! n

terutama teknc)iogl fus; yang bersuh dan
g _ramah__ Emgkungan, merupakan altema-:”_" o
n '{ tif perﬁtmg d| masa’ depan Mesklpun_j__'
MT s "-'demtklan '
angkasa dan bum: akan berperan be-:

'-'_d:perkenalkan han ini,- berpotensn da- o
pat merusak: tatanan “ekohori dunia,
'karena ‘akan- mengaklbatkan mlnyak' '

sebagat sumber penting pertumbuhan

ekonomi .dunia, menjadi ‘tidak bérhar-
ga: -Hal_ ni “akan ‘mengakibatkan
-k'egOnca'ng'an ckonomi bagi negara-
negara ;'pehg'_hasil minyak, “dengan. aki-

bat politik dan sosial yang besar. Mes-
kipun ‘demikian, perkembangan tekno-
logi ‘fusi‘ini di masa depan, akan bera-
kibat sangat luas, untuk sektor perta-
hanan‘dan keamanan. Teknologi
biodisel, ‘akan penting pula bagi- salah

‘satu alternatif energi terbarukan, teru-

tama bagi Indonesia. Implikasi bagi

‘perkembangan teknologi ini di sektor

pertahanan dan keamanan sangat pen-
ting. Militer di masa depan akan sema-
kin berperan dalam menjamin tersedia-
nya pengadaan energi, baik energi fo-
sil maupun terbarukan. Demikian pula,
operasi militer di masa depan akan
dipengaruhi oleh logistik energi terse-
but.

Disamping teknologi-teknologi di atas,
terdapat pula pengembangan teknologi

egara tersebut Energ: nukhr'

..fteknOlDS’ fUSl ini; aPablia:i‘:.-*
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' -'_-yang khusus dzgunakan untuk. keperiu-
o an m:!iter;._ Saat ini. tengah dlkembang-
: '_-_kan bom"elektromagnetlk yang.mam- . .
pu. menghancurkan semua bentuk pe- . .
o _.'-rangkat__s:stem mformasz dan komputer -

_.:(pulse) eiektromagnettk berenergi. ting-
- gii yang akan meluluhkan semua.pe-
| sirkuit
elektomka dan. kabel-kabel. ‘Dengan

_rangkat ‘yang:berbentuk
oemt_k;an_,. perangkat: komunikasi dan
ko.n_tf.df__ Qli_hak_ musuh akan. dihancurkan,
s_é!f}_i.n_'ggaz. mengurangi -kemampuan
.mfereka..d_r_atuk _.r(_ie!awan. Kecenderung-
an pera__hgkaf persenjataan saat ini yang
banyak bertumpu pada perangkat kom-
puter dan elektronika akan menyebab-
kan sistem tersebut rentan.terhadap
serangan jenis bom- elektromagnetik ini.
Saat ini; hanya AS dan China yang
mempunyai-kemampuan untuk mem-
~produksi senjata ini.. Tetapi mengingat
teknologi. pembuatan bom ini cukup
sederhana, akan banyak negara yang
mampu untuk memproduksinya. Terse-
~dianya senjata ini perlu mendapat per-
“hatian seksama bagi perancang militer
di Indonesia, - mengingat teriaiu
bersandarnya sistem-persenjataan kita
pada perangkat komputer dan elekiro-
nika, akan menyebabkan n sistem sen-
jata kita rentan terhadap serangan bom
ini.

: " adtus tertentu Bom, tersebut -
- berfungsi dengan.memberikan_ kejutan

PERKEMBAMNGAN TEKNOE..__G%

_ PERSEN}AYAAN Dl ANDONESM

Melihat kecenderungan stra"[eg;s E'per-

*kemibangan iptek global seperti_yang

d:kemukakan di atas, sangat: pen'tl'ng
bags kita untuk miencermatinya - dengan

‘seksama: ‘Hal ini perlu dilakukan’ seca-

ra terus menerus dan berkala, agar arah
penelitian dan perkembangan teknolo-
gl ‘persenjataan kita dapat terus ‘mene-
rus disesuaikan dengan arus perkem-
bangan dan dapat mengantisipasi‘ ke-

cenderungan global. Hal ini lah yang

paling sedikit dapat dilakukan, mengi-
ngat anggaran pertahanan kita, teruta-
ma anggaran penelitian ‘dan pengem-
bangan teknologi persenjataan: tldak
mencukupi :

Teknologi pertahanan yang dikembang-
kan haruslah pula mendukung ' kebija-
kan pemerintah dalam hal kekuatan
minimal esensial (essential minimum
forces); yang sekaligus dapat berfungsi
sebagai penangkal (deterrent) dan juga
mengikuti kecenderungan strategis per-
kembangan iptek global. Berdasarkan
pemikiran di atas, penulis mengusulkan
beberapa teknologi penting vang perlu
dikembangkan, yang dapat dimulai
pada tahun 2006 mendatang. Teknolo-
gi-teknologi tersebut adalah:
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1 Teknoiogl pembuatan peiuru kendah
_ (rudai)_ i e TR b

2. Toknologi
UAV.

gertar atelst mikro dan nano.

dalam’ pengembangan teknoiogi terse-
bt a_d_aiah s_ebagal. berikut, =

Peluru kendali merupakan wahana ter-
bang yang sangat penting untuk aspek
penangkalan dan bersifat strategis. Tek-
nologi yang diperlukan untuk mendu-
kung pengembangan teknologi ini ber-
sifat lintas batas, yaitu teknologi pener-
bangan”dan ruang “angkasa, teknologi
elektronika dan kendali, teknologi
propuilsi dan propelan (kimia) dan tek-
nologi ‘material. Teknclogi-teknologi
yang disebutkan di atas masuk dalam
kecenderungan strategis pengembang-
an iptek global, seperti telah dite-
rangkan di depan. Penguasaan tekno-
logi rudal akan menatkkan ‘posisi- stra-
tegis kita sebagai bangsa dalam melin-
dungi ‘NKRI. Kerjasama dengan nega-
ra-negara lain dalam pengembangan
teknologi ini sangat diperlukan, agar
penguasaan teknologi ini dapat diper-
cepat. India dan China merupakan dua
negara sahabat yang mempunyai ke-
mampuan dalam teknologi rudal yang
ratang. Hubungan trilateral yang stra-

pesawat lntal tanpa awak._
= Unmanned Aenai Veh:de)'_

tegls dengan kedua negara tersebut;- :
sangat pentmg :

Teknbidgi : UAV juga ményaratkaﬂ "be#{'f' '

. - ngembangan teknologi sister otonom. - -
o et Sistem otonom (autonomous system);-]”
alasan yar g "dapat dlkemukakan _

merupakan saiah satu teknelog; yang_;.__-
penting dan termasuk: dalam kecende- -
rungan: ‘strategis global, seperti telah
diterangkan di-depan. Pengembangan
teknologi VAV juga mendorong pe-
ngembangan teknologi elektronika :dan
sistem kendali, serta teknologi material,
Teknologi tersebut masuk juga dalam
kecenderungan strategis pengembang-
an iptek global. Demikian pula pe-
ngembangan teknologi satelit mikro dan
nano. Teknologi ini sangat penting bagi
keberlanjutan sistem komunikasi dan
akan berperan besar dalam menjaga
keutuhan NKRI. Kerjasama internasion-
al juga penting dalam hal ini, mengi-
ngat teknologi peluncuran satelit belum
kita kuasai. Sekali lagi, negara seperti
India dan China merupakan partner
yang dapat diajak dalam pengembang-
an teknologi ini.

Salah satu aspek penting dalam pe-
ngembangan iptek adalah peranserta
sektor komersial. Di banyak negara
maju, sektor komersial menyediakan
dana untuk penelitian dan pengembang-
an iptek. Hal ini banyak didorong oleh
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---kbmpéﬁsi ‘yang: s'éhai dari: 'perds'ahaan-
~perusahaan tersebut da!am rangka
:mempertahankan keunggulannya Ne-
gara. perfu mendorong dan memberi-

- kan.insentif- kepada sektor. komerSIaI
~ untuker

- _terutamai untuk | sektor teknoiogl infor-
- masi: dan komputer serta bloteknologa
yang mempunyai-peluang-komersial
yang:tinggi. - Di. kedua: sekior teknologi
tersebut,: ..;Sem_erint_ah- dapat berperan
sebagai pendorong-dan penyedia insen-

KESIMPULAN DAN SARAN..

Dari uraian tersebut di atas dapat di-
simpulkan -bahwa negara kita perlu
mencermati dengan -seksama kecende-
rungan “strategis iptek dunia, agar pe-
ngembangan ‘tekriologi yang dilakukan
tidak sia-sia, terutama karena terbatas-
nya anggaran pertahanan negara. Studi
semacam  ini perlu terus menerus di-
lakukan secara berkala, agar kecende-
rungan strategis tersebut dapat- selalu
diperiksa.

e_!akukan nset tersebut Hai Ani;

Dari- uraian .di -atas untuk sementara
dapat disimpulkan bahwa tek_'néi_c')_éi
persenjataan yang perlu dikemba'hg'k'én
oleh negara kita ‘adalah teknologi- pem-

buatan rudal, teknologl pesawat. tanpa

awak dan teknclogi satelit mikrg. dan
nano.: Teknologlwteknologf tersebut me-
menuhi kaedah utama, yaitu sef_su__al
dengan kecenderungan strategis =gi_oi3_é_l
dan mempunyai efek penangkalan.0
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